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ВВЕДЕНИЕ 

 

Актуальность темы исследования. Обеспечение безопасности социотехни-

ческих систем, в соответствии с концепцией риск-ориентированного управления, 

предполагает организацию процессов прогнозирования угроз различного харак-

тера на основе идентификации, анализа и оценки совокупности природных, техно-

генных и антропогенных рисков. Реализация концепции интеллектуального риск-

ориентированного управления безопасностью требует преодоления противоречия 

между имеющимися научно-техническими и технологическими предпосылками, с 

одной стороны, и существующими процессами и методами обоснования решений 

и поддержки управления, с другой. Указанное противоречие проявляется, в част-

ности, как наблюдаемое в различных сферах несоответствие существующих мето-

дов математического моделирования рисков, а также математического и информа-

ционно-аналитического обеспечения процедур принятия и исполнения решений 

уровню развития современных средств получения и технологий обработки мони-

торинговой информации.  

Природные, техногенные и антропогенные риски являются объектами с до-

статочно сложной структурой при моделировании которой необходимо учитывать 

закономерности развития кризисных ситуаций и функционирования систем обес-

печения безопасности (СОБ), свойства объектов защиты (ОЗ) и влияние иных фак-

торов. Применение скалярных форм представления структуры рисков становится 

неэффективным, например, при прогнозировании ущерба с качественно различаю-

щимися составляющими, когда необходимо рассматривать переменные, связанные 

с фактически несопоставимыми и неприводимыми к единому эквиваленту призна-

ками. Использование методов векторной оптимизации предполагает установление 

функциональной связи между управляемыми параметрами СОБ и характеристи-

ками последствий реализации угроз, корректный прогноз которых требует деталь-

ного исследования закономерностей возникновения и развития кризисных ситуа-

ций в рамках определенных детерминированных, либо стохастических моделей. 

Современные СОБ различных видов предполагают интеграцию сил, средств и 
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ресурсов, в связи с чем формирование общих подходов при моделировании рисков 

становится весьма актуальным. 

Развитие методов поддержки оперативного управления в условиях неполной 

информации представляет перспективное направление совершенствования инфор-

мационно-аналитического обеспечения управления в СОБ. Генерация алгоритмов 

оперативного реагирования при различных инцидентах может быть основана на 

адаптивном моделировании аварийных и критических состояний с учетом данных 

текущего мониторинга, которое позволяет определять «окна возможностей» 

предотвращения неблагоприятных сценариев развития событий и дальнейшего 

снижения угроз вплоть до их полного устранения.  

Актуальность тематики исследования обусловлена его общей направленно-

стью на создание математического инструментария, предназначенного для иссле-

дования структуры рисков, а также моделирования развития кризисных состояний, 

который может быть реализован при генерации алгоритмов стратегического управ-

ления рисками и оперативного управления в кризисных ситуациях. 

Степень разработанности темы. При решении задач информационно-ана-

литического обеспечения управления безопасностью используются различные ме-

тоды моделирования и анализа рисков. Например, при обосновании мероприятий 

по снижению рисков, классификации объектов и систем, прогнозировании послед-

ствий кризисных ситуаций могут применяться методы многокритериального ана-

лиза и векторной оптимизации (Ларичев О. И., Черешкин Д. С., Бритков В. Б., Цы-

гичко В. Н., Ройзензон Г. В.). Показана значительная эффективность при обоснова-

нии стратегий управления рисками методов имитационного моделирования и ис-

следования статистических данных, использующих представление рисков компо-

зицией вероятности реализации угроз и условной вероятности последствий 

(Брушлинский Н. Н., Соколов С. В., Алехин Е. М.). При решении задач поддержки 

управления в условиях неполной информации применялось логико-вероятностные 

методы (Рыбаков А. В., Добров В. А.).  В анализе техногенных рисков различных 

потенциально опасных объектов широко используются методы экспертной оценки 

и сценарный подход (Акимов В. А., Быков А. А., Белов П.  Г., Владимиров В. А., 
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Елохин H. A.). Получили распространение методы определения показателей риска 

на основе моделирования поражающих факторов источников угроз (Овсяник А. И., 

Седнев В. А.). Дискретно-событийные методы моделирования техногенных аварий 

и природных катастроф применялись параллельно с описанием сценариев каскад-

ных межсистемных аварий (Пантелеев В. А., Кириллов И. А., Шульц В. Л., Кульба 

В. В., Kaplan S., Haimes Y. Y., Garrick B. J.) и оценки стойкости сложных систем и 

сетевых структур различной природы (Wang S., Hong L., Chen X., Lu L., Wang X., 

Ouyang Y., Roningen J., Myers N., Calfas G., Ouyang M., Fang Y. , Farsangi E. N.,  

Takewaki I., Yang T. , Astaneh-Asl A.  Hickford A. J., Blainey S. P., Ortega A. H., Plant 

R., Buldyrev S. V., Parshani R., Pau G., Stanley H. E., Havlin S.). 

Применение обсуждаемых методов для решения задач поддержки управле-

ния рисками в СОБ не позволяет, вместе с тем, в полной мере реализовать потен-

циальные возможности современных информационных технологий и методов ими-

тационного моделирования. Математические модели и алгоритмы информаци-

онно-аналитической поддержки управления в СОБ должны обеспечивать проведе-

ние сравнительного анализа эффективности использования технических, финансо-

вых и трудовых ресурсов. Решение подобных задач невозможно в рамках скаляр-

ных форм представления рисков из-за принципиальных ограничений, а эффектив-

ность применения методов векторной оптимизации невелика при отсутствии адек-

ватных моделей, отражающих структуру взаимосвязей основных факторов рисков.   

Модели и алгоритмы информационно-аналитической поддержки оператив-

ного управления при реагировании на инциденты должны обеспечивать адекват-

ность прогнозов развития опасных процессов и динамики критических состояний 

с учетом данных мониторинга текущего состояния ОЗ, а также показателей свое-

временности и эффективности целенаправленных действий и мероприятий. 

Из вышесказанного следует вывод о перспективности развития методов сто-

хастического моделирования многокомпонентных рисков с использованием век-

торно-матричных форм представления, а также дискретно-событийного описания 

динамики различных опасных процессов и явлений в социотехнических системах. 

Объектом исследования является совокупность рисков, обусловленных 
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угрозами природного, техногенного и антропогенного характера, а предметом ис-

следования - математические методы анализа и стохастического моделирования 

многокомпонентных рисков в социотехнических системах. 

Целью настоящей работы является повышение эффективности информаци-

онно-аналитического обеспечения в сфере управления природными, техногенными 

и антропогенными рисками за счет формирования комплекса моделей, алгоритмов 

и программ, основанных на развитии математических методов исследования струк-

туры и динамики многокомпонентных рисков в социотехнических системах.  

Достижение цели предполагает решение следующей совокупности задач. 

1. Развитие методов исследования структуры многокомпонентных рисков на 

основе: установления совокупности компонент матричного представления рисков, 

необходимой для прогнозирования возможных потерь при требуемой детализации 

состояний ОЗ и функционирования СОБ;  разработки численного метода определе-

ния вероятностных характеристик многокомпонентных рисков на основе эксперт-

ных оценок; постановки задач МКО при управлении многокомпонентными рис-

ками в социотехнических системах. 

2. Развитие методов прогнозирования динамики кризисных ситуаций на ос-

нове стохастического моделирования опасных процессов и динамики критических 

состояний с учетом данных мониторинга и отражением вероятностных характери-

стик своевременности и эффективности оперативного реагирования при исследо-

вании:  вероятностных характеристик опасных отказов технических объектов (ТО) 

с учетом обобщенной наработки, выражаемой интегральным функционалом от ос-

новных эксплуатационных факторов; вероятностных характеристик развития опас-

ных процессов и критических состояний по каскадным сценариям. 

3. Реализация предлагаемых методов, построенных моделей и алгоритмов в 

комплексе проблемно-ориентированных программ численного анализа структуры 

и прогнозирования динамики многокомпонентных рисков, предназначенных для: 

определения вероятностных характеристик многокомпонентных рисков на основе 

экспертных оценок; прогнозирования потерь и анализа эффективности использова-

ния ресурсов, с учетом вероятностных оценок функционирования СОБ и состояний 
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ОЗ; прогнозирования развития аварийных и критических состояний критических 

состояний по каскадным сценариям; алгоритмов риск-ориентированного управле-

ния и оперативного реагирования в кризисных ситуациях; применения методов мо-

делирования многокомпонентных рисков для решения прикладных задач в отдель-

ных предметных областях.  

Научная новизна результатов исследования состоит в развитии математи-

ческих методов стохастического моделирования структуры и динамики многоком-

понентных рисков в социотехнических системах, при этом впервые:   

- в предлагаемом методе моделирования структуры многокомпонентных рис-

ков используется матричное представление стохастической связи композиции 

установленных вероятностных характеристик уязвимости и состояний ОЗ, пара-

метров рассматриваемых источников угроз и вариантов функционирования СОБ с 

набором возможных последствий; 

- в рамках моделирования процессов риск-ориентированного управления 

обоснованы численный метод определения вероятностных характеристик уязвимо-

сти ОЗ по экспертным оценкам, методика стохастического анализа функциониро-

вания СОБ, постановка задачи многокритериальной комбинаторной оптимизации; 

- в рамках моделирования эксплуатационных многокомпонентных рисков 

установлена связь вероятностных характеристик опасных отказов ТО с парамет-

рами источников процессов деградации и обобщенной наработкой, представлен-

ной интегральным функционалом от основных эксплуатационных факторов;  

- в рамках моделирования каскадных сценариев возникновения и развития 

кризисных ситуаций обоснован метод прогнозирования развития критических со-

стояний и наборы аналитических решений локальных систем уравнений Колмого-

рова для нестационарных марковских процессов с ветвящейся структурой с учетом 

данных текущего мониторинга. 

Теоретическая значимость работы состоит в развитии математической тео-

рии рисков в области описания процессов возникновения и формирования струк-

туры рисков, а также в создании математического аппарата моделирования процес-

сов управления многокомпонентными рисками. Дальнейшее развитие данных 
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моделей и методов представляет основу исследования и управления рисками в бо-

лее сложных СОБ, например, в интегрированных СОБ. 

Практическая значимость исследования состоит в расширении круга реша-

емых задач информационно-аналитической поддержки риск-ориентированного 

управления в социотехнических системах, в частности: 

- предложенные численный метод определения вероятностных характери-

стик многокомпонентных рисков на основе экспертных оценок, а также модели и 

алгоритмы анализа эффективности распределения ресурсов в системах безопасно-

сти и прогнозирования динамики кризисных ситуаций реализованы в комплексе 

проблемно-ориентированных программ поддержки управления рисками; 

- предложенные методы исследования многокомпонентных рисков приме-

нены для решения ряда прикладных задач при моделировании: процессов управле-

ния в системах обеспечения пожарной безопасности; влияния показателей качества 

потребляемой электроэнергии на динамику пожароопасных отказов электрообору-

дования; прогнозирования потребности привлечения ресурсов при масштабных 

кризисных ситуациях; точечной оценки и районирования территорий природно-

технических систем по уровню локальных вероятностно-временных показателей 

геодинамического риска; процессов фильтрации в предлагаемом устройстве испы-

тания фильтрующе-поглощающих элементов с предварительной нейтронной акти-

вацией токсичных примесей. 

Методология и методы исследования. Решение поставленных задач осно-

вано на применении методов теории вероятностей, теории случайных процессов, 

алгебры логики, теории принятия решений, анализа иерархий, многокритериаль-

ной оптимизации. 

Положения и результаты, выносимые на защиту. Выносятся в качестве 

защищаемых следующие результаты исследования: 

- метод моделирования структуры многокомпонентных рисков с матричным 

представлением стохастической связи композиции вероятностных характеристик 

уязвимости и состояний ОЗ, параметров рассматриваемых источников угроз и ва-

риантов функционирования СОБ с набором возможных последствий; 
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- модель процессов риск-ориентированного управления в социотехнических 

системах, основанная на постановке задач многокритериальной комбинаторной оп-

тимизации использования ресурсов и сравнительном анализе эффективности меро-

приятий, направленных на обеспечение безопасности; 

- стохастическая модель динамики опасных отказов технических объектов с 

представлением обобщенной наработки интегральным функционалом от основных 

эксплуатационных факторов и совокупности наборов режимов отказов; 

- каскадная стохастическая модель развития аварийных и критических состо-

яний, с набором нестационарных решений локальных систем дифференциальных 

уравнений Колмогорова для прогнозирования динамики аварийных и критических 

состояний с учетом данных мониторинга текущего состояния;    

- численный метод определения вероятностных характеристик многокомпо-

нентных рисков на основе экспертных оценок, модели и алгоритмы информаци-

онно-аналитической поддержки риск-ориентированного управления, реализован-

ные в комплексе проблемно-ориентированных программ. 

Достоверность полученных результатов подтверждается последователь-

ным применением апробированных математических методов анализа и синтеза, ма-

тематическими доказательствами лемм, теорем и утверждений, результатами вы-

числительных экспериментов с применением предложенных моделей и методов и 

их программных реализаций, внутренней непротиворечивостью выводов и их со-

гласованностью с результатами исследований других авторов. 

Апробация результатов. Результаты исследований докладывались на: 

XXIV-й, XXV-й и XXVI-й Международной научно-технической конференции «Си-

стемы безопасности» (Москва, 2015, 2016, 2017); III-й школе-семинаре молодых 

ученых «Фундаментальные проблемы системной безопасности» (Елец, 2016); III-й 

и IV-й международной научно-практической конференции молодых ученых «Про-

блемы техносферной безопасности» (Москва, 2016, 2017); III-й Международной 

конференции «Проблемы безопасности строительных критичных инфраструктур» 

(Екатеринбург, 2017); IV-й Всероссийской научно-практической конференции 

«Актуальные вопросы совершенствования инженерных систем обеспечения 
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пожарной безопасности объектов» (Иваново, 2017); Школе-семинаре молодых уче-

ных «Фундаментальные проблемы системной безопасности» (Севастополь, 2017); 

IV-й Международной конференции и молодёжной школе «Информационные тех-

нологии и нанотехнологии» (Самара, 2018); Всероссийской научно-практической 

конференции «Пожарная безопасность: проблемы и перспективы» (Воронеж, 

2018); XI-й и XIII-й Международной конференции «Современные информацион-

ные технологии в образовании, науке и промышленности» (Москва, 2018, 2019); 

XXVII-й, XXIX-й и XXX-й Международной конференции «Проблемы управления 

безопасностью сложных систем» (Москва, 2019, 2021, 2022); IV-й Международной 

научно-практической конференции «Информационная безопасность: вчера, сего-

дня, завтра» (Москва, 2021); Международной научно-практической конференции 

«Россия в XXI веке в условиях глобальных вызовов: современные проблемы управ-

ления рисками и обеспечения безопасности социально-экономических и соци-

ально-политических систем и природно-техногенных комплексов» (Москва, 2022). 

Практическая реализация заключается в использовании результатов при:  

- выполнении проекта «Разработка инновационных материалов и технологии 

создания нового класса трёхмерных нанокомпозитных керамических изделий 

сложной пространственной конфигурации» в рамках государственного задания 

Министерства науки и высшего образования и Российской Федерации (проект 

0707-2020-0034); 

- выполнении проекта «Разработка передовых технологий высокоскорост-

ного многокоординатного фрезерования путем совершенствования кинематиче-

ских параметров фрез и применения новых схем формообразования» в рамках Со-

глашения № 22–79–10353  от 29.07.2022 с Российским научным фондом; 

- проектировании систем информационно-аналитической поддержки управ-

ления оперативным реагированием на инциденты в Национальном центре управле-

ния в кризисных ситуациях МЧС России;  

- выполнении НИР «Компьютерное имитационное моделирование системы 

массового обслуживания с переменным числом каналов» в Академии ГПС МЧС 

России (План научной работы Академии ГПС на 2017 г., п. 19).  
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Публикации. По теме диссертации опубликовано 36 научных работ, из них 8 

статей в журналах из перечня ВАК, 3 статьи в изданиях, включенных в библиогра-

фическую базу данных Scopus, получены патент на изобретение и свидетельство o 

государственной регистрации программы для ЭВМ. 

Соответствие паспорту специальности. Диссертация соответствует специ-

альности 1.2.2 «Математическое моделирование, численные методы и комплексы 

программ» по: п. 1 – «Разработка новых математических методов моделирования 

объектов и явлений (физико-математические науки)», п. 2 – «Комплексные иссле-

дования научных и технических проблем с применением современной технологии 

математического моделирования и вычислительного эксперимента».  

Структура и объем диссертации. Диссертация состоит из введения, 5 глав, 

заключения, списка литературы (249 наименований) и 4 приложений, иллюстриро-

вана 35 рисунками и 12 таблицами, содержит 227 страниц сквозной нумерации. 
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ГЛАВА 1   ИССЛЕДОВАНИЕ СУЩЕСТВУЮЩИХ ПОДХОДОВ                     

И МЕТОДОВ МОДЕЛИРОВАНИЯ ПРОЦЕССОВ УПРАВЛЕНИЯ           

РИСКАМИ В СОЦИОТЕХНИЧЕСКИХ СИСТЕМАХ 

 

В данном разделе проводится критический анализ существующих подходов 

к моделированию опасных процессов в сложных социотехнических системах, тео-

ретических представлений о природе и структуре техногенных, природных и ан-

тропогенных рисков, а также концепции риск-ориентированного управления без-

опасностью.  

Обсуждаются подходы к формированию математического инструментария 

для решения задач оптимального управления рисками и прогнозирования дина-

мики кризисных ситуаций, соответствующего современным технологиям сбора и 

обработки данных. Рассмотрены проблемы адаптации многокритериальных мето-

дов к решению задач риск-ориентированного управления в современных системах 

обеспечения безопасности. 

Показана перспективность развития методов риск-ориентированного управ-

ления, основанных на стохастическом моделировании структуры взаимосвязи фак-

торов риска и динамики опасных событий. Обоснована актуальность формирова-

ния математического инструментария представления многокомпонентных рисков, 

определены основные направления развития методов математического моделиро-

вания техногенных, природных и антропогенных рисков. 

 

1.1   Анализ основных угроз и современных проблем безопасности 

 

На протяжении всей истории существования человеческого общества наблю-

дается обусловленный социальным и техническим прогрессом сложный процесс 

возникновения и эволюции различных видов опасностей, сопровождающийся па-

раллельным совершенствованием технологий защиты [1–6].  

Для оценки актуальной совокупности опасностей, принято использовать, 
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согласно [7–9], интегральные показатели сокращения средней продолжительности 

жизни.  К таким показателям относится индикатор сокращения средней ожидаемой 

продолжительности предстоящей жизни (ССОПЖ), обозначаемый как R (от англ. 

reduction of the average life expectancy). На рисунке 1.1 представлена общая дина-

мика изменения на протяжении истории человечества ССОПЖ, определяемого как:  

𝑅(𝑡) =  
𝑇S(𝑡) − 𝑇A(𝑡)

𝑇S(𝑡)
    ,    

(1.1) 

где  TS – средняя видовая продолжительность жизни человека (от англ. specific life 

expectancy of a person), принятая как 100 лет; TA – средняя актуальная продолжи-

тельность жизни (от англ. average life expectancy).   

 

Рисунок 1.1 – Динамика угроз для жизнедеятельности в истории человечества:     

1– технoгенные; 2 – социальные; 3 – природные; 4 – интегральная опасность  

Отдельные эпохи: PL палеолит (paleolithic), ML мезолит (mesolithic), NL неолит (neolithic), 

AWA древний мир и античность (ancient world and antiquity),  MA средние века (middle ages),                  

NT новое время (new time), MT новейшее время (modern times)  

 

Человечество постоянно, начиная с доисторического периода своего суще-

ствования, сталкивалось с разнообразными угрозами природного характера 
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(землетрясения, наводнения и засухи, лесные пожары, ураганы, опасные особи фа-

уны и вредоносные представители флоры и пр.). В эту же эпоху начинают форми-

роваться некоторые социальные опасности (агрессивные столкновения человече-

ских сообществ, войны). 

Интеллектуальное, культурное и техническое развитие человечества (земле-

делие, ремесла, строительство и т. п..) неизбежно сопровождалось появлением но-

вых видов опасностей (пожары, обрушения построек, отравления токсическими ве-

ществами и др.). Появление городских поселений сопровождалось возникновением 

эпидемий ряда смертоносных болезней (оспы, чумы и пр.). 

Формирование совершенно новых групп опасностей обусловлено первой (к. 

XVIII – н. XIX в.в.) и второй (с. XIX – н. XX в.в.) промышленными революциями.  

По мере научно-технического прогресса наблюдалось открытие и интенсивное во-

влечение в производственные и социально-экономические процессы новых ве-

ществ, видов энергии и носителей информации, что обусловило возникновение со-

ответствующих опасностей и угроз (химической, радиационной, информационной 

и пр.). При этом некоторые существовавшие ранее виды опасностей могут приоб-

ретать новые формы распространения формировать глобальные угрозы для совре-

менной цивилизации, например опасности, обусловленные эксплуатацией природ-

ных ресурсов и загрязнением среды, освоением мирового океана, космоса, а также 

использованием новых видов и источников энергии. 

К началу третьего тысячелетия создаваемые человечеством технические 

средства становятся по масс-энергетическим характеристикам соизмеримы с при-

родными силами планетарного масштаба.  При таких возможностях воздействия на 

среду обитания проблема обеспечения безопасности на всех уровнях (от отдель-

ного человека до стран и мирового сообщества в целом) является важнейшей по-

требностью современности и сложнейшей научно-технической и социальной про-

блемой, требующей объединения усилий мирового сообщества и международных 

организаций [10–16].  

Проблемы снижения рисков крупномасштабных стихийных бедствий, начи-

ная с 1965 г. регулярно обсуждаются на заседаниях Генеральных Ассамблей 
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Организации Объединенных Наций (ООН). При современном глобальном плани-

ровании мероприятия различного характера, направленные на снижение совокуп-

ных экономических и социальных потерь, а также на обеспечение устойчивости 

современных сообществ к воздействию природных опасностей и обусловленных 

ими технологических и экологических катастроф, учитывают положения Между-

народной стратегии уменьшения опасности бедствий (МСУОБ ООН, 1999 г.) [16].  

При реализации основных направлений деятельности по снижению рисков 

на 2015–2030 годы МСУОБ ООН  предлагает руководствоваться положениями  

принятой в 2015 г. на III-й Всемирной конференции по уменьшению опасности бед-

ствий Сендайской рамочной программы действий по снижению риска бедствий  

[17, 18].  

Приведем в заключении данного раздела основные (таблица 1.1) реальные 

индивидуальные и коллективные угрозы глобального характера живущему в 

начале ХХI-го века человечеству.  

 

Таблица 1.1 – Классификация глобальных угроз 

Виды угроз Вероятность Причины и последствия 

космические низкая 
космические лучи и электромагнитное излучение, мас-

сивные метеориты, астероиды, кометы и т. п. 

природные средняя 
вулканические и сейсмические процессы, глобальные 

изменения климата 

техногенные средняя масштабные аварии, взрывы, пожары 

военные средняя 
глобальные конфликты с применением оружия массо-

вого поражения 

экологические высокая 

загрязнение окружающей среды, опустынивание и де-

градация почв, истощение природных и биологических 

ресурсов 

биологические высокая 
воздействие биологических патогенов (от микроорга-

низмов до многоклеточных паразитов) 

экономические высокая 
нарушение функций масштабных социально-техниче-

ских систем, обеспечивающих выполнение совокупно-

сти процессов, необходимых для безопасной жизнедея-

тельности 

социальные и 

политические 
высокая 

нформационные высокая 
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1.2  Исследование и анализ основных понятий теории рисков  

 

Решение проблем обеспечения безопасности любых объектов защиты в со-

временных социотехнических системах предполагает целенаправленное противо-

действие угрозам различного характера [2–6] и основано на построении сложных и 

многоуровневых специализированных систем [5,15, 19–37], определяемыми как: 

системы обеспечения безопасности (СОБ) –совокупности соответствую-

щих сил, средств и иных ресурсов, а также комплексы организационно-правовых, 

экономических, социальных и научно-технических механизмов и мероприятий, 

ориентированных на выполнение функций по предупреждению, предотвращению 

и защите от различных видов угроз.   

Основные функции СОБ по предупреждению угроз различного характера и 

обеспечению защиты от опасных факторов можно представить, согласно [21], в 

виде общей схемы (рисунок 1.2).  

Основные понятия – «опасность» и «безопасность», а также связывающее их 

понятие «риск» неизбежно появляются при рассмотрении проблем, связанных с 

обеспечением безопасности для любого объекта [31–40] (рисунок 1.3 а, б). Не-

смотря на кажущуюся очевидность и простоту, составляющие основной триады 

«Опасность – риск – безопасность» (рисунок 1.4) в формирующейся теории риска 

и безопасности [41–50], стали на протяжении последних десятилетий предметом 

оживленной полемики среди специалистов в различных сферах безопасности [40–

69].   

На основе обобщения различных определений можно выделить основные 

признаки понятия «опасность», обусловленные возможностью нанесения вреда 

объекту защиты, сформулировав его следующим образом:  

опасность – явление некоторой материальной (физической, химической, 

биологической, экономической, социальной и др.) природы, способное при опре-

деленных условиях привести к ущербу для рассматриваемого объекта защиты (че-

ловек, социум, природная окружающая среда и пр.). 

Опасности различных видов далеко не всегда проявляются в реальности и как 
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правило, имеют потенциальный характер. Следует отметить, что часто употребля-

ется сходное понятие «угроза», обозначающее актуальную опасность или опреде-

ленную степень возможности реализации опасности. 

 

Рисунок 1.2 – Общая схема функционирования системы обеспечения безопасности [21] 

 

Практически полное согласие специалистов наблюдается для понятия «без-

опасность», связанного с состоянием защищенности от угроз, для которого можно 

дать определение:  

безопасность – состояние полной защищенности объекта защиты от всей со-

вокупности реальных опасностей. 
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Наибольшее количество вопросов и терминологических споров связано с по-

нятием «риск», обычно определяемым как некоторый предполагаемый негативный 

результат воздействия со стороны природной, техногенной или антропогенной 

среды на объект защиты. Такое представление о риске отражает стохастический 

характер развертывания природного, техногенного или антропогенного процесса, 

сопровождающегося соответствующими негативными последствиями.  

 

а) 

 

 

 

б) 

 

 

Рисунок 1.3 (а, б) – Диаграмма «галстук-бабочка» [39] и пример схемы развития        

опасного события (анализ барьеров безопасности [38]) 

 

Применяемые для анализа последствий таких процессов методы моделиро-

вания подразделяются на две категории hazard analysis и risk analysis [57–67].  При 

моделировании в первой категории в основном применяются детерминистские 
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математические (интегральные, зонные, дифференциальные) либо физические 

(полномасштабные и с уменьшением размеров) методы. Подобное моделирование 

связано с реализацией определенного сценария процесса и направлено на получе-

ние количественных данных о его поражающих факторах, а также о возможном 

ущербе и иных потерях [65]. 

Во второй категории при моделировании проводится анализ случайных фак-

торов, влияющих реализацию отдельных возможных сценариев, определяющих в 

итоге возникающие опасности и их последствия [31,32, 40, 66].  

 

 

 

 

 

 

 

 

 

 

Рисунок 1.4 – Общая схема «Опасность – риск – безопасность»  

алгоритма обеспечения безопасности 

 

В зависимости от определенного вида последствий различают отдельные 

виды риска – индивидуальный, коллективный и материальный, представляющие 

вероятностные параметры поражения в результате воздействия опасных факторов 

на отдельного человека, группу людей и имущество. Также могут рассматриваться 

риски экологический и косвенный материальный [37, 54–61]. 

Различия в основаниях классификации рисков связаны как с разнообразием 

источников рисков [31–40], так и подходов к их исследованию [58–96].  До насто-

ящего времени единый общепризнанный классификатор рисков отсутствует, при 

этом можно выделить около 40 критериев классификации и свыше 240 видов 

Опасность 

(явления и угрозы) 

Безопасность 

объекта защиты 

 Управление     

рисками  

Риски различных видов  

(выявление и оценка) 
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рисков. Наиболее часто при классификации рисков используются следующие при-

знаки: источники и причины, продолжительность воздействия, степень тяжести, 

масштаб распространения, предсказуемость (рисунок 1.5). По объектам защиты 

риски подразделяются на индивидуальные, социальные, технические, экологиче-

ские, экономические (таблица 1.2).  

 

Рисунок 1.5 – Классификация возможных рисков 

Классификация  
риска по: 

Протяженности 

территории 

Длительности 

проявления 

Степени тяжести 

Виду воздействия 

Источникам и  
причинам 

Природный  

Техногенный  

Антропогенны

й  

Природно-

техногенный  Социальный  

геологический; 
гидрологический; 
метеорологический; 
электромагнитный; 

астероидный, и т.п. 

радиационный; 
химический; 
биологический; 
взрывы; 
пожары 
 

индивидуальный коллективный 

постоянный 

долговременный 

мгновенный 

временный 

кратковре-
менный 

значительный 

незначительный 

малозначительны

й 

федеральный 

региональный 

локальный 

районный 

глобальный 
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Понятие «риск» при употреблении вызывает ассоциации возможного причи-

нения ущерба, возникновения утрат и потерь (жизни, здоровья, имущества, финан-

сов, репутации и пр.) вследствие реализации угроз различного характера.  При этом 

часто возможно количественное определение размеров ущерба, но в ряде случаев 

имеет смысл лишь его качественная оценка (например, репутационный ущерб).  

При дальнейшем рассмотрении остановимся на измеримых, «количествен-

ных» показателях возможности и характеристиках последствий при реализации не-

которой угрозы. Определенный вид опасностей может порождать множество раз-

личных рисков, характеризующих отдельные стороны и параметры, например ча-

стоту реализации, характер и размеры последствий.  

На основе вышеприведенного обсуждения сформулируем определение: 

риски – количественные показатели возможности, а также характеристик по-

следствий реализации опасности определенного вида, выраженные в соответству-

ющих единицах измерений. 

 

Таблица 1.2 – Классификация рисков по источникам и объектам защиты  

Вид риска Объект защиты Источник опасности Негативное событие 

Индивидуаль-

ный 
Человек 

Элементы окружающей 

среды 

Заболевания, травмы, ги-

бель 

Технический 
Технические 

системы 

Отказы техники, наруше-

ние регламентов 

Аварии, разрушения, по-

жары, взрывы 

Экологический 
Экологические 

системы 

Воздействие ЧС на эле-

менты окружающей среды 

Экологические ката-

строфы 

Социальный 
Социальные 

группы 

ЧС природные, техноген-

ные и антропогенные 

Групповые заболевания, 

травмы, гибель, 

Экономиче-

ский 

Материальные 

ресурсы 

Опасные элементы техно-

сферы, окружающей среды 

Опасные факторы, содер-

жание систем защиты 

 

В зависимости от рассматриваемого множества факторов и обстоятельств 

риски могут изменяться. Выявление влияющих на уровень риска факторов и целе-

направленное воздействие на них позволяет ослаблять негативное влияние угрожа-

ющей объекту защиты (системе) опасности – осуществлять управление риском.  

Ограниченные инженерно-технические и экономические возможности как 

правило не позволяют добиться полного исключения имеющихся рисков, связан-

ных с любым объектом защиты (системой).  Однако в ряде случаев имеются 
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возможности уменьшения риска до некоторого приемлемого обществом (на дан-

ном этапе развития) допустимого уровня.  

Исходя из приведенных соображений, предложим следующую дефиницию: 

управление рисками – целенаправленная деятельность по снижению сте-

пени реальных угроз для объекта защиты до минимально возможного уровня.  

Из вышесказанного следует принципиальная невозможность достижения 

«абсолютной» безопасности объекта защиты (системы). Управляя рисками, воз-

можно лишь повысить уровень безопасности данного объекта защиты до приемле-

мого в современных условиях (рисунок 1.6).  

 

Рисунок 1.6 – Общий алгоритм обеспечения безопасности социотехнической системы 
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Принимая приведенную выше трактовку «состояния защищенности» от угро-

жающих объекту защиты опасностей, сформулируем ее следующим образом: 

безопасность – свойство возможных состояний объекта(системы), в которых 

не превышены допустимые уровни значений для рассматриваемой совокупности 

рисков.  

Обоснованный таким образом набор введенных определений позволяет ло-

гически выстроить соподчинение основных элементов теории риска и безопасно-

сти в триаде «Опасность – риск – безопасность», а также сформировать новое по-

нятие – «управление риском». 

Понятия «опасность», «угроза» и «вызов» родственны и представляют сино-

нимы, отличающиеся некоторыми смысловыми оттенками, относящимися к опре-

деленным наборам рисков.  

Достижение допустимого уровня безопасности для рассматриваемых объек-

тов защиты (личности, общества, государства, социальных, экономических, техни-

ческих систем) обусловлено некоторым процессом, направленным на снижение ве-

личин рассматриваемых рисков и представленным на рисунках 1.4 и 1.6.  

Перечень основных введенных понятий и определений данного раздела пред-

ставлен в табл. 1.3. 

 

Таблица 1.3 – Базовые понятия в теории риска и безопасности 

Понятие Определение Обозначение 

опасность 

 

Явление материальной природы, способное при опре-

деленных условиях привести к ущербу для рассматри-

ваемого объекта защиты 
𝐴, 𝐵, 𝐶, … , 𝑍 

угроза 

Степень возможности проявления определенного вида 

опасности, с воздействием соответствующих негатив-

ных факторов и причинения вреда объекту защиты 
𝑈𝐴 , 𝑈𝐵, … , 𝑈𝑍  

риск 

Количественный показатель возможности и/или по-

следствий реализации угрозы, выраженный в соответ-

ствующих единицах измерения 
𝑅𝐴 , 𝑅𝐵 , . . . , 𝑅𝑍  

управление 

риском 

Реализация комплекса мероприятий (инженерно-техни-

ческих, экономических, социальных и пр.) по обеспече-

нию допустимого уровня риска R* 

𝑅𝑖 ≤ 𝑅𝑖
∗

𝑖 ∈ {𝐴, 𝐵,… , 𝑍}
 

безопасность 
Состояние объекта защиты (системы), в котором значе-

ния рисков находятся в пределах допустимых уровней 𝑅𝐴
∗ , 𝑅𝐵

∗ , … . . 𝑅𝑍
∗  
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1.3  Исследование подходов к математической формализации                            

и представлению рисков  

 

В литературных источниках в подавляющем числе случаев [40 – 65, 93,94] 

при моделировании различных видов риска математическое формализованное опи-

сание ограничено представлением двух основных факторов – возможности опас-

ного события и ущерба:   

𝑅𝑖 = 𝑃𝑖 ∙ 𝑈𝑖 ,     𝑖 ∈  {𝐴, 𝐵,… , 𝑍} (1.2) 

где Рi - вероятность наступления, а Ui - математическое ожидание ущерба вслед-

ствие некоторого деструктивного события. Иногда приведенное выражение (1.2) 

может применяться в дифференциальной форме представления. Вероятность в (1.2) 

понимается как некоторая частотная характеристика с размерностью [T−1] для 

наступления неблагоприятного события, что находится в противоречии со свой-

ством безразмерности вероятности случайного события.  

Представление рисков в форме (1.2) является только одним из возможных 

вариантов, характеризующих ущерб от реализации определенного вида опасности. 

Использование представления (1.2) не позволяет определить такие риски, как ин-

дивидуальный и социальный, оказаться в различных условиях и подвергнуться воз-

действию опасных факторов при наступления деструктивного события, погибнуть 

и получить травму определенной степени тяжести и многие другие риски. При ис-

следовании рисков реализации различных опасностей в сложных социотехниче-

ских системах необходимо решать множество разнообразных научных и практиче-

ских задач на основе применения широкого спектра математических методов тео-

рии вероятностей, теории надежности, теорий прочности, механики разрушения, 

исследования операций и др. 

Например, при проведении вероятностного анализа риска, как правило, про-

водится построение и анализ соответствующего взвешенного ориентированного 

графа (рисунок 1.7) логического дерева событий: 

𝐺(𝑉, 𝐸) = 〈𝑉, 𝐸〉,        𝑉 ≠ ∅, 𝐸 ⊆  𝑉 × 𝑉,     {𝑣, 𝑣} ∉ 𝐸 , 𝑣 ∈ 𝑉 , 

где вершины v – это события, а веса дуг – условные вероятности наступления 
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соответствующих событий.  Возможные сценарии развития определяются выпол-

нением СОБ функций предупреждения и защиты, которое отражается в «ветвле-

ниях», а возможные исходы изображены выходами из крайних вершин.  

 

 

 

 

 

 

 

 

 

 

Рисунок 1.7 – Пример «дерева событий», построенного для моделирования индивидуаль-

ного риска с учетом опасного события (F) и подверженности объекта защиты воздействию 

опасных факторов (V), выполнения СОБ функций защиты (Z), возможных последствий (D) 

   

Построение моделей, позволяющих выявлять причины возникновения и раз-

вития деструктивных событий и их последствий, основано на концепции, согласно 

которой риски представляются в виде мультипликатора двух групп факторов, из 

которых одна связана с возможностью подвергнуться опасности, а другая - с раз-

личными видами последствий. 

В формализованном математическом описании вероятность обусловленных 

опасным событием последствий определенного вида представляется в виде произ-

ведения безусловной вероятности подвергнуться опасности и условной вероятно-

сти наступления указанных последствий: 

𝑅𝑟
𝑖 = 𝑅𝑒

𝑖 ∙ 𝑅𝑐 
𝑖 ,

 𝑖 ∈ {𝐴, 𝐵,… , 𝑍},

 𝑟 ∈ {1,…𝑅} , 𝑒 ∈ {1, …𝐸} , 𝑐 ∈ {1,…𝐶} ,

 (1.3) 

где 𝑅𝑟
𝑖  - вероятность результата (от англ. result) определенного вида,  𝑅𝑒

𝑖  - 

𝑭 

�̅� 

 

𝑽 

�̅� 

�̅� 

𝒁 𝒅𝟒 

𝒅𝟏 

𝒅𝟐 

𝒅𝟑 
𝑰 
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вероятность возникновения (от англ. emergence) опасного события,  𝑅𝑐 
𝑖   - условная 

вероятность наступления последствий (от англ. consequences). 

Представление рисков в форме (1.3) дает возможность математической фор-

мализации и моделирования разнообразных видов рисков, отражающих всевоз-

можные аспекты, связанные с различными объектами защиты и видами послед-

ствий, особенностями возможных опасных состояний и функционирования систем 

обеспечения безопасности и пр. [41–50]. Моделирование таких рисков представ-

ляет интерес при исследовании различных видов деятельности, например в сфере 

страхования, проектирования зданий и сооружений, организации производствен-

ных, логистических и других процессов, оборудования и средств для предупрежде-

ния угроз и защиты от опасных факторов. 

Проведение дальнейшей декомпозиции рисков и детализации их структуры 

требует преодоления некоторых ограничений, обусловленных использованием ска-

лярных форм их представления.  

Формирование принципиально нового математического инструментария, 

позволяющего оперировать с порождающими факторы риска событийными ря-

дами, а также с неоднородной совокупностью объектов защиты и с различными 

видами последствий, связано с развитием методов анализа структуры и векторно-

матричного описания рисков.  

В [95–98] предложен метод, основанный на детализации состояний объектов 

защиты и стратификации по различным степеням подверженности воздействию 

опасных факторов и уязвимости, а также дифференциации возможных и ожидае-

мых последствий по отдельным составляющим ущерба. 

Моделирование основано на представлении текущего состояния объекта за-

щиты вектором: 

𝒑𝑗 = (𝑝1
𝑗
, … , 𝑝𝑙

𝑗
, … , 𝑝𝐿

𝑗
)  ∈ 𝑅1×𝐿 ,   𝑗 = 1,… . . 𝑁̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ,   𝑙 ∈ {1, … . 𝐿}   (1.4) 

где  𝑝𝑙
𝑗
- вероятности пребывания j-го объекта в l-ом состоянии [95].  

В качестве комплексной количественной характеристики составляющих воз-

можного ущерба при условии реализации угрозы определенного вида предлагается 
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использовать «вектор возможных последствий».  

Вектор возможных последствий определяется произведением вектора теку-

щего состояния объекта защиты и матрицы оператора, характеризующего его «уяз-

вимость»: 

𝒗𝑗
𝑘𝑖 = 𝒑𝑗

𝑡  𝑺𝑗
𝑘𝑖 = (𝑣1

𝑗
, … , 𝑣𝑚

𝑗
, … , 𝑣𝑀

𝑗
) ∈ 𝑅1×𝑀 ,

𝑖 = 1,… . . 𝑁̅̅ ̅̅ ̅̅ ̅̅ ̅̅ , 𝑘 ∈ {1, … . 𝐾}, 𝑚 ∈ {1,… .𝑀} .

   (1.5) 

Компоненты 𝑠𝑙𝑚
𝑘𝑖  матрицы оператора 𝑺𝑗

𝑘𝑖 характеризуют условные вероятно-

сти наступления различных последствий m при реализации угрозы вида k от i-го 

источника и зависят от определенного текущего состояния объекта защиты 𝒑𝑗
𝑡  :   

 𝑺𝑗
𝑘𝑖 = (

𝑠11
𝑘𝑖 ⋯ 𝑠1𝑀

𝑘𝑖

⋮ 𝑠𝑙𝑚
𝑘𝑖 ⋮

𝑠𝐿1
𝑘𝑖 ⋯ 𝑠𝐿𝑀

𝑘𝑖

) ∈ 𝑅𝐿×𝑀 . (1.6) 

В рамках данной модели можно ввести набор различных по охвату объектов 

защиты и видов угроз «векторов ожидаемых последствий», являющимися ком-

плексными количественными характеристиками составляющих ожидаемого 

ущерба и социально-экономических потерь на протяжении некоторого рассматри-

ваемого временного интервала. Компоненты локального вектора ожидаемых по-

следствий представляются произведениями компонент (1.5) и соответствующих 

вероятностей реализации угроз определенного вида от отдельных источников 

угроз: 

𝒓𝑗
𝑘𝑖 = 𝒗𝑗  𝑃𝑗

𝑘𝑖 = (𝑣1
𝑗
 𝑃𝑗
𝑘𝑖 , … , 𝑣𝑚

𝑗
 𝑃𝑗
𝑘𝑖 , … , 𝑣𝑀

𝑗
 𝑃𝑗
𝑘𝑖) ∈  𝑅1×𝑀  . (1.7) 

Отдельные компоненты вектора ожидаемых последствий (1.7), согласно [95], 

интерпретируются результатом парной композиции следующих событий:  

–«опасное событие на объекте 𝑜𝑖 представляет угрозу вида k объекту 𝑜𝑗 (с вероят-

ностью реализации 𝑃𝑗
𝑘𝑖 )» ; 

–«причинение объекту 𝑜𝑗 ущерба вида m при реализации угрозы вида k (с условной 

вероятностью 𝑣𝑚
𝑗

)». 

Остальные указанные векторы ожидаемых последствий представляют 
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социально-экономические потери на локальном и территориальном уровнях от от-

дельного вида угроз, а также от всей совокупности рассматриваемых угроз, кото-

рые связаны следующими соотношениями: 

𝒓𝑗
𝑘 =∑𝒓𝑗

𝑘𝑖  =∑𝒗𝑗  𝑃𝑗
𝑘𝑖

𝑁

𝑖=1

= 𝒗𝑗∑ 𝑃𝑗
𝑘𝑖

𝑁

𝑖=1

= 𝒗𝑗𝑃𝑗
𝑘

𝑁

𝑖=1

 ,

𝒓𝑗 =  ∑𝒓𝑗
𝑘 

𝐾

𝑘=1

=∑∑𝒓𝑗
𝑘𝑖 = (𝑟1

𝑗
, … , 𝑟𝑚

𝑗
, … , 𝑟𝑀 

𝑗
) ,

𝑁

𝑖=1

𝐾

𝑘=1

𝒓𝑘 =∑𝒓𝑗
𝑘 

𝑁

𝑗=1

=∑∑𝒓𝑗
𝑘𝑖

𝑁

𝑖=1

𝑁

𝑗=1

 ,

𝒓 = ∑𝒓𝑘
𝐾

𝑘=1

 =∑𝒓𝑗  

𝑁

𝑗=1

.   

 (1.8) 

Набор векторов ожидаемых последствий (1.8) в целом, согласно предложен-

ному в [95] векторно-матричному инструментарию, представляет собой единую 

комплексную характеристику как совокупных, так и однородных рисков для объ-

ектов защиты, при этом отдельные компоненты должны рассматриваться в каче-

стве количественных характеристик соответствующих составляющих для опреде-

ленных видов социально-экономических потерь.  

Элементы обсуждаемой модели (1.3–1.8) при представлении рисков характе-

ризуют отдельные стороны рассматриваемых угроз, связанные не только с возмож-

ностью реализации размерами ущерба, но также и с рядом обстоятельств, способ-

ствующих реализации угроз и проявлению опасных факторов. Для определения 

этих элементов необходимо исследование частотных характеристик возникнове-

ния опасных событий, а также обусловленных различными обстоятельствами со-

циальных, экономических и экологических последствий.   

Из множества существующих методов в процессе оценки и анализа рисков 

выбираются наиболее эффективные, на основе рекомендаций руководящих доку-

ментов и стандартов [38, 39] по применимости этих методов для решения задач 

оценки и управления рисками, представленных в таблице 1.4.  

Отдельные характеристики рисков возможно оценивать на основе 
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статистического анализа данных, но при отсутствии необходимой статистической 

информации могут применяться и иные методы, в частности – сценарные, а также 

экспертные.  

 

Таблица 1.4 – Методы оценки риска и характеристики их применимости 

 

Методы оценки риска 

Процессы оценки риска №              

приложе-

ния 
Иденти-

фикация 

Анализ риска Сравнит. 

оценка  Последствия Вероятностные 

характеристики 

Уровень  

Мозговой штурм SA NA NA NA NA В 01 

Интервью структурир-е/ SA NA NA NA NA В 02 

М. Дельфи SA NA NA NA NA В 03 

Контрольные листы SA NA NA NA NA В 04 

Предвар-й.ан-з опасностей  SA NA NA NA NA В 05 

Иссл-е опасности и раб-сти  SA SA A A A В 06 

Ан-з опасности и критич-х 

контр. точек  

SA SA NA NA SA В 07 

Оценка токсиколог-го риска SA SA SA SA SA В 08 

Ан-з сценариев структурир-й 

“что…, если…?" 

SA SA SA SA SA В 09 

Ан-з сценариев SA SA A A A В 10 

Ан-з воздействия на бизнес  A SA A A A В 11 

Ан-з первопричины  NA SA SA SA SA В 12 

Ан-з видов и посл-й отказов  SA SA SA SA SA В 13 

Ан-з дерева неисправностей  A NA SA A A В 14 

Ан-з дерева событий  A SA A A NA В 15 

Ан-з причин и последствий A SA SA A A В 16 

Причинно-следственный ан-з SA SA NA NA NA В 17 

Ан-з уровней защиты  A SA A A NA В 18 

Ан-з дерева решений NA SA SA A A В 19 

Ан-з вл-я человеч-го фактора  SA SA SA SA A В 20 

Ан-з "галстук-бабочка" NA A SA SA A В 21 

Тех. обсл./ обеспеч. надежн-ти SA SA SA SA SA В 22 

Ан-з скрытых дефектов A NA NA NA NA В 23 

Марковский ан-з A SA NA NA NA В 24 

Мод-е м. Монте-Карло NA NA NA NA SA В 25 

Байесовский ан-з и сети без-ти NA SA NA NA SA В 26 

Кривые  A SA SA A SA В 27 

Индексы риска A SA SA A SA В 28 

Матрица послед-й и вер-й SA SA SA SA A В 29 

Ан-з эффективности затрат  A SA A A A В 30 

Мультикр-й ан-з решений  A SA A SA A В 31 

SA - строго применим | NA - не применим | A - применим 

 

Развитие концепции мультипликативного представления рисков предпола-

гает исследование внутригрупповых и межгрупповых связей между рассматривае-

мыми факторами риска. Такой подход фактически основывается на гипотезе о том, 

что элементы риска (1.3–1.8) представляют некоторое единое целое, поэтому не 

могут рассматриваться раздельно.  
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Следовательно, количественные характеристики риска должны быть объеди-

нены в некоторую объективно существующую систему, которая является отраже-

нием внутреннего единства закономерностей процессов, проявляющихся в возник-

новении угроз и последствиях их реализации. 

Перспективным направлением развития способов формализации в теории 

рисков является моделирование, основанное на представлении рисков в виде неко-

торых линейных многокомпонентных алгебраических объектов (объектов линей-

ной алгебры), заданных на векторных пространствах конечной размерности. 

Приведенные выше рассуждения позволяют обосновать понятие многоком-

понентного риска и сформулировать для него общее определение: 

многокомпонентный риск – единая совокупность количественных и каче-

ственных характеристик угроз и последствий, отражающая в своей структуре вли-

яние основных факторов риска. 

 

1.4  Особенности постановки задач многокритериальной оптимизации        

при управлении рисками  в социотехнических системах  

 

Как показано выше, в достаточно сложной структуре многокомпонентных 

рисках отражаются закономерности развития кризисных ситуаций, функциониро-

вания систем обеспечения безопасности, а также влияние свойств и состояний объ-

ектов защиты и ряда других факторов [40–51, 95–99]. Необходимым условием кор-

ректного прогнозирования возможных потерь при наличии угроз является приме-

нение адекватно описывающих закономерности формирования кризисных ситуа-

ций детерминированных либо стохастических математических моделей [40, 65, 66]. 

Вместе с тем, при моделировании многокомпонентных рисков становится актуаль-

ным формирование общих подходов, поскольку современные системы обеспече-

ния различных видов безопасности предполагают интеграцию сил, средств и ре-

сурсов.    

Для удобства дальнейшего анализа подобные многокомпонентные риски, 

формально представленные на рисунке 1.8, можно выразить в виде сложной 
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функции нескольких переменных: 

𝑅𝑟
𝑖 (τ) = Ψ(𝑇(τ),   𝑁(τ),   𝑆(τ)),

𝑖 ∈ {𝐴, 𝐵,… , 𝑍},
 (1.9) 

где T – техногенные N – природные и S – социальные факторы и причины, являю-

щиеся функциями времени τ. 

 

 

 

 

 

 

 

 

 

Рисунок 1.8 – Общая структура риска как функции от основных факторов  

различного происхождения (T, N, S) и времени τ 

 

Реализация риск-ориентированного подхода к управлению в сложных социо-

технических системах означает, что в процессе управления рисками происходит 

целенаправленное воздействие на факторы (1.9), в результате которого количе-

ственные значения рисков понижаются до некоторых приемлемых уровней. 

Наглядная схема, отражающая общих чертах структуру алгоритма обеспечения 

безопасности представлена на рисунке 1.9.   

Дополнительная детализация каждого из этапов включает определение кон-

кретных методов и технологий анализа различных аспектов угроз (таблица 1.3) и 

функционирования систем обеспечения безопасности, а также организации меро-

приятий профилактического и защитного характера.  

Достаточно широко распространено мнение о возможности реализации кон-

цепции риск-ориентированного управления безопасностью на основе применения 

многокритериальных методов для прогнозирования угроз и оценки последствий 

кризисных ситуаций и инцидентов в социотехнических системах [100–102]. 

R 

 τ 

N  T S 
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Методы многокритериальной оптимизации могут применяться непосредственно 

при исследовании природных, техногенных и антропогенных рисков для решения 

ряда задач, связанных с классификацией угроз и оценкой последствий, выбором 

мероприятий по снижению рисков [100–105]. 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рисунок 1.9 – Общая схема алгоритма риск-ориентированного управления 

 

При постановке задачи многокритериальной оптимизации необходимо опре-

делить [106–114]: 

- пространство решений W - первичную совокупность решений, которые можно 

рассматривать при поиске предпочтительного; 

Выявление внешних и внутренних 
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и основных рисков 
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формирования основных рисков 

Обоснование допустимых уровней  

основных рисков 

Планирование мер подавления угроз 

и/или компенсации последствий 

Реализация мер подавления  

и компенсации, 

 снижение уровней основных рисков 
 

Достижение требуемого уровня  

безопасности объекта (системы)  
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 - множество допустимых решений X⸦W - совокупность решений, которые 

можно рассматривать в качестве альтернатив; 

- набор критериальных функций f = {f1, f2, ……, fn}, заданных на W и осуществ-

ляющих отображение W → U в критериальное пространство U;  

- множество достижимых критериев Y⸦U, Y={f(X)}. 

Приведем формальную постановку задачи многокритериальной оптимиза-

ции для дискретного множества допустимых решений: 

{
  
 

  
 
∀ 𝑖: 𝑓𝑗(𝑿) → 𝑚𝑎𝑥(𝑚𝑖𝑛)    ( 𝑗 = 1,…𝑚̅̅ ̅̅ ̅̅ ̅̅ ) ,

∀ 𝑗: φ𝑖(𝑿) ≤ 𝑏𝑖         ( 𝑖 = 1,…𝑛̅̅ ̅̅ ̅̅ ̅),

∀ 𝑘: 𝑥𝑘 ∈ 𝑋𝑘        (𝑘 ∈  {1,…𝐾}),

𝑿 = (𝑥1, … , 𝑥𝑘 , … , 𝑥𝐾)
𝑇 ∈ 𝑅𝑞×1  ,

 (1.10) 

где  𝑿  -  вектор переменных, 𝑋𝑘 – множество принимаемых переменной значе-

ний,  𝑓𝑗(𝑿)  - частный критерий, φ𝑖(𝑿)   - функция, задающее ограничение  𝑏𝑖 . 

Согласно табл. 1.3, характеристик применимости различных методов оценки 

риска, многокритериальные методы анализа решений считаются применимыми на 

всех этапах оценки риска, т. е. при решении задач идентификации, анализа (послед-

ствий, вероятностных характеристик и уровня), а также сравнительного анализа.  

Вместе с тем проведение детального анализа природных, техногенных и ан-

тропогенных рисков на любом этапе невозможно без предварительного исследова-

ния основных значимых характеристик и параметров источников угроз, свойств 

объектов защиты и неоднородностью их совокупности, особенностей функциони-

рования систем обеспечения отдельных видов безопасности. Например, для оценки 

ожидаемых потерь необходимо достаточно подробное описание динамики возник-

новения и развития кризисных ситуаций, профилактических и защитных меропри-

ятий, воздействия опасных факторов на объекты защиты и др. Решение подобных 

задач возможно лишь в рамках построения определенных математических моделей 

– как детерминированных, так и стохастических. 

Наиболее сложная и значимая проблема риск-ориентированного управления 

безопасностью связана с установлением закономерностей, определяющих 
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результаты разнообразных, целенаправленных, направленных на снижение рисков 

воздействий. Необходимо понимать опосредованный характер влияния подобных 

воздействий на показатели рисков, поскольку, как правило, они непосредственно 

отражаются на изменении свойств только одной из групп факторов риска, напри-

мер, на состоянии объектов защиты или средств обеспечения безопасности. 

С точки зрения формальной постановки задач многокритериальной оптими-

зации указанное обстоятельство приводит к необходимости рассмотрения некото-

рых промежуточных пространств и дополнительных отображений между про-

странством решений и критериальным пространством W → Q→ G….→ U  . При 

этом в ряде случаев при задании осуществляющих указанное отображение крите-

риальных функций f ={f1, f2, ……, fn},  необходим учет как сложных, так и неявных  

функциональных зависимостей  между переменными. 

Наиболее подходящим из возможных вариантов представляется задание кри-

териальных функций с промежуточными отображениями, описывающими измене-

ния состояний объектов защиты, а также функционирования систем и средств обес-

печения безопасности [115–121].  

В соответствии с приведенной трактовкой элементов задачи риск-ориентиро-

ванного управления, для объектов защиты необходимо использовать представле-

ние, в котором они распределены как по типам l, так и по состояниям q: 

𝑪 = ∑𝑪𝑞
𝑄

𝑞=1

 ↔ 𝑪 = ∑(𝑐1
𝑞
, … , 𝑐𝑙

𝑞
, … , 𝑐𝐿

𝑞
)
𝑇

𝑄

𝑞=1

 ∈ 𝑅𝐿×1 ,

𝑙 ∈ {1, … 𝐿}, 𝑞 ∈ {1, …𝑄}  .

 
 

(1.11) 

Параметры и вероятностные характеристики функционирования систем и 

средств обеспечения безопасности определяют условные вероятности ущерба 

определенных видов m, представимые для (1.11) в виде компонент матриц из 

набора:  

𝑺 =⋃𝑺𝑞 =

𝑄

𝑞=1

⋃(𝑠𝑚𝑙
𝑞
)  ∈ 𝑅𝐿×𝑀 

𝑄

𝑞=1

  𝑚 ∈ {1,…𝑀}  .

 
 

(1.12) 
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Проявление угроз различного характера для (1.11) предлагается представить 

в виде характеризующих соответствующие интенсивности потоков опасных собы-

тий компонент диагональных матриц из набора: 

𝑽 =⋃𝑽𝑞 =

𝑄

𝑞=1

⋃(δ𝑙𝑗𝑣𝑙
𝑞
)  ∈ 𝑅𝐿×𝐿  ,

𝑄

𝑞=1

𝑗 ∈  {1,… 𝐿} .

 (1.13) 

В векторе переменных  𝑿 предлагается отделить связанные  𝑋𝑘 и не связан-

ные  𝑋�̅�  с целенаправленными воздействиями на объекты защиты и систему обес-

печения безопасности переменные в соответствии с:  

𝑿 = (𝑥1, … , 𝑥𝑘 , … , 𝑥𝐾 , 𝑥1̅, … , 𝑥�̅� , … . , 𝑥𝐾)
𝑇 ∈ 𝑅(𝐾+𝐾)×1  ,

𝑥𝑘 ∈ 𝑋𝑘  ,   𝑥�̅�  ∈ 𝑋�̅�  , 𝑘 ∈ {1,…𝐾},   𝑘 ̅ ∈ {1,… �̅�} .
 (1.14) 

Введем «вектора ожидаемых потерь», аналогичных рассмотренным ранее в 

(1.8) векторам ожидаемых последствий согласно: 

𝑫 = (𝐷1, …𝐷𝑚, …𝐷𝑀)
𝑇 ∈ 𝑅𝑀×1  . (1.15) 

Предлагается для учета сложной и неявной зависимости критериев от исход-

ных переменных принять следующую гипотезу об отображении вектора перемен-

ных из пространства решений в вектор ожидаемых потерь из критериального про-

странства:  

𝑿 → 𝑫 ,   𝑿 ∈ 𝑊 ,   𝑫 ∈ 𝑼  . (1.16) 

Необходимость и целесообразность применения многокритериальных мето-

дов при реализации концепции риск-ориентированного управления безопасностью 

современных социотехнических систем очевидна. Вместе с тем, из вышесказан-

ного следует, что учет сложной структуры природных, техногенных и антропоген-

ных рисков требует существенной модификации формальной постановки задачи 

многокритериальной оптимизации.  

При этом следует понимать, что адекватный прогноз последствий реализации 

угроз различного характера возможен в рамках математической модели, описыва-

ющей закономерности возникновения и развития кризисных ситуаций с учетом 

свойств объектов защиты, а также особенностей и эффективности 
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функционирования систем обеспечения безопасности. 

Поэтому при управлении многокомпонентными рисками, по мнению автора, 

представляется вполне обоснованной, исходя из (1.11) – (11.16), формальная поста-

новка задачи многокритериальной оптимизации в следующем виде: 

{
 
 
 
 
 
 

 
 
 
 
 
 
𝑿 → 𝑫  ∶  𝑫  = 𝑺(𝑽𝑪) ;

𝑫(𝑿) = (𝐷1, …𝐷𝑚, …𝐷𝑀)
𝑇 ∈ 𝑅𝑀×1 ;

∀𝑚: 𝐷𝑚 → 𝑚𝑖𝑛 , 𝑚 ϵ{1,…𝑀} ;

∀ 𝑖: φ𝑖(𝑿) ≤ 𝑏𝑖  ,     𝑖 = 1,… 𝑛̅̅ ̅̅ ̅̅ ̅ ;

∀ 𝑘: 𝑥𝑘 ∈ 𝑿𝑘  ,         𝑘 ∈  {1,…𝐾} ,

𝑥�̅� ∈ 𝑿�̅�  ,         𝑘 ̅ ∈  {1, … �̅�},

𝑿 = (𝑥1, … , 𝑥𝑘 , … , 𝑥𝐾 , 𝑥1̅, … , 𝑥�̅� , … . , 𝑥𝐾)
𝑇 ∈ 𝑅(𝐾+𝐾)×1 .

 (1.17) 

 

1.5  Исследование подходов к математическому моделированию рисков          

в сложных системах 

 

Математическое моделирование процессов управления рисками, как пра-

вило, предполагает описание основных факторов, непосредственно связанных с ре-

ализацией некоторого множества возможных сценариев возникновения и развития 

опасных событий. Поскольку даже элементарные модели оценки рисков основаны 

на анализе деревьев событий (рисунок 1.8), понятна невозможность описания про-

цессов управления рисками в сложных социотехнических системах без построения 

и последующего анализа соответствующих деревьев событий и решений.   

В последние десятилетия сформировался подход к оценке (и управлению) 

рисками [40, 122–124], основанный на определении так называемой «тройки рис-

ков», требующей ответов на вопросы: «Что может пойти не так?», «Насколько ве-

роятно, что это произойдет?», «Каковы будут последствия?».  

Концепция математического моделирования таких процессов, понимаемых 
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как совокупность процедур, связанных с прогнозированием, обнаружением и от-

слеживанием возникающих вынужденных изменений, известна как теория струк-

турирования сценариев TSS (The theory of scenario structuring) [123,124].  

В рамках теории структурирования сценариев TSS [123,124] на протяжении 

четырех последних десятилетий формируется инструментарий количественной 

оценки рисков QRA (quantitative risk assessment), основанный введении так называ-

емых наборов триплетов, определяющих риски:   

𝑅 = {〈𝑠𝑖 , 𝑙𝑖 , 𝑥𝑖〉} ,    𝑖 = 1,…𝑛̅̅ ̅̅ ̅̅ ̅,

𝑆 = {𝑠1, … 𝑠𝑖 , … 𝑠𝑛} ,    𝐿 = {𝑙1, … 𝑙𝑖 , … 𝑙𝑛}     𝑙𝑖 = 𝑃(𝑠𝑖) ,
 (1.18) 

где каждый набор состоит из определенного сценария, его вероятности и соответ-

ствующего вектора потерь или возможных последствий.  Подобное определение 

рисков позволяет в дальнейшем переходить к постановке задач исследования 

устойчивости и уязвимости сложных систем на основе иерархического моделиро-

вания и его производных [40, 122,123].   

Следует вместе с тем отметить, что построение адекватных моделей для 

сложных систем невозможно без формулировки универсального согласованного 

определения риска.  Даже для определенного класса систем формирование такого 

определения представляет серьезную проблему, требующую применения методо-

логического подхода при исследовании роли системных состояний. При этом по-

нятие риска для системы становится многомерным и детализированным по своей 

сути и представляет сложную функцию инициирующего события, состояний си-

стемы и окружающей среды, а также времени (рисунок 1.8). 

При определении риска и математической формализации его основных фак-

торов согласно [40] рекомендуется рассматривать и отражать следующие аспекты.  

Свойства системы в любой момент определяются понятием «состояние», 

описываемым заданием значений некоторого набора параметров, т. е.  вектора те-

кущего состояния. На переход системы в последующие состояния могут влиять не 

только последнее предыдущее состояние, в некоторых случаях необходимо учиты-

вать с определенной глубиной предысторию эволюции системы. 

Свойства уязвимости и устойчивости системы зависят от таких входных 
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данных как характер инициирующего события, времени его возникновения и теку-

щего состояния системы. Необходимо учитывать, что при этом на факторы риска 

наиболее значимое влияние оказывают состояния таких подсистем как объект за-

щиты и система обеспечения безопасности. Поэтому необходимо описание свойств 

элементов множества «объекты защиты» с точки зрения их уязвимости и подвер-

женности воздействию угроз, а также функций системы обеспечения безопасности 

по предотвращению угроз и обеспечению защиты объектов от опасных факторов. 

Математическая формализация подобных элементов модели требует использова-

ния матричных форм описания с возможностью многоиндексного представления. 

Даже в случае отдельных опасных событий исследование уязвимости и 

устойчивости системы предполагает моделирование последствий с учетом возмож-

ных сценариев, которые могут быть представлены в рамках взаимодействия двух 

подсистем «множества объекты защиты» и «система обеспечения безопасности» 

(ОЗ – СОБ).  

Вместе с тем моделирование последствий от реализации угрозы (иницииру-

ющего события) отдельного вида является основой дальнейшего анализа рисков 

сложной системы. Необходим поиск и создание универсального формального 

представления основных факторов всех типов рисков и построение единого алго-

ритма количественного определения соответствующих возможных либо ожидае-

мых последствий. Применимостью к представлению рисков различных видов опре-

деляется фундаментальное значение подобной общей модели, которая, по сути, мо-

жет стать базовой моделью многокомпонентных рисков. 

Такая модель может быть интегрирована в качестве составного элемента в 

более общие модели исследования рисков в сложных системах. В качестве общих 

моделей наибольший интерес представляют разнообразные модели, рассматрива-

ющие динамику процессов, связанных с источниками угроз и возможными сцена-

риями развития опасных ситуаций, воздействием опасных факторов на объекты за-

щиты и возникновением возможных потерь.  

Представляя объекты моделирования рисков в виде условной схемы, изобра-

женной на рисунке 1.10, можно в соответствии с моделируемыми процессами и 
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закономерностями выделить в семействе таких моделей два основных направле-

ния, связанными как с возникновением опасных событий, так и с последствиями 

воздействия на объекты защиты соответствующих опасных факторов.  

В вышеописанную схему исследования риска, как правило, включается этап, 

связанный с анализом источников угроз. Поэтому к первому направлению следует 

относить разнообразные модели, описывающие закономерности возникновения 

инцидентов.  В рамках данного направления, в частности выделяются задачи ана-

лиза потоков опасных событий, обусловленных отказами технических элементов и 

устройств [40, 125–128]. 

 

 

 

             

 

         

 

 

 

 

 

Рисунок 1.10 – Общая схема динамического моделирования рисков 

ИУ- источники угроз, S - сценарии и их вероятности L, объекты защиты ОЗ и потери X 

 

Рассматриваемая в этом разделе схема исследования риска в сложных систе-

мах будет неполной без анализа возможного масштабирования опасных событий и 

влияния их на устойчивость системы в целом.  Поэтому ко второму направлению 

можно отнести моделирование развития инцидентов и их последствий по так назы-

ваемому «принципу домино» и одному из возможных каскадных сценариев, опи-

сываемого последовательностью поэтапных переходов к критическим состояниям 

 ОЗ 

 ИУ 

 S 
 L 

 X 
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с нарастанием потенциала угроз и/или интенсивности проявления неблагоприят-

ных факторов и явлений [128–139].  

Необходимость учета возможных каскадных сценариев развития аварий в 

процессе исследования безопасности объектов закреплена в международных стан-

дартах, описывающих процессы жизненного цикла систем, а также в отечествен-

ных отраслевых нормативных документах [38, 39], регулирующих проектирование 

и эксплуатацию объектов производственной, социальной, транспортной, инженер-

ной и информационной инфраструктуры.   

Техногенные аварии и природные катастрофы больших масштабов представ-

ляют собой, как правило, некоторую последовательность поэтапно разворачиваю-

щихся взаимосвязанных событий.  Достаточно часто крупные аварии и катастрофы 

техногенного и природного происхождения развиваются по «принципу домино», с 

реализацией сценариев каскадного типа. При этом отказы некоторых элементов по-

рождают цепочки отказов других элементов в рамках одной, либо нескольких вза-

имодействующих систем [128–142].   

В описаниях последовательностей событий, связанных с развитием масштаб-

ных аварий либо природных катастроф, как правило, могут быть выявлены некото-

рые «точки бифуркации» с так называемыми «окнами возможностей», представля-

ющих временные интервалы, характеризуемые повышенной эффективностью це-

ленаправленных воздействий, способных существенно повлиять на динамику со-

бытий и вызвать переход в «русло» относительно благоприятного сценария. Разви-

тие методов математического моделирования опасных процессов, позволяющих 

прогнозировать динамику критических состояний с учетом данных мониторинга 

текущего состояния объектов, а также своевременность и эффективность целена-

правленных воздействий со стороны систем обеспечения безопасности, представ-

ляет перспективное и важное направление исследований в современной теории 

риска и безопасности [144–146].  

Выполнение требований своевременности реагирования оперативных и ава-

рийно-спасательных подразделений служб экстренного реагирования в кризисных 

ситуациях обеспечивает успешность действий, способствующих предотвращению 
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неблагоприятных сценариев [147–151]. Построение математических моделей, поз-

воляющих прогнозировать развитие наиболее вероятных сценариев при инциден-

тах, авариях, катастрофах и стихийных бедствиях и генерация на их основе алго-

ритмов превентивного оперативного реагирования представляется достаточно пер-

спективным направлением совершенствования информационно-аналитической 

поддержки риск-ориентированного управления в системах обеспечения безопасно-

сти [152–157]. Подобные математические модели должны удовлетворять, согласно 

[158–166], требованиям адекватности (соответствия моделируемой системе и цели 

моделирования) и адаптивности (согласованность параметров состояниям модели-

руемой системы).   

 

1.6  Обоснование цели и задач исследования                              

 

При появившихся к началу третьего тысячелетия возможностях воздействия 

на среду обитания со стороны технических средств, соизмеримыми с природными 

силами планетарного масштаба, проблема обеспечения безопасности на всех уров-

нях (от отдельного человека до стран и мирового сообщества в целом) является 

важнейшей потребностью современности и сложнейшей научно-технической и со-

циальной проблемой, требующей объединения усилий мирового сообщества и 

международных организаций[10–18]. 

Решение проблем безопасности в современных социотехнических системах 

основано на построении соответствующих сложных и многоуровневых систем 

обеспечения безопасности, представляющих совокупности соответствующих сил, 

средств и иных ресурсов, а также комплексы организационно-правовых, экономи-

ческих, социальных и научно-технических механизмов и мероприятий, ориентиро-

ванных на выполнение функций по предупреждению, предотвращению и защите 

от различных видов угроз [5,15, 19–37]. 

Опасность определенного вида может характеризоваться оценивающих раз-

личные ее стороны множеством рисков, которые интерпретируются как количе-

ственные характеристики возможности, а также последствий ее реализации, 
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выраженные в соответствующих единицах измерения [31–40]. Добиться полного 

исключения имеющихся рисков невозможно, однако возможно уменьшить риск до 

некоторого приемлемого обществом допустимого уровня при соответствующем 

управлении рисками, которое понимается как целенаправленная деятельность по 

снижению степени опасности объекта защиты до минимально возможного уровня. 

Выявление закономерностей возникновения и развития деструктивных собы-

тий и их последствий на основе математического формализованного описания раз-

личных видов риска требует представления рисков мультипликатором факторов по 

крайней мере двух групп, связанных с возможностью опасных событий, а также с 

наступлением последствий различных видов [40 – 65, 93,94]. 

Проведение дальнейшей декомпозиции рисков и детализации их структуры 

требует преодоления некоторых ограничений, обусловленных использованием ска-

лярных форм их представления [41–50]. Перспективным направлением развития 

способов формализации в теории рисков является моделирование, основанное на 

представлении рисков в виде некоторых линейных многокомпонентных алгебраи-

ческих объектов, заданных на векторных пространствах конечной размерности 

[95–98]. Развитие нового математического инструментария, использующего аппа-

рат векторно-матричных и многоиндексных представлений, позволяет сформиро-

вать понятие многокомпонентного риска, представляющего единую совокупность 

количественных и качественных характеристик угроз и последствий, отражающую 

в своей структуре влияние основных факторов риска. 

Распространено мнение о возможности реализации концепции риск-ориенти-

рованного управления безопасностью на основе применения методов многокрите-

риальной оптимизации [100–114].  Следует отметить, что наиболее сложная и зна-

чимая проблема риск-ориентированного управления безопасностью связана с уста-

новлением закономерностей, определяющих результаты целенаправленных воз-

действий, направленных на снижение рисков [115–121].   Опосредованный харак-

тер влияния подобных воздействий на показатели рисков с точки зрения формаль-

ной постановки задач многокритериальной оптимизации приводит к необходимо-

сти рассмотрения некоторых промежуточных пространств и дополнительных 
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отображений между пространством решений и критериальным пространством W 

→ Q→ G….→ U , необходимости учета как сложных, так и неявных функциональ-

ных зависимостей  между переменными.  Наиболее подходящим вариантов пред-

ставляется задание критериальных функций с промежуточными отображениями, 

описывающими изменения состояний объектов защиты, а также функционирова-

ния систем и средств обеспечения безопасности. 

Природные, техногенные и антропогенные риски представлены достаточно 

сложными структурами, особенности которых требуют существенной модифика-

ции в формальной постановке задачи многокритериальной оптимизации. При этом 

следует понимать, что адекватный прогноз последствий возможен в рамках мате-

матической модели, описывающей закономерности возникновения и развития кри-

зисных ситуаций, а также особенности объектов защиты и эффективность функци-

онирования систем обеспечения их безопасности. 

Моделирование последствий от реализации угрозы (инициирующего собы-

тия) отдельного вида является основой дальнейшего анализа рисков сложной си-

стемы. Необходим поиск и создание универсального математического аппарата 

формального представления основных факторов всех типов рисков и построение 

единого алгоритма количественного определения соответствующих возможных 

либо ожидаемых последствий. Применимостью к представлению рисков различ-

ных видов определяется фундаментальное значение подобной общей модели, ко-

торая, по сути, может стать базовой моделью многокомпонентных рисков, которая 

может быть интегрирована в качестве составного элемента в более общие модели 

исследования рисков в сложных системах.  

При формировании общих подходов наибольший интерес вызывают разно-

образные модели, рассматривающие динамику процессов, связанных с источни-

ками угроз и возможными сценариями развития опасных ситуаций, воздействием 

опасных факторов на объекты защиты и возникновением возможных потерь [40, 

122–124, 128–142, 144–166]. 

На основе проведенного критического анализа существующих теоретиче-

ских представлений о природе и структуре техногенных, природных и 
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антропогенных рисков и о концепциях риск-ориентированного управления в слож-

ных социотехнических системах  обоснован выбор основного направления диссер-

тационнго исследования,  заключающегося в развитии математических методов ис-

следования многокомпонентных рисков с учетом функционирования систем обес-

печения безопасности и параметров состояния объектов защиты, а также стохасти-

ческого моделирования опасных процессов и динамики критических состояний с 

учетом данных мониторинга и отражением вероятностных характеристик своевре-

менности и эффективности оперативного реагирования. 

В рамках выбранного направления исследования предполагается решение 

следующей совокупности задач. 

1. Развитие методов исследования многокомпонентных рисков на основе 

матричного представления структуры совокупности факторов риска:  

- модификация метода стохастического анализа структуры рисков, введение 

ряда дополнительных компонент модели матричного представления для детализа-

ции состояний ОЗ и функционирования СОБ; 

- построение дискретно-событийной модели функционирования СОБ;  

- обоснование методики определения вероятностных параметров модели 

многокомпонентных рисков, обусловленных функционированием СОБ;  

- установление совокупности компонент матричного представления рисков, 

необходимой для требуемой детализации возможных потерь;  

- обоснование численного метода определения вероятностных характеристик 

многокомпонентных рисков на основе экспертных оценок; 

- построение расчетной модели определения ожидаемого ущерба, отражаю-

щей распределение ОЗ по состояниям с различной готовностью и уязвимостью, с 

учетом вероятностных оценок выполнения совокупности функций СОБ; 

- обоснование метода анализа эффективности затрат ресурсов и оптималь-

ного управления природными, техногенными и антропогенными рисками в СОБ. 

2. Развитие методов прогнозирования динамики кризисных ситуаций на ос-

нове дискретно-событийного моделирования при исследовании: 

- вероятностных характеристик опасных отказов технических объектов (ТО) 
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с учетом обобщенной наработки, выражаемой интегральным функционалом от ос-

новных эксплуатационных факторов;  

- вероятностных характеристик развития опасных процессов и критических 

состояний по каскадным сценариям;  

- вариантов распределения ресурсов, привлекаемых к локализации и ликви-

дации последствий масштабных кризисных ситуаций; 

- алгоритмов риск-ориентированного управления и оперативного реагирова-

ния в кризисных ситуациях. 

3. Реализация построенных моделей и алгоритмов в комплексе проблемно-

ориентированных программ численного анализа параметров и прогнозирования 

динамики рисков, предназначенных для:  

- определения ожидаемого ущерба и анализа эффективности использования 

ресурсов, с учетом вероятностных оценок функционирования систем защиты и со-

стояний ОЗ;  

- прогнозирования аварийных и критических состояний при инцидентах;   

- распределения ресурсов при масштабных кризисных ситуациях. 

 

1.7  Выводы по первой главе  

 

1. Выявление закономерностей возникновения и развития деструктивных со-

бытий и их последствий возможно на основе представления рисков мультиплика-

тором по крайней мере двух групп факторов, связанных с возможностью реализа-

ции угроз различного характера, а также с наступлением различных видов послед-

ствий. 

2. Моделирование многокомпонентных рисков как единой совокупности ко-

личественных и качественных характеристик угроз и последствий на основе муль-

типликативного представления требует развития нового математического инстру-

ментария, использующего аппарат векторно-матричных и многоиндексных пред-

ставлений основных факторов риска.  

3. Применение многокритериальных методов для решения задач риск-
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ориентированного управления в системах обеспечения безопасности невозможно 

без учета сложной структуры природных, техногенных и антропогенных рисков, 

особенности которых требуют существенной модификации формальной поста-

новки задачи многокритериальной оптимизации при управлении многокомпонент-

ными рисками. 

4. Адекватный прогноз последствий реализации угроз различного характера 

возможен в рамках математической модели, описывающей закономерности воз-

никновения и развития кризисных ситуаций, а также особенности объектов защиты 

и эффективность функционирования систем обеспечения их безопасности. 

5. Перспективным направлением совершенствования информационно-анали-

тической поддержки риск-ориентированного управления в системах обеспечения 

безопасности представляется построение математических моделей, позволяющих 

прогнозировать наиболее вероятные сценарии развития критических состояний 

при инцидентах, и генерация на их основе алгоритмов превентивного оперативного 

реагирования.  
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ГЛАВА 2  РАЗРАБОТКА МАТЕМАТИЧЕСКИХ ОСНОВ                             

СТОХАСТИЧЕСКОГО МОДЕЛИРОВАНИЯ МНОГОКОМПОНЕНТНЫХ 

РИСКОВ В СИСТЕМАХ ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ 

 

В настоящем разделе изложены результаты исследований автора, отражаю-

щие развитие концепции многокомпонентных рисков и методов их стохастиче-

ского моделирования, а также постановки различных прикладных задач обеспече-

ния риск-ориентированного управления в системах обеспечения безопасности. 

Информационно-аналитическое обеспечение процессов мониторинга разно-

образных природных, техногенных и антропогенных рисков и поддержки управле-

ния различными видами безопасности в сложных социотехнических системах 

должно быть основано на математических методах идентификации, анализа и оце-

нивания рисков, позволяющих реализовать в полной мере потенциальные возмож-

ности современных методов и программно-аппаратных средств имитационного мо-

делирования.  Перспективным направлением представляется, с точки зрения ав-

тора, развитие новых подходов к изучению природных, техногенных и антропоген-

ных рисков исследований рисков, основанных на стохастическом моделировании 

структуры многокомпонентных рисков в социотехнических системах.  

Рассмотренный в настоящей главе подход и предлагаемый метод моделиро-

вания многокомпонентных рисков, основанный на векторно-матричных и много-

индексных представлениях структуры совокупности факторов риска, может быть 

использован для изучения различных природных, техногенных и антропогенных 

рисков, а также Использование такого математического аппарата для представле-

ния рисков предоставляет широкие возможности оперирования с обусловливаю-

щими возникновение факторов риска событийным рядом, а также с последствиями 

их воздействия на совокупность защищаемых объектов. 

Предложена обобщенная стохастическая модель многокомпонентных рисков 

с матричным представлением состояний объекта защиты и вероятностных харак-

теристик функционирования систем обеспечения безопасности, а также модель оп-

тимального управления многокомпонентными рисками на основе много-
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критериальной комбинаторной оптимизации затрат и распределения ресурсов. 

Основные результаты исследований, изложенные в настоящем разделе, опуб-

ликованы автором в серии работ [115–121, 167–177], отражающих развитие кон-

цепции многокомпонентных рисков и совершенствование математического ин-

струментария, предназначенного для анализа структуры и детализации различных 

факторов риска, а также решения ряда прикладных задач, направленных на совер-

шенствование информационно-аналитического обеспечения поддержки риск-ори-

ентированного управления в системах обеспечения безопасности.  

 

2.1  Развитие подходов к математической формализации и способов 

представления многокомпонентных рисков 

 

Математические методы идентификации, анализа и оценивания рисков, 

представляют основу информационно-аналитического обеспечения процессов мо-

ниторинга разнообразных природных, техногенных и антропогенных рисков и под-

держки управления различными видами безопасности сложных социотехнических 

систем. 

При решении разнообразных задач обеспечения безопасности в социально-

экономических и социотехнических системах используется ряд эффективных ме-

тодов анализа рисков, которые можно условно разделить на четыре основные 

группы отличающиеся, согласно [100], особенностями реализации так называемых 

инженерного, модельного, экспертного и социологического подходов.  

К настоящему моменту наиболее перспективным направлением представля-

ется развитие методов многокритериального анализа [101–114] природных, техно-

генных и антропогенных рисков, которые могут найти непосредственное примене-

ние при решении задач, относящимся к прогнозированию последствий кризисных 

ситуаций и инцидентов, классификации объектов защиты и систем обеспечения 

безопасности, выявлению различных угроз, выбору мероприятий по снижению 

рисков и пр.  

Как показано в предыдущем разделе, математическая постановка задачи 
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векторной оптимизации (1.17) в общем случае связана с описанием функциональ-

ных связей между некоторой совокупностью альтернативных решений (областью 

определения или допустимых решений), а также соответствующей совокупностью 

векторных оценок (областью значений или достижимых результатов), компоненты 

которых представляют численные значения некоторого набора частных критериев.  

Постановка задачи векторной оптимизации при управлении безопасностью 

требует установления функциональных связей между ожидаемыми потерями - по-

следствиями возможных кризисных ситуаций и управляемыми параметрами си-

стем обеспечения безопасности. Однако природные, техногенные и антропогенные 

риски имеют достаточно сложную структуру, обусловленную динамикой развития 

кризисных ситуаций и функционированием систем обеспечения безопасности, не-

однородностью свойств объектов защиты и другими факторами [41–50].  Поэтому 

оценка последствий и ожидаемых потерь может проводиться лишь в рамках опре-

деленной детерминированной либо стохастической математической модели, опи-

сывающей динамику возникновения и развития кризисных ситуаций.  

Отмечается тенденция преимущественного развития методов стохастиче-

ского и имитационного моделирования для исследования природных, техногенных 

и антропогенных рисков в социотехнических системах [44–49, 99]. Применяемый 

при этом математический аппарат основан на скалярных формах представления ос-

новных факторов рисков [40–94].  Вместе с тем при моделировании природных, 

техногенных и антропогенных рисков возникает необходимость рассматривать 

фактически несопоставимые признаки и переменные, которые не могут быть при-

ведены к единому эквиваленту [45–56, 95–99]. Такие принципиальные ограничения 

не позволяют реализовать в полной мере потенциальные возможности современ-

ных методов и программно-аппаратных средств имитационного моделирования 

для информационно-аналитического обеспечения процессов управления рисками в 

системах безопасности.   

Представляется перспективным подход к стохастическому моделированию 

многокомпонентных рисков, предложенный в [95–99, 115–121], основанный на 

векторно-матричном представлении компонент риска и отражающий углубленную 
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детализацию состояний объекта защиты и вероятностные характеристики функци-

онирования систем обеспечения безопасности. Применение такого математиче-

ского аппарата для представления рисков предоставляет широкие возможности 

оперирования с обусловливающими возникновение факторов риска событийным 

рядом, а также с последствиями их воздействия на совокупность защищаемых объ-

ектов.  

 

2.2  Построение стохастической модели многокомпонентных рисков 

 

Многокомпонентные риски в предлагаемой стохастической модели пред-

ставляются результатом взаимодействия двух составляющих – «мультипликатора» 

и «акселератора», связанных с соответствующими группами элементов и факторов. 

Мультипликатор представляет совокупность элементов и факторов, обусловлива-

ющих возможность реализации угроз, а акселератор – совокупность элементов и 

факторов, определяющих уязвимость объектов защиты.  

Определим основные элементы стохастической модели многокомпонентных 

рисков, исходя из приведенной выше общей концепции генезиса рисков. 

Представление структуры антропогенных, техногенных и природных рисков 

предусматривает проведение процедуры разбиения множества «объекты защиты» 

на подмножества, с близкими показателями риска. При выявлении групп, значи-

тельно отличающихся по основным показателям риска, связанных с характеристи-

ками уязвимости и подверженности угрозам, рекомендуется проведение кластери-

зации объектов защиты.  

Процедура разбиения, основанная на выявлении корреляционных связей 

между совокупностью значимых признаков объектов защиты с характеристиками 

уязвимости и подверженности воздействию опасных факторов может представлять 

отдельный этап, предшествующий проведению исследований многокомпонентных 

рисков в рамках данной модели.  

Для разбиения множества объектов на классы разработаны достаточно эф-

фективные методы [178, 179], в частности, применяемые в пространстве признаков 
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большой размерности [105].  

Поскольку объект защиты может находиться в одном из возможных состоя-

ний, отличающихся по степени защищенности, в ряде случаев возникает необхо-

димость учета так называемого «текущего состояния». Такое различие может воз-

никнуть вследствие снижения уязвимости объекта и повышения готовности к за-

щите от опасных факторов, например, вследствие проведения модификации систем 

защиты, реализации мероприятий, направленных на предупреждение возникнове-

ния источников угроз и предотвращение опасных событий. 

Представление совокупности элементов «объекты защиты», относящихся к 

определенным подмножествам разбиения в виде кортежа (вектора): 

𝑪 = (𝑐1, … , 𝑐𝑖 , … , 𝑐𝐼) ∈ 𝑅1×𝐼 ,    𝑖 ∈ {1,… . 𝐼} (2.1) 

отражает количественное распределение представителей по компонентам, соответ-

ствующим их принадлежности к различным группам риска.  

Характерной особенностью настоящей стохастической модели многокомпо-

нентных рисков является учет представленного некоторой конфигурацией распре-

деления объектов защиты внутри каждой группы (2.1) по влияющим на показатели 

риска текущим состояниям:  

𝑞 ∈ {1,… . 𝑄} , 

в соответствии с (1.11), а также рассмотренным выше элементами задачи риск-ори-

ентированного управления.  

Определение 2.1. Конфигурация совокупности «объекты защиты» одно-

значно связана с текущим распределением: 

Α =⋃⋃Α𝑖
𝑞

𝐼

𝑖=1

𝑄

𝑞=1

 
 

(2.2) 

объектов защиты, различающихся по принадлежности к группам риска (i) и отдель-

ным состояниям (q).  

Введем соответствующие конфигурации (2.2) удельные коэффициенты 

структуры распределения рассматриваемой совокупности объектов защиты отно-

сительно групп и состояний: 
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| Α𝑖
𝑞
| =    α𝑖

𝑞
 ,

∑∑α𝑖
𝑞

𝐼

𝑖=1

𝑄

𝑞=1

= 1 ,

 

с выполнением условия нормировки для коэффициентов структуры распределения. 

Тогда для векторов (2.1), а также для их отдельных компонент можно исполь-

зовать следующие эквивалентные представления:  

𝑐𝑖 =∑𝑐𝑖
𝑞

𝑄

𝑞=1

↔ 𝑐𝑖 = 𝑐𝑖∑𝛼𝑖
𝑞

𝑄

𝑞=1

   ,

  𝑖 ∈ {1,… . 𝐼} ,    𝑞 ∈ {1,… . 𝑄} ,

𝑪 = (∑𝑐1
𝑞

𝑄

𝑞=1

, … ,∑ 𝑐𝑖
𝑞

𝑄

𝑞=1

, … ,∑𝑐𝐼
𝑞

𝑄

𝑞=1

) ↔ 𝑪 =∑𝑪𝑞   ,    

𝑄

𝑞=1

 

𝑪𝑞 = ( 𝑐1
𝑞
, … ,… 𝑐𝑖

𝑞
, … , 𝑐𝐼

𝑞
).

 
 

 

В рассматриваемой стохастической модели многокомпонентные риски пред-

ставлены как результат взаимодействия мультипликатора и акселератора связан-

ных, соответственно, как с элементами, обусловливающими возможность появле-

ния опасных событий, так и с элементами, определяющими параметры уязвимости 

подвергающихся воздействию опасных факторов объектов. При анализе отдельных 

параметров модели необходимо отличать внешние параметры от внутренних 

(например, состояние является внутренним параметром). 

Определение 2.2.  Мультипликатор представляет общую вероятностно-вре-

менную характеристику многокомпонентного риска, однозначно связанную с со-

вокупностью элементов диагональных матриц: 

�̇�𝑞 =

(

 
 

�̇�1
𝑞
⋯ 0 ⋯ 0

… … … … …
0 ⋮ �̇�𝑖

𝑞
⋮ 0

… … … … …
0 ⋯ 0 ⋯ �̇�𝐼

𝑞
)

 
 
∈ 𝑅𝐼×𝐼 ,

𝑖 ∈ {1,… . 𝐼} , 𝑞 ∈ {1,… . 𝑄} ,

 (2.3) 

являющимися вероятностно-временными характеристиками подверженности 
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объектов защиты воздействию опасных факторов.  

Отдельные компоненты диагональных матриц �̇�𝒒 (от лат. victima – жертва) 

представляют собой производные по времени вероятностных характеристик  𝑣𝑖
𝑞
 

подверженности воздействию опасных факторов объектов защиты, распределен-

ных по принадлежности к группам риска 𝑖 и отдельным состояниям  𝑞. Мультипли-

катор интерпретируется как первая составляющая событийного ряда, генерирую-

щего риски.   

Определение 2.3. Акселератор представляет общую вероятностно-интенсив-

ную характеристику многокомпонентного риска, однозначно связанную с совокуп-

ностью элементов матриц: 

𝑺𝑞 =

(

 
 

𝑠1𝑞1 ⋯ 𝑠1𝑞𝐽
… … …
⋮ 𝑠𝑖𝑞𝑗 ⋮
… … …
𝑠𝐼𝑞1 ⋯ 𝑠𝐼𝑞𝐽)

 
 
∈ 𝑅𝐼×𝐽 ,

𝑖𝑞 ∈ {1𝑞 , … . 𝐼𝑞}, 𝑗 ∈ {1,… . 𝐽}, 𝑞 ∈ {1,… . 𝑄} ,

 (2.4) 

являющимися вероятностно-интенсивными характеристиками уязвимости объек-

тов защиты при воздействии опасных факторов. 

Акселератор характеризует степень уязвимости объектов защиты и связан с 

ожидаемыми потерями при воздействии опасных факторов. Прямоугольная мат-

рица 𝐒 (от англ. sensitivity – чувствительность) представляет собой совокупность 

элементов, рассматриваемых в качестве вторичных составляющих событийного 

ряда. Эти компоненты являются условными вероятностями наступления послед-

ствий различных видов 𝑗 в результате воздействия опасных факторов на объекты, 

представляющие определенные группы риска 𝑖 ,  с учетом распределения по теку-

щим состояниям 𝑞 . 

В настоящей модели в качестве основных показателей многокомпонентного 

риска принимаются ожидаемые социально-экономические потери, обусловленные 

воздействием в течение определенного временного интервала рассматриваемых 

опасных факторов.  Совокупные ожидаемые потери представляются так 
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называемым «вектором ожидаемых потерь», формируемым в результате компози-

ции первичных и вторичных составляющих событийного ряда – мультипликатора 

и акселератора.  

Определение 2.4. Вектор ожидаемых потерь представляет собой итоговую 

характеристику многокомпонентного риска, однозначно определяемую совокупно-

стью компонентов кортежа (вектора): 

𝑫 = (𝑑1, … 𝑑𝑗 , … 𝑑𝐽) ∈ 𝑅1×𝐽 ,

𝑫 = ∑𝑫𝑞
𝑄

𝑞=1

  , 𝑫𝑞 = 𝑪𝑞𝐕𝑞𝑺𝑞 = (𝑑1
𝑞
, … 𝑑𝑗

𝑞
, … 𝑑𝐽

𝑞
) ∈ 𝑅1×𝐽  .

 (2.5) 

Отдельные компоненты вектора (2.5) ожидаемых потерь характеризуют для данной 

совокупности объектов защиты составляющие ожидаемого ущерба в соответствии 

с последствиями различного вида. При этом совокупный вектор ожидаемых потерь 

вычисляется в виде суммы векторов ожидаемых потерь для подмножеств объектов  

защиты, принадлежащим к отдельным состояниям q.  

 

2.3  Исследование параметров стохастической модели                                    

многокомпонентных рисков  

 

В настоящей модели рассматриваются основные внешние параметры, обу-

словленные совокупностью сил и средств, предназначенных для обеспечения за-

щиты объектов. Эти параметры непосредственно влияют на количественные харак-

теристики ожидаемых потерь и их структуру в случае реализации угроз при воз-

никновении опасных событий. При исследовании влияния отдельных параметров 

модели на ожидаемые потери необходимо учитывать различные обстоятельства, 

обусловленные не только наличием определенной совокупности обеспечивающих 

защиту сил, средств и систем, но прежде всего с фактическим выполнением функ-

ций защиты объектов со стороны отдельных элементов этой совокупности.  Напри-

мер, результаты срабатывания систем защиты при возникновении опасных собы-

тий и при воздействии опасных факторов на объекты защиты.  
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Рассмотрим события «наличие/отсутствие возможности выполнения», а 

также «фактическое выполнение/невыполнение» для каждой из рассматриваемых 

ниже 𝐿 функций защиты объектов. Обозначим их булевыми переменными и введем 

соответствующие идентификаторы двух видов:  

𝑅𝑙 = [1,0] ,   𝐸𝑙 = [1,0],    𝑙 ∈ {1… . . 𝐿} . (2.6) 

События «наличие/отсутствие возможности выполнения» для основных 

функций защиты объектов при воздействии опасных факторов относятся к 

категориям достоверных либо невозможных событий и однозначно обусловлены 

наличием и состоянием систем защиты объектов. 

Лемма 2.1.  Идентификаторы  𝑅𝑙 наличия либо отсутствия возможности вы-

полнения основных функций защиты объектов представляют собой детерминиро-

ванные величины, значения которых:  

[

𝑅𝑙 = 1 наличие возможности   ,

  𝑅𝑙 = 0 "отсутствие возможности"  .
 (2.7) 

Следует отметить, что события типа «фактическое выполнение/невыполне-

ние» основных функций защиты объектов при условии воздействия на них опасных 

факторов относятся к категории случайных событий, представленные случайными 

величинами – идентификаторами  𝐸𝑙 . 

Лемма 2.2. Вероятности выраженных случайными величинами  𝐸l случай-

ных событий фактического выполнения/невыполнения обусловлены событиями 

«наличие/отсутствие возможности выполнения» основных функций защиты объек-

тов в соответствии с:  

[
0 ≤ 𝑃(𝐸𝑙 = 1) ≤ 1  (𝑃(𝐸𝑙 = 0) = 1 − 𝑃(𝐸𝑙 = 1))  при  𝑅𝑙 = 1 

𝑃(𝐸𝑙 = 1) = 0       (𝑃(𝐸𝑙 = 0) = 1)         при  𝑅𝑙 = 0

. (2.8) 

Событие «выполнение функции [Φ𝑙] защиты объектов» относится, в соответ-

ствии с интерпретацией (2.8), к категории случайных (возможных) событий только 

при определенных обеспечивающих возможность его выполнения условиях.  Ве-

роятность указанного события при этом совпадает с вероятностью его фактиче-

ского выполнения. Если возможность выполнения соответствующей функции 
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защиты отсутствует, рассматриваемое событие относится к категории невозмож-

ных событий (вероятность тождественно равна нулю). 

Рассмотрим события выполнения или невыполнения отдельных функций 

защиты объектов при условии реализации угроз. Представим соответствующие 

идентификаторы производными булевыми индексами – результатом произведения 

значений пары исходных булевых индексов (𝑅𝑙
𝑘 ∙ 𝐸𝑙

𝑘). При этом возможные 

варианты фактически действующей совокупности функций защиты объектов 

представляются упорядоченными наборами производных булевых индексов: 

{(𝑅1 ∙ 𝐸1)…… (𝑅𝑙 ∙ 𝐸𝑙)…… (𝑅𝐿 ∙ 𝐸𝐿) } .  (2.9) 

Обозначим вероятности событий, соответствующих возможным вариантам 

выполнения совокупности функций защиты объектов от опасных факторов, как:  

𝑃({(𝑅1 ∙ 𝐸1)…… (𝑅𝑙 ∙ 𝐸𝑙)…… (𝑅𝐿 ∙ 𝐸𝐿) }).     (2.10) 

Вероятности событий (2.10) зависят от некоторых технических характери-

стик отдельных элементов систем защиты объектов и определяются вероятност-

ными показателями их срабатывания. 

Основные параметры модели, в наибольшей степени влияющим на резуль-

таты численной оценки ожидаемых потерь представляют собой частные условные 

вероятности событий, связанных с наступлением определенных последствий при 

возникновении опасных факторов, наступающих при условии выполнения одного 

из возможных вариантов совокупности функций защиты.  

Определение 2.5. Частные условные вероятности наступления последствий 

воздействия опасных факторов для распределенных по состояниям объектов, отно-

сящиеся к заданным вариантам выполнения совокупности функций защиты: 

𝑠𝑖𝑞𝑗
{(𝑅1∙𝐸1)……(𝑅𝑙∙𝐸𝑙)……(𝑅𝐿∙𝐸𝐿) }  . (2.11) 

Возможности практической реализации предлагаемой стохастической мо-

дели в значительной степени связана с решением проблемы численной оценки па-

раметров модели (2.11). Для каждого случая необходимо определить оптимальную 

процедуру оценки параметров, исходя из требований адекватности и допустимой 

трудоемкости. 
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Основной подход к организации процедуры оценки частных условных веро-

ятностей ожидаемых потерь для определенного набора выполнения функций за-

щиты связан с возможностями проведения достаточно большого объема исследо-

ваний имеющихся статистических данных о потерях от воздействия опасных фак-

торов при реализации различного вида угроз в случае наступления опасных собы-

тий.  

Получение подобных данных предполагает наличие и функционирование со-

ответствующей системы сбора первичных данных об инцидентах, кризисных и 

чрезвычайных ситуациях. При отсутствии необходимых статистических данных 

количественная оценка рассматриваемых параметров может осуществляться на ос-

нове экспертных методов.  

Многокритериальные методы позволяют получить более обоснованные ре-

зультаты в сравнении с методом непосредственной оценки, представляющим про-

цедуру приписывания экспертами объектам числовых значений на интервале [0,1] .   

Выбор для решения рассматриваемых задач конкретных многокритериаль-

ных методов требует учета их противоречивых свойств [180, 181].   Достоинства и 

недостатки выбранного метода проявляются степенью соответствия результатов 

применения сформулированным в [180] основным методологическим требова-

ниям, обеспечивающим полноту сравнений, рациональность и нечувствительность 

к ошибкам.   Также следует отметить сильную чувствительность многокритериаль-

ных методов к набору альтернатив, изменение которого в общем случае может по-

влечь изменение отношений предпочтений между ранее введенными альтернати-

вами [181–183].   

На первоначальном этапе применения настоящей модели для решения при-

кладных задач риск-ориентированного управления в социотехнических системах 

предлагается использование экспертных оценок частных условных вероятностей 

(2.11). В соответствии с общим алгоритмом реализации МАИ, проводятся эксперт-

ные оценки на основе процедуры попарных сравнений для всего набора частных 

условных вероятностей (2.11), связанного с наступлением для представителей 

группы 𝑖𝑞 различных последствий  𝑗  в результате воздействия опасных факторов 
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при заданном варианте выполнения совокупности функций защиты.  

Практическая применимость МАИ обусловлена незначительным числом 

критериев сравнения (обычно не более 5), необходимых для определения парамет-

ров (2.11) и относительно небольшими трудозатратами выполнения экспертами 

процедуры попарного сравнения.  

При этом следует учитывать ряд обстоятельств, обусловленных отсутствием 

достаточного математического обоснования перевода вербальных оценок в числен-

ные значения [184].   Поскольку вплоть до настоящего времени какое-либо научное 

обоснование перевода значений ранговой шкалы в численные значения шкалы от-

ношений отсутствует, применение экспертных методов для количественных оце-

нок вероятностных параметров различных событий является одной из актуальных 

проблем в области анализа рисков [185, 186].  Разрешение указанного основного 

математического противоречия может быть достигнуто при условии введения в об-

щую модель ряда принципиальных соображений, позволяющих установить пра-

вила однозначного перевода вербальных оценок в численные значения. 

 

2.4   Обоснование численного метода определения вероятностных                  

характеристик многокомпонентных рисков на основе экспертных оценок  

 

Количественная оценка вероятностных характеристик многокомпонентных 

рисков редких событий и явлений предполагает, как правило, анализ большого объ-

ема статистических данных, однако достаточно часто имеющиеся выборочные со-

вокупности данных не являются репрезентативными, либо не соответствуют тре-

бованиям, предъявляемым к организации систематического статистического учета. 

Как указывалось выше, научное обоснование допустимости применения эксперт-

ных методов для количественных оценок вероятностных параметров различных со-

бытий является одной из актуальных проблем в области анализа рисков и модели-

рования безопасности социотехнических систем.   

Осознание значимости роли познающего субъекта, участвующего в процессе 

инструментального измерения физических величин привело к формированию 
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понятия «эффект наблюдателя», которое имеет различную интерпретацию в раз-

личных областях физики – квантовой механике, общей и специальной теории от-

носительности, космологии и пр. [187, 188].  

Характерной особенностью экспертных методов является частичное либо 

полное слияние познающего субъекта и средства измерения. Исходя из общих по-

ложений теории измерений, необходимо построение общей модели экспертных ме-

тодов, в качестве основных элементов которой рассматривается совокупность:  

𝑆 ⇆  𝐼 ⇆ 𝑂 , 

включающая познающего субъекта - «наблюдателя», средства измерения - «при-

бор» и объект с «измеряемыми свойствами». Построение подобных моделей и 

научное обоснование экспертных методов, по мнению авторов настоящей статьи, 

может привести к формированию междисциплинарного научного направления, за-

трагивающего ряд значимых вопросов, относящихся к теории познания, нейрофи-

зиологии, когнитивной психологии, когнитивной лингвистики, невербальной ком-

муникации и искусственного интеллекта. 

С точки зрения математического обоснования, применение экспертных мето-

дов с процедурой перевода вербальных оценок в численные значения, как правило 

приводит к ошибочной интерпретации результатов [184], непосредственно пред-

ставленных в ранговой шкале экспертных оценок, но фактически используемых 

как результаты шкалы отношений.  

Разрешение указанного противоречия в проблеме количественной оценки ве-

роятностей редких событий на основе экспертных методов возможно при условии 

введения в общую модель ряда принципиальных соображений, позволяющих уста-

новить правила однозначного перевода вербальных оценок в численные значения. 

Наиболее обоснованным и перспективным направлением при моделировании экс-

пертных процедур представляется применение достижений сенсорной психофи-

зики [189–191]. Психофизические или сенсометрические методы (вынужденного 

выбора, минимальных изменений, постоянных раздражителей, оценки, средней 

ошибки, центральной точки и др.) используются при построении субъективных 

шкал и измерении чувствительности сенсорных систем.  Например, в [192] 
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анализируется функциональная связь между объективной и субъективной вероят-

ностями на основании эмпирических психофизических законов Фехнера и Сти-

венса.   

Для построения модели экспертного метода измерения вероятностей редких 

событий, основанного на гипотезе о функциональной связи между результатами 

субъективной оценки и объективного измерения вероятностей, введем простран-

ство элементарных событий, обусловленных конечным набором возможных исхо-

дов:   

Ω = {𝑎1, … . . 𝑎𝑁} . (2.12) 

Определим для каждого элементарного события объективные и субъективные ве-

роятности:  

   
𝑎𝑖 → 𝑝𝑖  ,       𝑎𝑖 → 𝑞𝑖  ,

𝑖 ∈ {1,… .𝑁}.
 (2.13) 

Использование законов Фехнера и Стивенса для описания функциональной 

связи между результатами субъективной оценки и объективного измерения веро-

ятностей, как показано в [193], приводит к сходным результатам, но выбор закона 

Стивенса предпочтителен с точки зрения дальнейшего решения вычислительных 

задач. Тогда отношение объективных вероятностей определяется (в соответствии с 

законом Стивенса) степенной функцией отношения субъективных вероятностей: 

𝑝𝑙
𝑝𝑚
= (

𝑞𝑙
𝑞𝑚
)
ϑ

 , (2.14) 

где ϑ – некоторая константа, значение которой превышает единичное (> 1) при 

оценке вероятностей редких событий (рисунок 2.1).  

Для нахождения численного значения ϑ, устанавливающего конкретный вид 

функциональной связи между результатами субъективной оценки и объективного 

измерения вероятностей могут применяться как экспертные методы, так и методы, 

основанные на анализе имеющихся статистических данных.  Рассмотрим, напри-

мер, ситуацию, в которой хотя бы для одной пары исходов возможна не только экс-

пертная оценка отношения субъективных вероятностей, но и статистическая 

оценка отношения объективных вероятностей.  В таком случае значение ϑ 
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непосредственно определяется показателем степенной функции для отношения 

субъективных вероятностей, при котором выполняется равенство (2.14) с отноше-

нием соответствующих объективных вероятностей.  

 

Рисунок 2.1 – Гипотеза о функциональной связи между объективной вероятностью P и субъек-

тивной оценкой Q в соответствии с психофизическом законом Стивенса   

 

Для повышения точности вербальных оценок в современных экспертных ме-

тодах применяются, как правило, процедуры парных сравнений альтернатив. Эф-

фективность процедур парных сравнений, согласно выводам психофизических ис-

следований [189–191], подтверждает предположение о том, что эксперты, при усло-

вии предоставления комфортных условий и возможности сосредоточиться на рас-

сматриваемых конкретных вопросах, достаточно часто ориентируются в проблеме 

гораздо лучше, чем оценивают сами.  

Результаты парных сравнений субъективных вероятностей для всего набора 

возможных исходов сводятся в квадратную матрицу: 

𝑫 = (

𝑑11 … … … 𝑑1𝑁

… … 𝑑𝑖𝑗 … …

𝑑𝑁1 … … … 𝑑𝑁𝑁

) (2.15) 

Определять численные значения элементов матрицы (2.15) рекомендуется на 

основе вербальной шкалы парных сравнений (таблица 2.1) для субъективных веро-

ятностей возможных исходов.  

ϑ  

1/Q 

1 

1 

1/q2 

1/q1 

1/P 

 

1/p1 1/p2 
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Обработка матрицы парных сравнений позволяет, согласно [194-197], пе-

рейти от относительных значимостей факторов к абсолютным, совокупность кото-

рых составляет компоненты главного собственного вектора обратно симметричной 

матрицы: 

 

Таблица 2.1 – Шкала парных сравнений вероятностей возможных исходов 

Сте-

пень  
Определение Объяснение 

1 Эквивалентность Равновозможное наступление сравниваемых исходов 

3 
 Слабое 

превышение  

Некоторое преобладание возможностей наступления одного ис-

хода над другим  

5 
Сильное            

превышение  
Сильное преобладание возможностей наступления одного исхода  

7 
Очень сильное 

превышение 

Практически явное преобладание возможностей наступления од-

ного исхода  

9 
Абсолютное 

превышение 

Наивысшая степень преобладания возможностей наступления од-

ного исхода  

2,4,6,8 
Промежуточные 

значения  
Компромиссное сравнение возможностей наступления исходов 

 

Недостатки способа (2.16) связаны с отсутствием аналитического решения, 

при этом численное определение нормированного главного собственного вектора 

предполагает использование достаточно громоздкого алгоритма. Вместе с тем для 

обратно-симметричных матриц, близких к согласованным, существуют простые и 

эффективные приближенные способы определения компонент собственного век-

тора.  Наиболее точное из приближений, описанных в [195], основано на вычисле-

нии нормированных средних геометрических величин для расположенных в каж-

дой строке элементов матрицы парных сравнений.   

Значения субъективных вероятностей с хорошим приближением могут быть, 

согласно [195], представлены как нормированные среднегеометрические величин 

соответствующих строк матрицы парных сравнений (2.15): 

𝑫𝑿 = λ𝑿 ,

𝑿 = (

𝑥1
…
𝑥𝑁
) , ∑𝑥𝑖

𝑁

𝑖=1

= 1 .
 (2.16) 
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𝑞𝑙 = √∏𝑑𝑙𝑗

𝑁

𝑗=1

𝑁

∑ √∏𝑑𝑖𝑗

𝑁

𝑗=1

𝑁
𝑁

𝑖=1

⁄  ,

𝑙𝜖{1, … . 𝑛} .

 (2.17) 

Дополнительное преимущество рассматриваемого представления проявля-

ется при определении объективных вероятностей на основе подстановки выраже-

ний (2.17) в соотношение (2.14). Поскольку субъективные вероятности (2.17 про-

порциональны средним геометрическим элементов соответствующих строк мат-

рицы парных сравнений, в выражении (2.14) при нахождении отношения субъек-

тивных вероятностей происходит сокращение знаменателей: 

𝑞𝑙
𝑞𝑚
= √∏𝑑𝑙𝑗

𝑁

𝑗=1

𝑁

√∏𝑑𝑚𝑗

𝑁

𝑗=1

𝑁

⁄  (2.18) 

Выражение (2.18) имеет простой и наглядный смысл: отношение субъектив-

ных вероятностей возможных исходов равно отношению средних геометрических 

элементов соответствующих строк матрицы парных сравнений возможностей 

наступления исходов.  

Принятие гипотезы о функциональной связи между результатами субъектив-

ной оценки и объективного измерения вероятностей представляет, по сути, теоре-

тическое обоснование предложенной автором в [176, 177] и описанной ниже про-

цедуры объективизации экспертных оценок вероятностей редких событий.  

Математическая формализация данной процедуры заключается в определе-

нии правил перевода значений ранговой шкалы для экспертных оценок субъектив-

ных вероятностей в значения количественной шкалы отношений для соответству-

ющих объективных вероятностей.  

Для реализации процедуры объективизации подставляем в (2.14) отношения 

субъективных вероятностей в виде (2.18), а также учитываем условие нормировки 

вероятностей совокупности событий из полной группы. В результате получаем си-

стему соотношений, определяющую значения объективных вероятностей для всех 
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возможных исходов: 

{
 
 
 

 
 
 
𝑝𝑙
𝑝𝑚
= (∏𝑑𝑙𝑗

𝑁

𝑗=1

∏𝑑𝑚𝑗

𝑁

𝑗=1

⁄ )

ϑ
𝑁

,

∑𝑝𝑖

𝑁

𝑖=1

= 1           .

 (2.19) 

Рассмотрим вопросы, касающиеся адекватности количественных оценок ос-

новных вероятностных параметров (2.11) стохастической модели многокомпонент-

ных рисков и допустимости применения для этих целей экспертных оценок. 

Процедура попарных сравнений выполняется экспертами для частных услов-

ных вероятностей наступления различных последствий воздействия опасных фак-

торов для всех распределенных по состояниям объектов, относящиеся к заданным 

вариантам выполнения совокупности функций защиты. По результатам процедуры 

строится матрица попарных сравнений: 

 

Θ𝑖𝑞
{(𝑅1∙𝐸1)……(𝑅𝐿∙𝐸𝐿) } =

=

(

 
 
 
 
 
 
 
 
 

1
𝑠
𝑖𝑞1

{(𝑅1∙𝐸1)…(𝑅𝐿∙𝐸𝐿) }

𝑠
𝑖𝑞2

{(𝑅1∙𝐸1)…(𝑅𝐿∙𝐸𝐿) }
… …

𝑠
𝑖𝑞1

{(𝑅1∙𝐸1)…(𝑅𝐿∙𝐸𝐿) }

𝑠
𝑖𝑞𝐽

{(𝑅1∙𝐸1)…(𝑅𝐿∙𝐸𝐿) }

𝑠
𝑖𝑞2

{(𝑅1∙𝐸1)…(𝑅𝐿∙𝐸𝐿) }

𝑠
𝑖𝑞1

{(𝑅1∙𝐸1)…(𝑅𝐿∙𝐸𝐿) }
1 … … …

⋮ ⋮ ⋮ ⋮ ⋮

… … … …
𝑠
𝑖𝑞(𝐽−1)

{(𝑅1∙𝐸1)…(𝑅𝐿∙𝐸𝐿) }

𝑠
𝑖𝑞𝐽

{(𝑅1∙𝐸1)…(𝑅𝐿∙𝐸𝐿) }

𝑠
𝑖𝑞𝐽

{(𝑅1∙𝐸1)…(𝑅𝐿∙𝐸𝐿) }

𝑠
𝑖𝑞1

{(𝑅1∙𝐸1)…(𝑅𝐿∙𝐸𝐿) }
… …

𝑠
𝑖𝑞𝐽

{(𝑅1∙𝐸1)…(𝑅𝐿∙𝐸𝐿) }

𝑠
𝑖𝑞(𝐽−1)

{(𝑅1∙𝐸1)…(𝑅𝐿∙𝐸𝐿) }
1

)

 
 
 
 
 
 
 
 
 

 

 

 

(2.20) 

 

. 

Найденные субъективные оценки условных вероятностей представляют со-

бой компоненты нормированного главного собственного вектора (с наибольшим 

собственным значением 𝐽) для полученной матрицы парных сравнений.  

Согласованность и непротиворечивость суждений экспертов оцениваются, в 



67 

соответствии с [183, 184], индексом согласованности матрицы парных сравнений:  

Θ𝑖𝑞
{(𝑅1∙𝐸1)……(𝑅𝐿∙𝐸𝐿) } ∙ (

𝑠𝑖𝑞1
{(𝑅1∙𝐸1)…(𝑅𝐿∙𝐸𝐿) }

⋮

𝑠𝑖𝑞𝐽
{(𝑅1∙𝐸1)…(𝑅𝐿∙𝐸𝐿) }

) ≅ 𝐽 ∙ (

𝑠𝑖𝑞1
{(𝑅1∙𝐸1)…(𝑅𝐿∙𝐸𝐿) }

⋮

𝑠𝑖𝑞𝐽
{(𝑅1∙𝐸1)…(𝑅𝐿∙𝐸𝐿) }

) . (2.21) 

При вычислении количественных оценок основных вероятностных парамет-

ров (2.11) стохастической модели многокомпонентных рисков рекомендуется ис-

пользование предложенных правил перевода (2.19) значений ранговой шкалы экс-

пертных оценок для субъективных вероятностей, полученных с применением про-

цедуры парных сравнений, в значения количественной шкалы отношений для со-

ответствующих объективных вероятностей [176, 177].  

Основное условие применения предлагаемого численного метода для коли-

чественной оценки вероятностных характеристик связано с необходимостью зада-

ния численного значения ϑ, устанавливающего конкретный вид функциональной 

связи (2.14) между результатами субъективной оценки возможностей наступления 

исходов и объективного измерения их вероятностей в соответствии с психофизи-

ческим законом Стивенса. Нахождение указанной константы для определенного 

вида событий может представлять собой достаточно сложную задачу, требующую 

проведения соответствующих исследований в данной предметной области. 

При моделировании отдельных видов риска и систем обеспечения безопас-

ности наиболее перспективными из возможных способов установления функцио-

нальной связи (2.14) представляются те, которые основаны на проведении ретро-

поляции в рамках имитационного эксперимента результатов реализации различных 

угроз [6]. В процессе выполнения ретроспективного прогноза необходимо произ-

водить подбор такого значения константы (2.14), при котором достигается наилуч-

шее соответствие моделируемого ущерба с реальными статистическими данными.  

Таким образом, предлагаемый численный метод может применяться для вы-

числения вероятностных параметров (2.11) стохастической модели многокомпо-

нентных рисков при условии выполнения процедур парных сравнений (2.20) и объ-

ективизации результатов экспертных оценок (2.19) в соответствии с заданным ко-

эффициентом функциональной связи (2.14). 
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2.5   Разработка моделей функционирования систем обеспечения       

безопасности и прогнозирования ожидаемых потерь 

 

При моделировании многокомпонентных рисков, как правило, необходимо 

учитывать неоднородность рассматриваемой совокупности объектов защиты, ко-

торая может содержать подмножества, существенно различающиеся по ряду зна-

чимых параметров (например, по конфигурациям наличия систем защиты объектов 

от опасных факторов и их технического состояния, по наличию конкретных сил и 

средств, а также иным условиям обеспечения безопасности объектов и пр.).  

Для представления вариантов возможного выполнения определенной сово-

купности функций защиты введем комплексные идентификаторы в виде упорядо-

ченных наборов соответствующих булевых переменных: 

[𝑅1… .𝑅𝑙 … .𝑅𝐿]. 

Для отображения вариантов фактического выполнения определенной сово-

купности функций защиты вводятся, с учетом (2.7–2.8), аналогичные комплексные 

идентификаторы, представляющие упорядоченные наборы булевых переменных: 

[𝐸1… .𝐸𝑙 … .𝐸𝐿]. 

В [117] представлена общая методика оценки ожидаемого ущерба от пожаров 

в жилом секторе для определенной территории, а также приведена методика 

расчета значений вероятностей различных вариантов фактического выполнения 

своих функций системами обеспечения противопожарной защиты в жилых 

зданиях.  

Неоднородность рассматриваемой совокупности объектов защиты относи-

тельно возможности выполнения определенной совокупности функций защиты 

объектов может учитываться при введении соответствующих удельных коэффици-

ентов структуры распределения:  

                    β𝑖𝑞
[𝑅1….𝑅𝑙….𝑅𝐿] = |Β𝑖𝑞

[𝑅1….𝑅𝑙….𝑅𝐿]|  ,     ∑ β𝑖𝑞
[𝑅1….𝑅𝑙….𝑅𝐿] = 1

[𝑅1….𝑅𝑙….𝑅𝐿]

  . (2.22) 

Утверждение 2.1. Конфигурация распределения объектов защиты по 
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степени защищенности определяется распределением объектов защиты, различаю-

щихся по принадлежности к группам риска и отдельным состояниям, а также по 

возможным вариантам выполнения определенной совокупности функций защиты:  

                                 Β =⋃⋃ ⋃ Β𝑖𝑞
[𝑅1….𝑅𝑙….𝑅𝐿]

[𝑅1….𝑅𝑙….𝑅𝐿]

𝐼

𝑖=1

𝑄

𝑞=1

       .   (2.23) 

В случае реализации угрозы, условные вероятности события, связанного с 

наступлением 𝑗-го вида последствий при фиксированном возможном варианте вы-

полнения совокупности функций защиты определяются математическими ожида-

ниями случайных величин 𝑠𝑖𝑞𝑗 . При этом для фиксированного комплексного иден-

тификатора возможного выполнения определенной совокупности функций защиты 

по всем возможным комплексным идентификаторам их фактического выполнения 

вычисляется результат суммирования соответствующих попарных произведений 

вероятностей возможных вариантов фактического выполнения совокупности 

функций защиты (2.10) и соответствующих частных условных вероятностей (2.11).   

Приведем теорему, опуская ее достаточно очевидное доказательство.   

Теорема 2.1.  Условные вероятности последствий j-го вида в результате воз-

действия опасных факторов для заданного варианта [𝑅1… .𝑅𝑙 … .𝑅𝐿]  возможного 

выполнения совокупности функций защиты  однозначно определяются  вероятно-

стями вариантов {(𝑅1 ∙ 𝐸1)…… (𝑅𝑙 ∙ 𝐸𝑙)…… (𝑅𝐿 ∙ 𝐸𝐿) } фактического выполнения 

совокупности функций защиты в соответствии с : 

〈𝑠𝑖𝑞𝑗〉[𝑅1….𝑅𝑙….𝑅𝐿] = 

= ∑ 𝑠𝑖𝑞𝑗
{(𝑅1𝐸1)…(𝑅𝑙∙𝐸𝑙)…(𝑅𝐿𝐸𝐿)}

[𝐸1….𝐸𝑙….𝐸𝐿]

𝑃({(𝑅1𝐸1)… (𝑅𝑙𝐸𝑙)… (𝑅𝐿𝐸𝐿)}) .  
 (2.24) 

Определим теперь математические ожидания условных вероятностей по-

следствий 𝑗-го вида при воздействии опасных факторов с учетом условных вероят-

ностей (2.24) и распределения вариантов возможного выполнения совокупности 

функций защиты (2.23). Они могут быть представлены в виде двойной суммы, с 

внешним суммированием по всем возможным комплексным идентификаторам 

фактического выполнения определенной совокупности функций защиты попарных 
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произведений соответствующих коэффициентов (2.23) и внутренних сумм (2.24).  

Отметим, что в ряде случаев при известном распределении объектов защиты 

по подмножествам с заданными вариантами возможного выполнения совокупно-

сти функций защиты целесообразно непосредственно использовать (2.24) для опре-

деления локальных векторов «ожидаемых потерь» в соответствии с (2.5). При этом 

для единственного коэффициента конфигурации (2.23) принимается: 

  β
𝑖𝑞
[𝑅1….𝑅𝑙….𝑅𝐿] = 1 . 

Приведем соответствующую теорему, опуская ее очевидное доказательство.  

Теорема 2.2.  Математические ожидания условных вероятностей послед-

ствий j-го вида в результате воздействия опасных факторов однозначно определя-

ются вероятностями возможных вариантов {(𝑅1 ∙ 𝐸1)…… (𝑅𝑙 ∙ 𝐸𝑙)…… (𝑅𝐿 ∙ 𝐸𝐿) } 

фактического выполнения совокупности функций защиты, а также конфигурацией 

распределения объектов защиты по степени защищенности в соответствии с: 

〈𝑠𝑖𝑞𝑗〉 = ∑ β𝑖𝑞
[𝑅1….𝑅𝑙….𝑅𝐿]

[𝑅1….𝑅𝑙….𝑅𝐿]

 ∙ 〈𝑠𝑖𝑞𝑗〉[𝑅1….𝑅𝑙….𝑅𝐿]
=

= ∑ β𝑖𝑞
[𝑅1….𝑅𝑙….𝑅𝐿]

[𝑅1….𝑅𝑙….𝑅𝐿]

 ×

× ∑ 𝑠𝑖𝑞𝑗
{(𝑅1𝐸1)…(𝑅𝑙𝐸𝑙)…(𝑅𝐿𝐸𝐿) } 𝑃({(𝑅1𝐸1)… (𝑅𝑙𝐸𝑙)… (𝑅𝐿𝐸𝐿)})

[𝐸1….𝐸𝑙….𝐸𝐿]

 

 

 

(2.25) 

 

. 

Таким образом, с (2.25) завершается определение основных элементов мо-

дели. Взаимные связи между введенными выше элементами модели многокомпо-

нентных рисков представлены на рисунке 2.2 в виде общей схемы, на которой от-

ражены только часть дуг, связывающих некоторые из элементов смежных слоев. 

Для дальнейшего определения показателей риска необходимо иметь полные 

наборы установленных частных условных вероятностях событий, связанных с 

наступлением определенных последствий воздействия опасных факторов (2.11), а 

также наборы вероятностях возможных вариантов фактического выполнения сово-

купности функций защиты (2.24).   
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Рисунок 2.2 – Схема связей между элементами модели многокомпонентных рисков 

 

На основе вычисления компонент вектора ожидаемых потерь (2.5) возможно 

произвести оценку ожидаемых для рассматриваемого множества объектов в тече-

ние определенного временного интервала социально-экономических потерь от воз-

действия исследуемых опасных факторов. 

Опуская достаточно очевидные доказательства, приведем лемму и теорему, 

определяющие связь компонент вектора ожидаемых потерь с распределениями 

объектов защиты по степени защищенности и по состояниям.   

Лемма 2.3.  Математические ожидания компонент вектора «ожидаемых по-

терь»:        

                                     𝑫 = (𝑑1, … 𝑑𝑗 , … 𝑑𝐽) ∈ 𝑅1×𝐽  

однозначно определяются составляющими по состояниям для объектов защиты: 
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 𝑫 = ∑𝑫𝑞
𝑄

𝑞=1

  ,      𝑫𝑞 = (𝑑1
𝑞
, … 𝑑𝑗

𝑞
, … 𝑑𝐽

𝑞
) ,       𝑑𝑖 =∑    𝑑𝑖

𝑞
 

𝑄

𝑞=1

. (2.26) 

Теорема 2.3.  Составляющие вектора «ожидаемых потерь» по состояниям 

объектов защиты однозначно определяются величинами математических ожида-

ний условных вероятностей наступления последствий j-го вида в результате воз-

действия опасных факторов в соответствии с: 

𝑫𝑞 = 𝑪𝑞𝐕𝑞𝑺𝑞 =

= ( 𝑐1
𝑞
……𝑐𝑖

𝑞
… . 𝑐𝐼

𝑞
)

(

 
 
 
 
 

𝑣1
𝑞
⋯ 0 ⋯ 0

… … … … …

0 ⋮ 𝑣𝑖
𝑞

⋮ 0

… … … … …

0 ⋯ 0 ⋯ 𝑣𝐽
𝑞
)

 
 
 
 
 

(

 
 

〈𝑠1𝑞1〉 ⋯ 〈𝑠1𝑞𝐽〉
… … …
⋮ 〈𝑠𝑖𝑞𝑗〉 ⋮
… … …

〈𝑠𝐼𝑞1〉 ⋯ 〈𝑠𝐼𝑞𝐽〉)

 
 
.
 

 

 

(2.27) 

 

 

 

 

2.6  Постановка задачи многокритериальной комбинаторной                 

оптимизации при риск-ориентированном управлении 

 

Процедура оценки эффективности различных вариантов распределения за-

трат финансовых средств, а также использования иных ресурсов, выделяемых на 

модернизацию систем защиты объектов от опасных факторов, либо на изменение 

состояния объектов защиты зависит от количества возможных вариантов и числа 

компонент вектора «ожидаемых потерь».  При небольшом количестве вариантов 

распределения затрат и ресурсов, а также при небольшом количестве компонент 

вектора «ожидаемых потерь» рекомендуется проводить сравнительный анализ ви-

зуально представленных данных (рисунки 2.3 и 2.4).  

В более сложных случаях процедура оценки эффективности различных вари-

антов распределения затрат и ресурсов может быть осуществлена на основе реше-

ния задач многокритериальной оптимизации.  

В рамках настоящей модели рассматривается общая постановка подобных 
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задач многокритериальной комбинаторной оптимизации для выбора решений при 

управлении рисками в системах обеспечения безопасности.  

 

Рисунок 2.3 – Различные варианты (0,1,2) распределения затрат и ресурсов с 

компонентами вектора «ожидаемых потерь»  

 

Рисунок 2.4 – Отдельные компоненты вектора «ожидаемых потерь» при  

различных вариантах (0,1,2) распределения затрат и ресурсов  
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Решение задачи многокритериальной оптимизации в общем случае состоит 

из трех этапов [174, 195]. На первом этапе проводится поиск достижимых конфи-

гураций распределения объектов защиты по степени защищенности и/или по со-

стояниям, на втором – определение области достижимых решений в пространстве 

целевых функций и Парето-оптимального множества решений, на третьем – выбор 

наилучшей достижимой конфигурации с точки зрения уменьшения ожидаемых по-

терь в соответствии с установленным решающим правилом отбора решений [174, 

195]. 

Для формализации рассматриваемой задачи многокритериальной оптимиза-

ции необходимо определить: 

- переменные и параметры;  

- накладываемые ограничения;  

- область определения в пространстве переменных. 

Различные достижимые конфигурации распределения объектов защиты по 

состояниям, а также конфигурации распределения объектов защиты по степени за-

щищенности могут выступать как в качестве переменных, так и в качестве пара-

метров задачи, в зависимости от варианта распределения затрат финансовых 

средств или иных ресурсов.  

С точки зрения задач риск-ориентированного управления можно выделить 

три варианта распределения затрат финансовых средств или иных ресурсов: 

- на модернизацию систем защиты объектов от опасных факторов; 

- на изменение состояния объектов защиты (распределения по состояниям);  

- одновременно на модернизацию систем защиты и изменение состояния объектов 

защиты. 

Модернизация систем защиты объектов приводит к изменению конфигура-

ции B → B′ распределения объектов защиты по степени защищенности (2.23) и в 

соответствии с (2.25, 2.27) приводит к следующему изменению компонент вектора 

«ожидаемых потерь»: 

∆ 𝑫   =  𝑫 (𝐴, 𝐵) −  𝑫 (𝐴, Β′)    . (2.28) 

Таким образом, в первом варианте параметрами задачи являются конфигурации 
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распределения объектов защиты по состояниям, а переменными - конфигурации 

распределения объектов защиты по степени защищенности.  

Воздействие на состояния объектов защиты отражается в изменении распре-

деления по состояниям Α → Α′ и компонентам вектора (2.2), что непосредственно 

приводит, согласно (2.27), к изменению компонент вектора «ожидаемых потерь»:  

∆ 𝑫   =  𝑫 (𝐴, 𝐵) −  𝑫 (Α′, 𝐵)   .   (2.29) 

Поэтому, во втором варианте конфигурации распределения объектов защиты по 

состояниям являются переменными задачи, а параметрами - конфигурации распре-

деления объектов защиты по степени защищенности. 

Для третьего варианта, связанного с одновременной как с модернизацией си-

стем защиты, так и с изменением состояния объектов защиты, соответствующее 

изменение компонент вектора «ожидаемых потерь»:  

∆ 𝑫   =  𝑫 (𝐴, 𝐵) −  𝑫 (Α′, Β′)    . (2.30) 

В данном случае необходимо рассматривать в качестве отдельных переменных как 

конфигурации распределения объектов защиты по состояниям, так и конфигурации 

распределения объектов защиты по степени защищенности.  

Для интерпретации изменений (2.28–2.30) вектора ожидаемых потерь пред-

лагается ввести сопряженный с ним так называемый «вектор предотвращенных по-

терь». 

Определение 2.6. Вектор предотвращенных потерь сопряжен вектору ожи-

даемых потерь и представляет комплексную характеристику снижения риска, од-

нозначно связанную с компонентами кортежа (вектора): 

∆ 𝑫   = (∆𝑑1, … ∆𝑑𝑗 , … ∆𝑑𝐽),

 ∆𝑑𝑗 = 𝑑𝑗(𝐴, 𝐵) − 𝑑𝑗(Α
′, Β′).

 (2.31) 

Такая замена векторов позволяет вместо процедуры минимизации компонент 

вектора «ожидаемых потерь» рассматривать эквивалентную процедуру максимиза-

ции вектора «предотвращенных потерь» при соответствующих изменениях конфи-

гураций распределения объектов защиты как по состояниям, так и по степени 
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защищенности.  

Как указывалось выше, в дальнейшем необходимо установить:  

- область достижимых решений в пространстве целевых функций; 

- Парето-оптимальное множества решений; 

- решающее правило выбора.  

Заключительный этап состоит в процедуре сравнительного анализа входя-

щих в Парето-оптимальное множество решений в соответствии с решающим пра-

вилом для выбора наилучшего из них [174, 195–197]. Дальнейший переход от про-

странства целевых функций к пространству переменных позволяет установить тре-

буемые конфигурации распределения объектов защиты по степени защищенности 

и по состояниям, а также соответствующее распределение затрат финансовых 

средств или иных ресурсов.  

Описываемая задача относится к классу задач многокритериальной оптими-

зации. Вместе с тем, в соответствии предлагаемым алгоритмом решения выполня-

ется совокупность процедур перебора и сравнения [174, 175, 195–197], поэтому ав-

тором предлагается рассматривать ее как задачу многокритериальной комбинатор-

ной оптимизации.  

Предлагается следующая обобщенная формулировка задачи многокритери-

альной комбинаторной оптимизации распределения различного вида ресурсов при 

управлении многокомпонентными рисками. 

Утверждение 2.2. Задача многокритериальной комбинаторной оптимизации 

состоит в максимизации компонент вектора «предотвращенных потерь» при изме-

нении конфигураций распределения объектов защиты по состояниям и распреде-

ления объектов защиты по степени защищенности: 

max
Β→Β′

Α→Α′

{∆𝑑1, … ∆𝑑𝑗 , … ∆𝑑𝐽} (2.32) 

при ограничениях на затраты  Φ   и ресурсы  Ψ𝑘 , 𝑘 = 1,…𝐾̅̅ ̅̅ ̅̅ ̅̅  : 

Φ ≤ Φ𝑚𝑎𝑥  ,     Ψ
𝑘 ≤ Ψ𝑚𝑎𝑥

𝑘   . (2.33) 

Применение модели управления многокомпонентными рисками (2.28–2.33) 
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требует обязательной привязки к предметной области (рисунок 2.5), включающей 

определение основных факторов исследуемых рисков с их последующей матема-

тической формализацией.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рисунок 2.5 – Общая схема применения модели многокомпонентных рисков  

 

В настоящее время при решении подобных многокритериальных задач пре-

имущественно применяются различные способы скаляризации с аддитивной сверт-

кой критериев [109, 113, 198]. Следует учитывать, что такой подход является по 

сути эвристическим, поскольку процедура скаляризации не имеет под собой 
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математической основы.  Поэтому целесообразно строить альтернативные алго-

ритмы решения, в частности, основанные на получении дополнительной информа-

ции об относительной важности критериев и использовании ее для решения про-

блемы сужения множества Парето [199, 200]. 

Общая методика постановки задачи многокритериальной комбинаторной оп-

тимизации при управлении многокомпонентными пожарными рисками в жилом 

секторе на определенной территории и подготовки данных для последующего 

нахождения Парето-оптимального множества решений, представляющих собой ва-

рианты финансовых вложений в оборудование зданий средствами противопожар-

ной защиты рассмотрена в [116].  Результаты адаптации построенной автором мо-

дели к риск-ориентированному управлению показали эффективность созданного 

математического инструментария как при оценке вероятностных характеристик 

выполнения основных функций реальными системами обеспечения безопасности, 

так и при сравнительном анализе эффективности мероприятий, направленных на 

повышение готовности и техническую модернизацию систем обеспечения безопас-

ности.  

Наиболее перспективным направлением дальнейших исследований пред-

ставляется построение моделей оптимального управления многокомпонентными 

рисками различной природы в социотехнических системах на основе многокрите-

риальной комбинаторной оптимизации затрат и распределения ресурсов в соответ-

ствующих системах обеспечения безопасности.   

 

2.7  Выводы по второй главе  

 

1. Совершенствование инструментария математического моделирования 

многокомпонентных рисков требует применения матричного и многоиндексного 

представлений композиции вероятностных характеристик возникновения опасных 

событий и функционирования систем обеспечения безопасности, а также уязвимо-

сти и состояний объектов защиты. 

2. Многокомпонентные риски могут быть представлены результатом 
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взаимодействия двух составляющих – «мультипликатора» и «акселератора», свя-

занных в рамках предлагаемой стохастической модели с соответствующими груп-

пами элементов и факторов.  

3. Применение предлагаемого метода дискретно-событийного моделирова-

ния функционирования систем защиты позволяет установить вероятностные харак-

теристики непосредственного выполнения основных функций защиты при реали-

зации угроз различного характера.  

4. Применение предлагаемого численного метода определения вероятност-

ных характеристик многокомпонентных рисков на основе экспертных оценок воз-

можно при условии задания функциональной связи между результатами субъек-

тивной оценки возможностей наступления исходов и объективного измерения их 

вероятностей в соответствии с психофизическим законом Стивенса. 

5. Процедура сравнительного анализа эффективности управления в системах 

обеспечения безопасности выполнима на основе построенной модели многокомпо-

нентных рисков и применения математического инструментария визуализации 

компонент «вектора ожидаемых потерь».  

6. Математическое обеспечение поддержки риск-ориентированного управле-

ния в социотехнических системах должно включать модели и алгоритмы поста-

новки и решения задач многокритериальной комбинаторной оптимизации распре-

деления различного вида ресурсов при управлении многокомпонентными рисками.  

7. Предлагаемый метод моделирования многокомпонентных рисков может 

применяться для исследования различных природных, техногенных и антропоген-

ных рисков, а также при проектировании информационно-аналитических систем и 

создании программно-аппаратных средств поддержки риск-ориентированного 

управления в системах обеспечения безопасности.     
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ГЛАВА 3   РАЗРАБОТКА МЕТОДА МОДЕЛИРОВАНИЯ                            

ЭКСПЛУАТАЦИОННЫХ МНОГОКОМПОНЕНТНЫХ   РИСКОВ  

 

В настоящем разделе представлены результаты проведенных автором иссле-

дований многокомпонентных рисков, связанных с возникновением опасных отка-

зов в процессе эксплуатации технических объектов и систем.   

Проведено дискретно-событийное моделирование опасных отказов техниче-

ских объектов (ТО), основанное на представлении обобщенной наработки инте-

гральным функционалом от основных эксплуатационных факторов и учете источ-

ников процессов деградации в рамках построенной модели эксплуатационных мно-

гокомпонентных рисков.  

Основные результаты исследований, изложенные в настоящем разделе, опуб-

ликованы автором в серии работ [201–210], в которых приведены результаты мо-

делирования эксплуатационных многокомпонентных рисков в социотехнических 

системах, порождаемых опасными отказами технических объектов и систем. 

 

3.1  Развитие  концепции эксплуатационных многокомпонентных    

рисков в социотехнических системах 

 

Построение эффективных систем обеспечения безопасности, основанных на 

современных методах, предполагающих цифровизацию и интеллектуализацию 

всей совокупности обеспечивающих технических средств и технологий, а также 

отношений между субъектами в области обеспечения различных сторон жизнедея-

тельности,  является необходимым условием перехода к риск-ориентированному 

управлению в социотехнических системах и организации деятельности по сниже-

нию социально-экономических потерь от угроз различного характера [169–171].    

Перспективным направлением снижения социально-экономических потерь, 

обусловленных различными инцидентами при эксплуатации технических объек-

тов, систем и различного оборудования является формирование специализиро-
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ванных социотехнических подсистем, направленных на минимизацию рисков, свя-

занным с эксплуатационными факторами [5–7,10, 20–22, 143–156].  

Значительное количество аварий, катастроф и иных чрезвычайных происше-

ствий ситуаций инцидентами, обусловленными так называемыми опасными отка-

зами технических объектов, систем и различного оборудования, под которыми бу-

дем понимать отказы, приводящие к нарушению условий и (или) пределов безопас-

ной эксплуатации с потенциальной возможностью возникновения различного рода 

опасных событий [31–36]. 

Поэтому становится актуальной проблема создания новых технологий, обес-

печивающих регулирование в допустимых пределах уровня эксплуатационных 

многокомпонентных рисков. Такие технологии могут быть созданы основе органи-

зации мониторинга реальных условий и иных факторов эксплуатации [204–207], а 

также их регулирования путем внедрения соответствующих технических и эконо-

мических механизмов [6, 7, 211–215].  В связи с вышесказанным становятся акту-

альными исследования закономерностей возникновения опасных отказов ТО, ко-

торые могут приводить к аварийным ситуациям (рисунок 3.1).  

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рисунок 3. 1 – Возникновение опасных отказов технических объектов и систем  
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Перспективным направлением представляется развитие методов моделиро-

вания потоков таких опасных отказов с учетом как реальных, так и возможных 

условий эксплуатации ТО в различных социотехнических системах.  

Согласно основным положениям вероятностно-физических [216–219] и фи-

зико-технологических [220–224] моделей, в структуру любого реального техниче-

ского объекта включается некоторый набор источников процессов деградации 

(ИПД), представляющих собой материальные носители конкретных возникающих 

и развивающихся деградационных изменений. 

В процессе эксплуатации некоторого множества технических объектов де-

градационные изменения различных типов и с различными механизмами возник-

новения порождают потоки возможных режимов отказов, обусловленных соответ-

ствующими наборами ИПД.  

В рамках развития приведенной концепции построена модель динамики 

опасных отказов технических объектов, основанная на представлении обобщенной 

наработки интегральным функционалом от основных эксплуатационных факторов 

и учете наборов источников процессов деградации.  

 

3.2  Определение основных элементов модели многокомпонентных   

эксплуатационных рисков 

 

Определим основные элементы модели многокомпонентных эксплуатацион-

ных рисков, основанной на построении функций распределения отказов и вероят-

ности безотказной работы в соответствии с правилами описания смеси конкуриру-

ющих режимов отказов [225], с последующим выделением опасных отказов.  

Введем вероятностное пространство для описания связанных с отдельным 

режимом отказов событий: 

(Ω,𝔄, ℙ)  , (3.1) 

включающее пространство элементарных событий, сигма-алгебру подмножеств 

пространства элементарных событий и их вероятностную меру. 
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Пространство элементарных событий для отдельного режима отказов со-

стоит из несовместных событий «отказ» и «отсутствие отказа», являющихся про-

тивоположными и составляющих полную группу: 

Ω = {ϕ, ρ} . (3.2) 

Сигма-алгебра подмножеств пространства элементарных событий для от-

дельного режима отказов включает события: 

𝔄 = {{ϕ}, {ρ}, {ϕ, ρ}, {∅} } (3.3) 

Вероятности указанных событий определяются вероятностной мерой: 

𝑃(ϕ) = 𝐹 , 𝑃(ρ) = 𝑅  ,

𝑃(ϕ, ρ) = 1 ,    𝑃(∅) = 0 .
 (3.4) 

Вероятности введенных взаимно противоположных событий отдельного ре-

жима отказов изменяются во времени и соответственно определяются как функции 

F- распределения отказов и R - вероятности безотказной работы: 

𝑃(ϕ) = 𝐹(𝑡) , 𝑃(ρ) = 𝑅(𝑡)  ,

𝑃(ϕ, ρ) = 𝐹(𝑡) + 𝑅(𝑡) = 1  .
 (3.5) 

Перейдем к построению вероятностного пространства для некоторой сово-

купности технических объектов одного вида.  

Совокупность «технические объекты» распределена по определенным типам 

и состоит из подмножеств, представленных компонентами вектора (кортежа), чис-

ленно равными количеству ТО одного типа в соответствующих группах:    

𝑪 = (𝑐1, … , 𝑐𝑖 , … , 𝑐𝐼),    𝑖 ∈ {1,… . 𝐼}. (3.6) 

Пронумеруем все возможные режимы отказов ТО определенного типа и вве-

дем для них индикаторы с булевыми переменными:   

𝐸𝑙𝑖 = [1,0],   𝑙𝑖 ∈ {1,… , 𝐿𝑖} . (3.7) 

В подмножествах, включающих определенные типы ТО, необходимо прове-

сти дополнительное разбиение по нескольким подгруппам, отличающихся харак-

терными наборами ИПД, порождающими соответствующие наборы конкурирую-

щих режимов отказов. При добавлении набора с режимами без отказов получаем 

множество возможных режимов отказов технических объектов с булеаном   2𝐿𝑖.  
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При этом любой из 2𝐿𝑖 − 1 возможных наборов конкурирующих режимов от-

казов соответствует идентификатору, представляющему упорядоченный ненуле-

вой набор булевых индексов длины Li : 

𝑄
𝑖
= {[𝐸1…𝐸𝑙𝑖 …𝐸𝐿𝑖]} =

= {[1…0…0], [01…0…0],… [11…0…0],…,

… . . [101…0…0],… [11…1…0], [11…1…1]} ,

|𝑄𝑖| = 2
𝐿𝑖 − 1 .

 (3.8) 

Проведем упорядочение, рассматривая каждый из наборов булевых индексов 

как некоторое целое число, выраженное в двоичной системе счисления. Это позво-

ляет представить рассматриваемые возможные наборы конкурирующих режимов 

отказов натуральными числами в соответствии с: 

  𝑞
𝑖
↔ [𝐸1…𝐸𝑙𝑖 …𝐸𝐿𝑖] ∈ 𝑄𝑖 ,     𝑞𝑖 = 1,… (2

𝐿𝑖 − 1)̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅ ,

𝑞
𝑖
= (𝐸1…𝐸𝑙𝑖 …𝐸𝐿𝑖)2

= ∑𝐸𝑙𝑖 ∙ 2
(𝐿𝑖−𝑙𝑖)  .

𝐿𝑖

𝑙𝑖=1

 (3.9) 

При моделировании многокомпонентных рисков, порождаемых опасными 

отказами технических объектов возникает потребность учета долевых распределе-

ний как по типам, так и по подгруппам внутри одного типа ТО, в соответствии с 

реализуемыми наборами конкурирующих режимов отказов. Конкретный вид та-

кого двухступенчатого распределения представляет собой важнейший параметр 

предлагаемой модели – «конфигурацию распределения».  

Утверждение 3.1.  Конфигурация долевого распределения совокупности тех-

нических объектов по определенным типам и наборам конкурирующих режимов 

отказов: 

Α =⋃⋃Γ𝑞𝑖 =⋃Β𝑖⋃Θ(𝑞𝑖)

𝑞𝑖𝜖𝑄𝑖

𝐼

𝑖=1𝑞𝑖𝜖𝑄𝑖

𝐼

𝑖=1

 , (3.10) 

различающихся по принадлежности к типам (i) и к различным наборам конкуриру-

ющих режимов отказов (𝑞𝑖).  
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Введем соответствующие конфигурации (3.10) удельные коэффициенты 

структуры распределения рассматриваемой совокупности ТО относительно типов 

и различных наборов конкурирующих режимов отказов: 

|Γ𝑞𝑖| = γ𝑞𝑖  , |Β𝑖| = β𝑖  ,      |Θ(𝑞𝑖)| = ϑ(𝑞𝑖) ,

∑∑ γ𝑞𝑖

𝑞𝑖𝜖𝑄𝑖

𝐼

𝑖=1

=∑β𝑖∑ϑ(𝑞𝑖) =

|𝑄𝑖|

𝑞𝑖=1

𝐼

𝑖=1

1   ,

 

с выполнением условия нормировки для коэффициентов структуры распределения. 

Тогда для векторов (3.6) и для их отдельных компонент можно использовать 

следующие эквивалентные представления:  

𝑐𝑖 = ⋃ 𝑐𝑞𝑖

𝑞𝑖𝜖𝑄𝑖

↔  𝑐𝑖 = 𝑐𝑖 ⋃ Θ(𝑞𝑖)
𝑞𝑖𝜖𝑄𝑖

      ,    𝑐𝑖 = β𝑖|𝑪|   ,

𝑪 = (  𝑐1 ⋃ Θ(𝑞1)
𝑞1𝜖𝑄1

 , … , 𝑐𝑖 ⋃ Θ(𝑞𝑖)
𝑞𝑖𝜖𝑄𝑖

, … , 𝑐𝐼 ⋃ Θ(𝑞𝐼)
𝑞𝐼𝜖𝑄𝐼

)   .

 (3.11) 

Дальнейшее моделирование направлено на определение текущих вероятно-

стей событий, порождаемых наборами конкурирующих режимов отказов. 

 

3.3  Моделирование отказов общего вида 

 

Моделирование событий в системе «технические объекты определенного 

типа» основано на рассмотрении подмножеств событий вероятностного простран-

ства, представляющего полную группу несовместных событий «отказы по опреде-

ленным режимам» и «отсутствие отказа»:   

Ω = {⋃⋃ϕ
𝑙𝑖

𝑞𝑖

𝐿𝑖

𝑙𝑖=1𝑞𝑖𝜖𝑄𝑖

,⋃ ρ𝑞𝑖

𝑞𝑖𝜖𝑄𝑖

}   . (3.12) 

При моделировании отказов для подгруппы из совокупности ТО одного типа, 

отличающейся характерным набором режимов отказов, рассматривается вероят-

ностное подпространство «технические объекты определенного типа с 
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определенным набором режимов отказов»: 

Ω𝑞𝑖 = {⋃ϕ
𝑙𝑖

𝑞𝑖

𝐿𝑖

𝑙𝑖=1

, ρ𝑞𝑖   }  . (3.13) 

Событие «отказ» представляет сумму несовместных элементарных событий, 

обусловленных возможными конкурирующими режимами отказов:  

ϕ𝑞𝑖 =⋃ϕ
𝑙𝑖

𝑞𝑖

𝐿𝑖

𝑙𝑖=1

 (3.14) 

В структуре подпространства (3.13) событие «безотказная работа» является 

произведением независимых в совокупности событий «безотказная работа отдель-

ного 𝑙𝑖-го режима отказов», представляющих дополнения элементарных событий, 

обусловленных отдельными возможными конкурирующими режимами отказов: 

ρ𝑞𝑖 =⋂ρ
𝑙𝑖

𝑞𝑖

𝐿𝑖

𝑙𝑖=1

=⋂Ω𝑞𝑖 ϕ
𝑙𝑖

𝑞𝑖 =⁄

𝐿𝑖

𝑙𝑖=1

⋂Ω𝑞𝑖 ϕ
𝑙𝑖

𝑞𝑖 =⁄

𝐿𝑖

𝑙𝑖=1

   ⋂ϕ
𝑙𝑖

𝑞𝑖̅̅ ̅̅
𝐿𝑖

𝑙𝑖=1

 (3.15) 

Рассмотрим возможные события при эксплуатации технических объектов с 

наборами источников процессов деградации, порождающими определенные 

наборы конкурирующих режимов отказов. Вероятности таких событий рассматри-

ваются как текущие и условные, поскольку они изменяются во времени и относятся 

к определенным возможным наборам режимов отказов, представленных в конфи-

гурации долевого распределения (3.10).   

Для отдельного режима отказов в зависимости от его реализации в рассмат-

риваемом наборе отказов текущая функция распределения соответствующей 

условной вероятности безотказной работы в соответствии с (3.4) принимает вид:  

𝑅𝑙𝑖 = [

𝑅𝑙𝑖 = 1 − 𝐹𝑙𝑖   ,    𝑙𝑖 ∈  𝑞𝑖  ;

       1     ,      𝑙𝑖 ∉  𝑞𝑖    .  

    (3.16) 

Использование индикаторов возможных отказов, выраженных булевыми пе-

ременными, позволяет представить текущую функцию распределения вероятности 

безотказной работы для отдельного режима отказов как:  
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𝑅
𝑙𝑖

𝑞𝑖 =  1 − 𝐸
𝑙𝑖

𝑞𝑖𝐹𝑙𝑖  . (3.17) 

В случае отсутствия конкретного отказа в рассматриваемом наборе отказов, 

соответствующие значения индикаторов возможных отказов и безотказной работы:   

[𝐸
𝑙𝑖

𝑞𝑖 = 0]    ↔ [𝑅
𝑙𝑖

𝑞𝑖 =  1] . 

Как было рассмотрено выше, событие «безотказная работа» в системе «тех-

нические объекты определенного типа при некотором наборе режимов отказов» 

определяется как произведение независимых в совокупности событий, связанных 

с отсутствием отдельных возможных отказов.  Поэтому условная текущая вероят-

ность этого события - безотказной работы для рассматриваемого набора конкури-

рующих режимов отказов представляется мультипликативной функцией распреде-

лений текущих вероятностей безотказной работы для отдельных режимов отказов:  

𝑅𝑞𝑖 =∏𝑅
𝑙𝑖

𝑞𝑖

𝐿𝑖

𝑙𝑖=1

= ∏(1 − 𝐸𝑙𝑖
𝑞𝑖𝐹𝑙𝑖)

𝐿𝑖

𝑙𝑖=1

   .   (3.18) 

Событие «отсутствие отказа» в системе «технические объекты определен-

ного типа» происходит вследствие реализации одного из событий, входящих в пол-

ную группу в соответствии с принадлежностью к различным наборам конкуриру-

ющих режимов отказов.  Его вероятность определяется в соответствии с правилами 

нахождения полной вероятности, представляющей сумму произведений вероятно-

стей событий полной группы и соответствующих условных вероятностей безотказ-

ной работы при отдельных наборах отказов.  

С учетом конфигурации распределения (3.10) по наборам конкурирующих 

режимов отказов и (3.18) текущая вероятность безотказной работы для отдельного 

ТО, принадлежащего совокупности ТО данного типа 𝑐𝑖 , представляется как: 

𝑅𝑖 = ∑ϑ(𝑞𝑖)

𝑞𝑖𝜖𝑄𝑖

𝑅𝑞𝑖 = ∑ϑ(𝑞𝑖)

𝑞𝑖𝜖𝑄𝑖

∏𝑅
𝑙𝑖

𝑞𝑖

𝐿𝑖

𝑙𝑖=1

= ∑ϑ(𝑞𝑖)

𝑞𝑖𝜖𝑄𝑖

∏(1− 𝐸𝑙𝑖
𝑞𝑖𝐹𝑙𝑖) .

𝐿𝑖

𝑙𝑖=1

 (3.19) 

Представим текущую функцию распределения отказов в соответствии с (3.5) 

и учитывая (3.16–3.19), для отдельного ТО, принадлежащего совокупности ТО од-

ного типа 𝑐𝑖 , следующим образом: 
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𝐹𝑖 = 1 − 𝑅𝑖 = 1 −∑ ϑ(𝑞𝑖)

𝑞𝑖𝜖𝑄𝑖

∏𝑅
𝑙𝑖

𝑞𝑖

𝐿𝑖

𝑙𝑖=1

=

= 1 −∑ ϑ(𝑞𝑖)

𝑞𝑖𝜖𝑄𝑖

∏(1− 𝐸𝑙𝑖
𝑞𝑖𝐹𝑙𝑖)

𝐿𝑖

𝑙𝑖=1

 .

 (3.20) 

 

3.4  Моделирование с выделением опасных отказов  

 

Технические объекты отличаются характерными наборами источников про-

цессов деградации, порождающих потоки возможных режимов отказов, которые 

могут приводить к возникновению опасных инцидентов различного вида.  Поэтому 

среди возможных наборов конкурирующих режимов отказов необходимо выделить 

наборы, содержащие опасные режимы отказов, соответствующие рассматривае-

мому виду угроз.  

Проведем разбиение каждой группы «технические объекты одного типа» на 

две подгруппы, отличающихся наборами конкурирующих режимов отказов, соот-

ветственно включающих и не включающих опасные режимы:  

𝑄𝑖 = {𝑞𝑖} = 𝑄𝑖
𝑓
∪ 𝑄𝑖

𝑓̅
= {𝑞

𝑖
𝑓} ∪ {𝑞

𝑖
�̅�}  . (3.21) 

Перенумеруем все возможные режимы отказов ТО одного типа с введением 

соответствующих булевых индикаторов для опасных и неопасных режимов отка-

зов:  

𝐿𝑖 = 𝐿𝑖
𝑓
+ 𝐿𝑖

𝑓̅
 ,

𝑙𝑖 ∈  𝑙𝑖
𝑓
∪ 𝑙𝑖

𝑓̅
∈ {1𝑓 , … , 𝐿𝑖

𝑓
} ∪ {1𝑓

̅
, … , 𝐿𝑖

𝑓̅
} 

𝐸
𝑙𝑖
𝑓 = [1,0], 𝐸

𝑙𝑖
�̅� = [1,0] .

, (3.22) 

Использование обозначений (3.22) позволяет перейти к представлению под-

групп ТО каждого типа с характерными наборами источникам процессов деграда-

ции, порождающих соответствующие наборы конкурирующих режимов отказов, 
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совокупностями упорядоченных наборов булевых индексов длины Li , разделенных 

на группы наборов индексов, включающих и не включающих опасные режимы от-

казов:  

𝑞𝑖 = 𝑞𝑖
𝑓
∪ 𝑞𝑖

𝑓̅
=

[
 
 
 
 𝑞𝑖
𝑓
= [𝐸

𝑙1
𝑓
𝑞𝑖…𝐸

𝑙𝑖
𝑓
𝑞𝑖…𝐸

𝐿𝑖
𝑓
𝑞𝑖 |𝐸

𝑙1
�̅�

𝑞𝑖…𝐸
𝑙𝑖
�̅�

𝑞𝑖…𝐸
𝐿𝑖
�̅�

𝑞𝑖 ] ,   если   ∃  𝐸
𝑙𝑖
𝑓
𝑞𝑖 = 1 ;

𝑞𝑖
𝑓̅
= [𝐸

𝑙1
𝑓
𝑞𝑖…𝐸

𝑙𝑖
𝑓
𝑞𝑖…𝐸

𝐿𝑖
𝑓
𝑞𝑖 |𝐸

𝑙1
�̅�

𝑞𝑖…𝐸
𝑙𝑖
�̅�

𝑞𝑖…𝐸
𝐿𝑖
�̅�

𝑞𝑖 ] ,    если   ∄  𝐸
𝑙𝑖
𝑓
𝑞𝑖 = 1 .

 

 

(3.23) 

Согласно (3.23), общая совокупность наборов конкурирующих режимов от-

казов разбивается на совокупности двух видов, содержащие конкурирующие опас-

ные режимы отказов и состоящие исключительно из конкурирующих неопасных 

режимов, которые имеют вид:   

𝑞𝑖 = 𝑞𝑖
𝑓
∪ 𝑞𝑖

𝑓̅
=

[
 
 
 
 
 
 𝑞𝑖
𝑓 𝜖 𝑄𝑖 = {0…1…0  0…1…0  }  ;

               𝐿𝑖
𝑓
               𝐿𝑖

�̅�

𝑞𝑖
𝑓̅ 𝜖 𝑄𝑖 = {0…0…0  0…1…0  }  .

                 𝐿𝑖
𝑓
              𝐿𝑖

�̅�

 (3.24) 

Между общим количеством ранее введенных возможных режимов отказов 

ТО одного типа, а также количествами опасных и неопасных режимов выполня-

ются следующие соотношения:  

|𝑄𝑖| = |𝑄𝑖
𝑓
| + |𝑄𝑖

𝑓̅
| =

= (2𝐿𝑖
𝑓

− 1)2𝐿𝑖
�̅�

+ (2𝐿𝑖
�̅�

− 1) = 2𝐿𝑖
𝑓

∙ 2𝐿𝑖
�̅�

− 1 = 2𝐿𝑖 − 1  .

 

 

Произведем детализацию рассматриваемой совокупности технических объ-

ектов одного вида, аналогично ранее проведенной во второй главе диссертации де-

композиции (2.2) совокупности «объекты защиты». В результате получим конфи-

гурацию распределения ТО по типам, соответствующим функциональному назна-

чению, а также характерным наборам источникам процессов деградации, порожда-

ющих различные наборы конкурирующих режимам отказов.  

Далее, из всевозможных наборов необходимо провести процедуру выделения 

подгрупп ТО с такими наборами конкурирующих режимов отказов, которые вклю-

чают в себя режимы возможных опасных отказов, а также режимы возможных 
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неопасных отказов. При этом указанные режимы рассматриваются по отношению 

к угрозам определенного характера и обозначаются соответствующими верхними 

индексами 𝑓  или  𝑓 ̅. 

Утверждение 3.2. Конфигурация распределения совокупности «технические 

объекты» по типам объектов и наборам конкурирующих режимов отказов с разде-

лением опасных и неопасных наборов отказов:     

Α =⋃(⋃ Γ𝑞𝑖
𝑓

𝑞
𝑖

𝑓
𝜖𝑄𝑖

+ ⋃ Γ𝑞𝑖
�̅�

𝑞
𝑖

�̅�
𝜖𝑄𝑖

) =⋃Β𝑖 (⋃ Θ(𝑞
𝑖
𝑓)

𝑞
𝑖

𝑓
𝜖𝑄𝑖

+ ⋃ Θ(𝑞
𝑖
�̅�)

𝑞
𝑖

�̅�
𝜖𝑄𝑖

) ,

𝐼

𝑖=1

𝐼

𝑖=1

∑(∑γ𝑞𝑖
𝑓

𝑞
𝑖

𝑓

+ ∑ γ𝑞𝑖
�̅�

𝑞
𝑖

�̅�
𝜖𝑄𝑖

)

𝐼

𝑖=1

=∑β𝑖

(

 ∑ϑ(𝑞
𝑖
𝑓)

|𝑄𝑖
𝑓
|

𝑞
𝑖

𝑓

+ ∑ ϑ(𝑞
𝑖
�̅�)

|𝑄𝑖
�̅�
|

𝑞
𝑖

�̅�
𝜖𝑄𝑖 )

 

𝐼

𝑖=1

= 1  ,

 (3.25) 

различающихся по принадлежности к типам объектов и наборам конкурирующих 

режимов отказов с разделением на опасные и неопасные в соответствии с:   

𝑐𝑖 = 𝑐𝑖
𝑓
+ 𝑐𝑖

𝑓̅
 ,    𝑐𝑖

𝑓
= 𝑐𝑖 ⋃ Θ(𝑞

𝑖
𝑓)

𝑞
𝑖

𝑓
𝜖𝑄𝑖

 ,    𝑐𝑖
𝑓̅
 = 𝑐𝑖⋃Θ(𝑞

𝑖
�̅�)

𝑞
𝑖

�̅�
𝜖𝑄𝑖

 ,

𝑪 = 𝑪𝑓 + 𝑪𝑓
̅
  ,         𝑪𝑓 = (   𝑐1

𝑓
 , … , 𝑐𝑖

𝑓
, … , 𝑐𝐼

𝑓
) , 𝑪𝑓

̅
(  𝑐1

𝑓̅
 , … , 𝑐𝑖

𝑓̅
, … , 𝑐𝐼

𝑓̅
) .

 
 

(3.26) 

Приведем выражения, определяющие функции текущей вероятности безот-

казной работы для отдельного ТО, принадлежащего совокупности ТО данного 

типа. При этом проведем, согласно (3.25), разбиение множества наборов режимов 

отказов, выделяя подмножества наборов, содержащие и не содержащие конкури-

рующие опасные режимы отказов. В определенной таким образом первой под-

группе наборов необходимо учитывать как опасные, так и неопасные режимы от-

казов. Во второй подгруппе наборов опасные режимы отказов не содержатся и по-

этому учитываются только неопасные режимы отказов.  

Функция распределения во времени текущей вероятности безотказной ра-

боты для первой и второй групп наборов конкурирующих режимов отказов прини-

мает вид: 
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𝑅𝑞𝑖
𝑓

=∏𝑅
𝑙𝑖
𝑓

𝑞𝑖
𝑓

∙

𝐿𝑖
𝑓

𝑙𝑖
𝑓
=1

∏𝑅
𝑙𝑖
�̅�

𝑞𝑖
𝑓

𝐿𝑖
�̅�

𝑙𝑖
�̅�
=1

=∏(1 − Е
𝑙𝑖
𝑓

𝑞𝑖
𝑓

𝐹
𝑙𝑖
𝑓) ∙

𝐿𝑖
𝑓

𝑙𝑖
𝑓
=1

∏(1− 𝐸
𝑙𝑖
�̅�

𝑞𝑖
𝑓

𝐹
𝑙𝑖
�̅�)

𝐿𝑖
�̅�

𝑙𝑖
�̅�
=1

= 

= Ξ
𝐿𝑖
𝑓

𝑞𝑖
𝑓

∙ Ξ
𝐿𝑖
�̅�

𝑞𝑖
𝑓

 ,

𝑅𝑞𝑖
�̅�

=∏𝑅
𝑙𝑖
�̅�

𝑞𝑖
�̅�

𝐿𝑖
�̅�

𝑙𝑖
�̅�
=1

=∏(1− 𝐸
𝑙𝑖
�̅�

𝑞𝑖
�̅�

𝐹
𝑙𝑖
�̅�)

𝐿𝑖
�̅�

𝑙𝑖
�̅�
=1

=  Ξ
𝐿𝑖
�̅�

𝑞𝑖
�̅�

 ,

      

 

(3.27) 

 

где для сокращения записи введены следующие обозначения: 

Ξ
𝐿𝑖
𝑓

𝑞𝑖
𝑓

=∏𝑅
𝑙𝑖
𝑓

𝑞𝑖
𝑓

𝐿𝑖
𝑓

𝑙𝑖
𝑓
=1

=∏(1 − Е
𝑙𝑖
𝑓

𝑞𝑖
𝑓

𝐹
𝑙𝑖
𝑓),      

𝐿𝑖
𝑓

𝑙𝑖
𝑓
=1

Ξ
𝐿𝑖
�̅�

𝑞𝑖
𝑓

=∏𝑅
𝑙𝑖
�̅�

𝑞𝑖
𝑓

𝐿𝑖
�̅�

𝑙𝑖
�̅�
=1

= ∏(1 − 𝐸
𝑙𝑖
�̅�

𝑞𝑖
𝑓

𝐹
𝑙𝑖
�̅�)

𝐿𝑖
�̅�

𝑙𝑖
�̅�
=1

 ,   

Ξ
𝐿𝑖
�̅�

𝑞𝑖
�̅�

=∏𝑅
𝑙𝑖
�̅�

𝑞𝑖
�̅�

𝐿𝑖
�̅�

𝑙𝑖
�̅�
=1

= ∏(1 − 𝐸
𝑙𝑖
�̅�

𝑞𝑖
�̅�

𝐹
𝑙𝑖
�̅�)

𝐿𝑖
�̅�

𝑙𝑖
�̅�
=1

.

 (3.28) 

Общая функция распределения во времени текущей вероятности безотказной 

работы для ТО одного типа c учетом конфигурации (3.25) и разделения (3.27) по 

принадлежности к подгруппам наборов конкурирующих режимов отказов:   

𝑅𝑖 = ∑ ϑ(𝑞
𝑖
𝑓) ∙

𝑞
𝑖

𝑓
𝜖𝑄𝑖

𝑅𝑞𝑖
𝑓

+ ∑ ϑ(𝑞
𝑖
�̅�) ∙ 𝑅𝑞𝑖

�̅�

𝑞
𝑖

�̅�
𝜖𝑄𝑖

=

= ∑ ϑ(𝑞
𝑖
𝑓) ∙

𝑞
𝑖

𝑓
𝜖𝑄𝑖

(Ξ
𝐿𝑖
𝑓

𝑞𝑖
𝑓

∙ Ξ
𝐿𝑖
�̅�

𝑞𝑖
𝑓

) + ∑ ϑ(𝑞
𝑖
�̅�) ∙ Ξ

𝐿𝑖
�̅�

𝑞𝑖
�̅�

    .

𝑞
𝑖

�̅�
𝜖𝑄𝑖

 (3.29) 

Используя (3.26–3.27), выразим общую функцию распределения во времени 

отказов для общей совокупности технических объектов одного типа c учетом c уче-

том конфигурации (3.18) и разделения (3.20) по принадлежности к подгруппам 

наборов конкурирующих режимов отказов:  
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𝐹𝑖 = 1 − 𝑅𝑖 = 1 − [∑ ϑ(𝑞
𝑖
𝑓)

𝑞
𝑖

𝑓
𝜖𝑄𝑖

𝑅𝑞𝑖
𝑓

+ ∑ ϑ(𝑞
𝑖
�̅�)𝑅𝑞𝑖

�̅�

𝑞
𝑖

�̅�
𝜖𝑄𝑖

] =

= 1 − [∑ ϑ(𝑞
𝑖
𝑓) ∙

𝑞
𝑖

𝑓
𝜖𝑄𝑖

(Ξ
𝐿𝑖
𝑓

𝑞𝑖
𝑓

∙ Ξ
𝐿𝑖
�̅�

𝑞𝑖
𝑓

) + ∑ ϑ(𝑞
𝑖
�̅�) ∙ Ξ

𝐿𝑖
�̅�

𝑞𝑖
�̅�

𝑞
𝑖

�̅�
𝜖𝑄𝑖

] .

 (3.30) 

Проведем дальнейшее преобразование общей функции распределения во 

времени отказов (3.30) c целью представления ее в виде суммы функций распреде-

ления, соответствующих исключительно опасным и исключительно неопасным от-

казам. 

Автором получены аналитические выражения, соответствующие распределе-

нию во времени для функций исключительно опасных и исключительно неопасных 

отказов. Предлагаемая процедура вывода основана на построении промежуточной 

дискретно-событийной модели для определенного набора режимов отказов, содер-

жащего конкурирующие опасные режимы отказов, и последующим ее обобщением 

на всю совокупность технических объектов одного типа.   

1. Рассмотрим вероятностное подпространство (3.13), представляющего со-

вокупность возможных событий для некоторого отдельного набора режимов отка-

зов, содержащего конкурирующие опасные режимы отказов. Полная группа собы-

тий состоит из противоположных событий «отказ» и «отсутствие отказа»:  

Ω𝑞𝑖 = {ϕ𝑞𝑖 , ϕ𝑞𝑖̅̅ ̅̅ } , (3.31) 

При этом, возможно представить событие «отказ» суммой двух несовместных со-

бытий «опасный отказ» и «неопасный отказ»: 

ϕ𝑞𝑖 = ϕ
𝑓

𝑞𝑖 + ϕ
𝑓̅

𝑞𝑖  ,      ϕ
𝑓

𝑞𝑖  ∙  ϕ
𝑓̅

𝑞𝑖 = ∅ , (3.32) 

Отсюда следует, что три несовместные события: «опасный отказ», «неопасный от-

каз», а также «отсутствие отказа» также образуют полную группу событий: 

Ω𝑞𝑖 = {ϕ
𝑓

𝑞𝑖 , ϕ
𝑓̅

𝑞𝑖 , ϕ𝑞𝑖̅̅ ̅̅ } (3.33) 

Для вероятностей рассматриваемых событий справедливы следующие соотноше-

ния: 
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𝑃(ϕ𝑞𝑖) + 𝑃(ϕ𝑞𝑖̅̅ ̅̅ ) = 1 ,

 𝑃(ϕ) = 𝑃 (ϕ𝑓
𝑞𝑖) + 𝑃 (ϕ

𝑓̅

𝑞𝑖) .
 (3.34) 

2. Рассмотрим структуру вероятностного пространства (3.12), учитывая раз-

деление на два пространства, соответствующие разделению ТО на наборы режимов 

отказов, включающие и не включающие опасные конкурирующие режимы отказов:  

Ω = ⋃Ω𝑞𝑖

𝑞𝑖𝜖𝑄𝑖

= ⋃ Ω𝑞𝑖
𝑓

𝑞𝑖
𝑓

𝑖
𝜖𝑄𝑖

∪ ⋃ Ω𝑞𝑖
�̅�

𝑞𝑖
�̅�

𝑖
𝜖𝑄𝑖

 ,

 Ω𝑞𝑖
𝑓

= {ϕ𝑞𝑖
𝑓

,   ρ𝑞𝑖
𝑓

  } ,   Ω𝑞𝑖
�̅�

= {ϕ𝑞𝑖
�̅�

, ρ𝑞𝑖
�̅�

} .

 (3.35) 

Первое из двух введенных в (3.35) вероятностных пространств состоит из ве-

роятностных подпространств, представляющих совокупности событий, связанных 

с подгруппами «ТО определенного типа с определенным набором режимов отказов 

включающим опасные конкурирующие режимы отказов», а второе – из подпро-

странств, представляющих совокупности событий, связанных с подгруппами «ТО 

определенного типа с определенным набором режимов отказов не включающим 

опасные конкурирующие режимы отказов».  

Для вероятностных подпространств, принадлежащих введенным в (3.35) ве-

роятностным пространствам, определим соотношения для вероятностей событий, 

образующих, согласно (3.33), полную группу, в соответствии с (3.13–3.15), (3.32–

3.32) и (3.35): 

ϕ𝑞𝑖
𝑓

= ⋃ϕ
𝑙𝑖
𝑓

𝑞𝑖
𝑓

+  ⋃ ϕ
𝑙𝑖
�̅�

𝑞𝑖
𝑓

𝐿𝑖
�̅�

𝑙𝑖
�̅�
=1

  

𝐿𝑖
𝑓

𝑙𝑖
𝑓
=1

 ,         ρ𝑞𝑖
𝑓

= ⋂ ϕ
𝑙𝑖
𝑓

𝑞𝑖
𝑓̅̅ ̅̅ ̅

𝐿𝑖
𝑓

𝑙𝑖
𝑓
=1

∙ ⋂ ϕ
𝑙𝑖
�̅�

𝑞𝑖
𝑓̅̅ ̅̅ ̅

𝐿𝑖
�̅�

𝑙𝑖
�̅�
=1

 

 ϕ𝑞𝑖
�̅�

= ⋃ϕ
𝑙𝑖
�̅�

𝑞𝑖
�̅�

𝐿𝑖
�̅�

𝑙𝑖
�̅�
=1

 , ρ𝑞𝑖
�̅�

= ⋂ϕ
𝑙𝑖
�̅�

𝑞𝑖
�̅�̅̅ ̅̅ ̅

𝐿𝑖
�̅�

𝑙𝑖
�̅�
=1

 .

 (3.36) 

События «отказ» представлены в (3.36), суммами несовместных событий, 

обусловленных возможными конкурирующими режимами отказов, а события 
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«отсутствие отказа» определяется произведением событий, представляющих от-

сутствие отдельных возможных отказов. Вероятностные подпространства, принад-

лежащие ко второму вероятностному пространству, не включают, согласно (3.36) 

события, связанные с опасными отказами.   

Используя (3.36), получаем представление введенных в (3.35) вероятностных 

пространств в виде следующих совокупностей элементарных событий: 

 ⋃ Ω𝑞𝑖
𝑓

𝑞𝑖
𝑓

𝑖
𝜖𝑄𝑖

= 

{
 

 
⋃ ⋃ϕ

𝑙𝑖
𝑓

𝑞𝑖
𝑓

𝐿𝑖
𝑓

𝑙𝑖
𝑓
=1𝑞𝑖

𝑓

𝑖
𝜖𝑄𝑖

, ⋃ ⋃ ϕ
𝑙𝑖
�̅�

𝑞𝑖
𝑓

𝐿𝑖
�̅�

𝑙𝑖
�̅�
=1𝑞𝑖

𝑓

𝑖
𝜖𝑄𝑖

  , ⋃

[
 
 
 
⋂ ϕ

𝑙𝑖
𝑓

𝑞𝑖
𝑓̅̅ ̅̅ ̅

𝐿𝑖
𝑓

𝑙𝑖
𝑓
=1

∙ ⋂ ϕ
𝑙𝑖
�̅�

𝑞𝑖
𝑓̅̅ ̅̅ ̅

𝐿𝑖
�̅�

𝑙𝑖
�̅�
=1 ]

 
 
 

𝑞𝑖
𝑓

𝑖
𝜖𝑄𝑖

 

}
 

 
,

⋃ Ω𝑞𝑖
�̅�

𝑞𝑖
�̅�

𝑖
𝜖𝑄𝑖

=

{
 

 
⋃ ⋃ϕ

𝑙𝑖
�̅�

𝑞𝑖
�̅�

𝐿𝑖
�̅�

𝑙𝑖
�̅�
=1𝑞𝑖

�̅�

𝑖
𝜖𝑄𝑖

, ⋃

[
 
 
 
⋂ ϕ

𝑙𝑖
�̅�

𝑞𝑖
�̅�̅̅ ̅̅ ̅

𝐿𝑖
�̅�

𝑙𝑖
�̅�
=1 ]

 
 
 

𝑞𝑖
�̅�

𝑖
𝜖𝑄𝑖 }

 

 
.

 (3.37) 

3. Установим на основе (3.37) соотношения между вероятностями событий, 

связанных с   исключительно опасными и исключительно неопасными отказам для 

вероятностных подпространств, принадлежащие к первому вероятностному про-

странству.   

Событие «отказ» для ТО с характерным набором ИПД, порождающих как 

опасные, так и неопасные конкурирующие в одном наборе режимы отказов, можно 

представить суммой несовместных событий «опасный отказ» и «неопасный отказ», 

и вероятность этого события определяется как:  

ϕ𝑞𝑖
𝑓

= ϕ
𝑓

𝑞𝑖
𝑓

+ ϕ
𝑓̅

𝑞𝑖
𝑓

 ,

 𝑃 (ϕ𝑞𝑖
𝑓

) = 𝑃 (ϕ𝑓
𝑞𝑖
𝑓

) + 𝑃 (ϕ
𝑓̅

𝑞𝑖
𝑓

) .

 (3.38) 

Событие «отсутствие отказа» в рассматриваемом наборе режимов отказов яв-

ляется произведением независимых в совокупности событий (3.27), представляю-

щих отсутствие отдельных конкурирующих в одном наборе режимов возможных 

отказов (которые могут относиться как опасным, так и к неопасным отказам), по-

этому его вероятность: 
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        ρ𝑞𝑖
𝑓

= ⋂ϕ
𝑙𝑖
𝑓

𝑞𝑖
𝑓̅̅ ̅̅ ̅

𝐿𝑖
𝑓

𝑙𝑖
𝑓
=1

∙ ⋂ ϕ
𝑙𝑖
�̅�

𝑞𝑖
𝑓̅̅ ̅̅ ̅

𝐿𝑖
�̅�

𝑙𝑖
�̅�
=1

 ,

 𝑃 (ρ𝑞𝑖
𝑓

) = ∏𝑅
𝑙𝑖
𝑓

𝑞𝑖
𝑓

∙

𝐿𝑖
𝑓

𝑙𝑖
𝑓
=1

∏𝑅
𝑙𝑖
�̅�

𝑞𝑖
𝑓

𝐿𝑖
�̅�

𝑙𝑖
�̅�
=1

 (3.39) 

Событие «отказ» является противоположным событию «отсутствие отказа», 

поэтому его вероятность, равная сумме вероятностей несовместных событий 

«опасный отказ» и «неопасный отказ» может быть определена разностью: 

𝑃 (ϕ𝑞𝑖
𝑓

) = 𝑃 (ϕ𝑓
𝑞𝑖
𝑓

) + 𝑃 (ϕ
𝑓̅

𝑞𝑖
𝑓

) = 1 −  𝑃 (ρ𝑞𝑖
𝑓

) =

= 1 −∏𝑅
𝑙𝑖
𝑓

𝑞𝑖
𝑓

∙

𝐿𝑖
𝑓

𝑙𝑖
𝑓
=1

∏𝑅
𝑙𝑖
�̅�

𝑞𝑖
𝑓

𝐿𝑖
�̅�

𝑙𝑖
�̅�
=1

 .

 (3.40) 

Рассмотрим соотношения между событиями «опасный отказ» «неопасный 

отказ». Событие «отказ» включает в себя несовместные события «опасный отказ» 

и «неопасный отказ», а также происходит только с одним из этих событий, поэтому 

является их суммой в соответствии с:  

{
 
 

 
 ϕ

𝑓

𝑞𝑖
𝑓

∙ ϕ𝑞𝑖
𝑓

+ ϕ
𝑓̅

𝑞𝑖
𝑓

∙ ϕ𝑞𝑖
𝑓

= ϕ𝑞𝑖
𝑓

,

ϕ
𝑓

𝑞𝑖
𝑓

⊂ ϕ𝑞𝑖
𝑓

 ,     ϕ
𝑓̅

𝑞𝑖
𝑓

⊂ ϕ𝑞𝑖
𝑓

,

⟹

{
 
 
 

 
 
 ϕ𝑓

𝑞𝑖
𝑓

∙ ϕ𝑞𝑖
𝑓

= ϕ
𝑓

𝑞𝑖
𝑓

,

ϕ
𝑓̅

𝑞𝑖
𝑓

∙ ϕ𝑞𝑖
𝑓

= ϕ
𝑙𝑖
�̅�

𝑞𝑖
𝑓

,

ϕ𝑞𝑖
𝑓

= ϕ
𝑓

𝑞𝑖
𝑓

+ ϕ
𝑓̅

𝑞𝑖
𝑓

 .

 (3.41) 

При условии возникновения события «отказ», рассматриваемые события «опасный 

отказ» и «неопасный отказ» образуют полную группу и оказываются противопо-

ложными.  

С учетом (3.41) приведем следующие соотношения между условными и без-

условными вероятностями:  
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𝑃 (ϕ𝑓
𝑞𝑖
𝑓

|ϕ𝑞𝑖
𝑓

) =
𝑃 (ϕ𝑓

𝑞𝑖
𝑓

∙ ϕ𝑞𝑖
𝑓

)

𝑃 (ϕ𝑞𝑖
𝑓

)
=
𝑃 (ϕ𝑓

𝑞𝑖
𝑓

)

𝑃 (ϕ𝑞𝑖
𝑓

)
,

 𝑃 (ϕ
𝑓̅

𝑞𝑖
𝑓

|ϕ𝑞𝑖
𝑓

)  =
𝑃 (ϕ

𝑓̅

𝑞𝑖
𝑓

∙ ϕ𝑞𝑖
𝑓

)

𝑃 (ϕ𝑞𝑖
𝑓

)
=
𝑃 (ϕ

𝑓̅

𝑞𝑖
𝑓

)

𝑃 (ϕ𝑞𝑖
𝑓

)
,

 (3.42) 

Отметим, что возникновение событий «опасный отказ», «неопасный отказ» 

обусловлено двумя независимыми в рамках настоящей модели, рассматривающей 

конкурирующие режимы отказов, потоками случайных событий, которые объеди-

нены в единый поток и приводят к событию «отказ».  

Поэтому правомерно принятие гипотезы о том, что вероятности событий 

«опасный отказ» и «неопасный отказ» описываются некоторой мультипликативной 

функцией от распределений текущих вероятностей безотказной работы для отдель-

ных конкурирующих режимов отказов, отличающейся от функции вида (3.18) и 

(3.40) наличием неопределенного множителя, представляющего собой функцию 

времени:  

𝑃 (ϕ𝑓
𝑞𝑖
𝑓

) = Θ𝑞𝑖
𝑓

(𝑡)(1 −∏𝑅
𝑙𝑖
𝑓

𝑞𝑖
𝑓

𝐿𝑖
𝑓

𝑙𝑖
𝑓
=1

)

𝑃 (ϕ
𝑓̅

𝑞𝑖
𝑓

) = Θ𝑞𝑖
𝑓

(𝑡)(1 −∏𝑅
𝑙𝑖
𝑓

𝑞𝑖
𝑓

𝐿𝑖
𝑓

𝑙𝑖
𝑓
=1

)   .  

 (3.43) 

С другой стороны очевидно, что из (3.41–3.42) следует равенство взаимных 

отношений условных и безусловных   вероятностей событий «опасный отказ» и 

«неопасный отказ» в любой момент времени.   

Тогда, в момент возникновении события «отказ» взаимное отношение услов-

ных вероятностей для любого момента времени, согласно (3.43), определяется сле-

дующим образом: 
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𝑃 (ϕ𝑓
𝑞𝑖
𝑓

|ϕ𝑞𝑖
𝑓

)

𝑃 (ϕ
𝑓̅

𝑞𝑖
𝑓

|ϕ𝑞𝑖
𝑓

)

=
𝑃 (ϕ𝑓

𝑞𝑖
𝑓

)

𝑃 (ϕ
𝑓̅

𝑞𝑖
𝑓

)

=

= (1 −∏𝑅
𝑙𝑖
𝑓

𝑞𝑖
𝑓

𝐿𝑖
𝑓

𝑙𝑖
𝑓
=1

) (1 −∏𝑅
𝑙𝑖
𝑓

𝑞𝑖
𝑓

𝐿𝑖
�̅�

𝑙𝑖
�̅�
=1

)⁄

 (3.44) 

 

Составим на основе (3.40) и (3.44), следующую систему уравнений, применив 

представление (3.28) для сокращения записи: 

{
 
 
 

 
 
 𝑃 (ϕ𝑓

𝑞𝑖
𝑓

) + 𝑃 (ϕ
𝑓̅

𝑞𝑖
𝑓

) = 1 − Ξ
𝐿𝑖
𝑓

𝑞𝑖
𝑓

∙ Ξ
𝐿𝑖
�̅�

𝑞𝑖
𝑓

 ,

𝑃 (ϕ𝑓
𝑞𝑖
𝑓

)

𝑃 (ϕ
𝑓̅

𝑞𝑖
𝑓

)

=

1 − Ξ
𝐿𝑖
𝑓

𝑞𝑖
𝑓

1 − Ξ
𝐿𝑖
�̅�

𝑞𝑖
𝑓  .

 (3.45) 

Решение системы (3.45) позволяет определить значения вероятностей собы-

тий «опасный отказ» и «неопасный отказ» для ТО с характерным набором ИПД, 

порождающих как опасные, так и неопасные конкурирующие в одном наборе ре-

жимы отказов:  

𝑃 (ϕ𝑓
𝑞𝑖
𝑓

) =

(1 − Ξ
𝐿𝑖
𝑓

𝑞𝑖
𝑓

∙ Ξ
𝐿𝑖
�̅�

𝑞𝑖
𝑓

) ∙ (1 − Ξ
𝐿𝑖
𝑓

𝑞𝑖
𝑓

)

2 − Ξ
𝐿𝑖
𝑓

𝑞𝑖
𝑓

− Ξ
𝐿𝑖
�̅�

𝑞𝑖
𝑓  ,

𝑃 (ϕ
𝑓̅

𝑞𝑖
𝑓

) =

(1 − Ξ
𝐿𝑖
𝑓

𝑞𝑖
𝑓

∙ Ξ
𝐿𝑖
�̅�

𝑞𝑖
𝑓

) ∙ (1 − Ξ
𝐿𝑖
�̅�

𝑞𝑖
𝑓

)

2 − Ξ
𝐿𝑖
𝑓

𝑞𝑖
𝑓

− Ξ
𝐿𝑖
�̅�

𝑞𝑖
𝑓  .

 (3.46) 

Событие «отказ» для ТО с характерным набором ИПД, порождающих только 

неопасные конкурирующие в одном наборе режимы отказов, совпадает с событием 

«неопасный отказ», и вероятность этого события определяется как:  
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ϕ𝑞𝑖
�̅�

= ϕ
𝑓̅

𝑞𝑖
�̅�

 ,

 𝑃 (ϕ𝑞𝑖
�̅�

) = 𝑃 (ϕ
𝑓̅

𝑞𝑖
�̅�

) .

 (3.47) 

Для любого набора, не содержащего опасные режимы отказов, текущая вероят-

ность события «неопасный отказ» определяется как вероятность события, противо-

положного событию «отсутствие отказа» и, в соответствии с (3.27), выражается 

как: 

𝑃 (ϕ
𝑓̅

𝑞𝑖
�̅�

) = 1 − 𝑅𝑞𝑖
�̅�

= 1 −∏(1− 𝐸
𝑙𝑖
�̅�

𝑞𝑖
�̅�

𝐹
𝑙𝑖
�̅�)

𝐿𝑖
�̅�

𝑙𝑖
�̅�
=1

= Ξ
𝐿𝑖
�̅�

𝑞𝑖
�̅�

 . (3.48) 

Подстановка текущих вероятностей (3.46, 3.48) в (3.30) позволяет получить 

аналитическое выражение функции распределения отказов для совокупности тех-

нических объектов одного типа с опасными и неопасными наборами конкурирую-

щих режимов отказов, представляя его в виде суммы функций распределения, со-

ответствующих исключительно опасным и исключительно неопасным отказам:  

 

𝐹𝑖
𝑓
= ∑ ϑ(𝑞𝑖

𝑓
) ∙

(1 − Ξ
𝐿𝑖
𝑓

𝑞𝑖
𝑓

∙ Ξ
𝐿𝑖
�̅�

𝑞𝑖
𝑓

) ∙ (1 − Ξ
𝐿𝑖
𝑓

𝑞𝑖
𝑓

)

2 − Ξ
𝐿𝑖
𝑓

𝑞𝑖
𝑓

− Ξ
𝐿𝑖
�̅�

𝑞𝑖
𝑓

𝑞𝑖
𝑓
𝜖𝑄𝑖

 ,

𝐹𝑖
𝑓̅
= ∑ ϑ(𝑞𝑖

𝑓
) ∙

(1 − Ξ
𝐿𝑖
𝑓

𝑞𝑖
𝑓

∙ Ξ
𝐿𝑖
�̅�

𝑞𝑖
𝑓

) ∙ (1 − Ξ
𝐿𝑖
�̅�

𝑞𝑖
𝑓

)

2 − Ξ
𝐿𝑖
𝑓

𝑞𝑖
𝑓

− Ξ
𝐿𝑖
�̅�

𝑞𝑖
𝑓 +

𝑞𝑖
𝑓
𝜖𝑄𝑖

+ ∑ ϑ(𝑞𝑖
𝑓̅
) ∙ (1 − Ξ

𝐿𝑖
�̅�

𝑞𝑖
�̅�

)

𝑞𝑖
�̅�
𝜖𝑄𝑖

  .

 (3.49) 

Дальнейшее моделирование направлено на определение текущих вероятно-

стей событий, порождаемых реализацией опасных режимов отказов ТО с учетом 

реальных условий эксплуатации. 



99 

3.5  Моделирование режимов отказов с учетом обобщенной наработки  

и использованием распределения Вейбулла  

 

Построим общую модель, позволяющую описать влияние на характеристики 

надежности и безопасности технических объектов разнообразных эксплуатацион-

ных факторов. Выделим и рассмотрим динамику одного из возможных режимов 

отказов на основе использования трехпараметрического распределения Вейбулла, 

получившего широкое распространение при моделировании широкого спектра 

данных из распределений отказов различных ТО с возрастающей, убывающей и 

постоянной интенсивностью [224, 225].     

Закономерности изменений во времени показателей надежности при эксплу-

атации ТО, отражаются в поведении функций опасности (интенсивности отказов), 

при этом выделяются отдельные периоды эксплуатации, которые можно отследить 

на так называемой кривой жизни ТО. Как правило, эта кривая имеет U-образную 

форму (рисунок 3.2), интерпретируемую как изменение в течение трех периодов 

эксплуатации динамики интенсивности отказов: приработки, нормальной эксплуа-

тации, интенсивного износа и старения. Следует отметить, что указанные элементы 

U-образной кривой характерны не для всех ТО, в частности, для большинства элек-

трорадиоэлементов слабо выражен либо отсутствует участок, соответствующий 

нормальной эксплуатации [220].   

При моделировании и оценке интенсивности потока эксплуатационных отка-

зов сложных ТО непосредственное использование временных параметров некор-

ректно и ключевым понятием является, согласно [204, 205], некоторая «обобщен-

ная наработка технического объекта», которую следует определить следующим об-

разом.  

Определение 3.1.  Обобщенная наработка – скалярная величина, являющаяся 

мерой изменения качества технического объекта вследствие эксплуатационного из-

носа и деградационных процессов, представимая интегральным функционалом 

вида:  
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Θ (𝑓, 𝑡)   = ∫𝐿 (𝑓, 𝑡)𝑑𝑡

𝑇

𝑡0

   , (3.50) 

берущим в качестве аргумента некоторую траекторию изменения состояния под 

воздействием различных эксплуатационных факторов и возвращающим в качестве 

результата вещественное число.  

 

 
 Рисунок 3.2 – Типовая функция опасности (интенсивности отказов)  

технического объекта [215] 

 

Определение 3.2. Текущее количественное значение обобщенной наработки 

τ(t) рассматривается как эквивалент срока эксплуатации технического объекта при 

нормальных условиях (с соответствующим обозначением в размерности времени). 

Найдем функцию распределения отказов технических объектов определен-

ного типа, преобразуя (3.20) с учетом (3.50) и представлением вероятностей безот-

казной работы для отдельных режимов отказов трехпараметрическими распреде-

лениями Вейбулла:  

𝐹𝑖 = ∑ ϑ(𝑞𝑖) [1 − 𝑒𝑥𝑝(−∑𝐸𝑙𝑖
𝑞𝑖

𝐿𝑖

𝑙𝑖=1

(
𝜏 − θ𝑙𝑖
η𝑙𝑖

)

β𝑙𝑖

)]

𝑞𝑖𝜖𝑄𝑖

      (3.51) 

Мгновенные интенсивности отказов или функции опасности описываются 

соответствующими трехпараметрическими распределениями:  

 

h(t) 

t 

β<1 β=1 β>1 
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λ𝑙𝑖 = β𝑙𝑖
(τ − θ𝑙𝑖)

β𝑙𝑖−1

η𝑙𝑖
β𝑙𝑖

 

где: коэффициенты η∗ , θ∗ и β∗ определяют масштаб, сдвиг и форму для функции 

зависимости интенсивности λ∗ соответствующего режима отказов (обозначаемого 

∗) от времени.  

Основной вклад в общую статистику отказов на отдельных этапах времени 

эксплуатации обусловлен режимами отказов с наибольшими текущими значени-

ями интенсивностей.  Доминирующие режимы отказов обусловлены соответству-

ющими интенсивностями, поведение которых определяется значениями коэффи-

циентов формы распределений:   

λ𝑟 = β𝑟
(τ − θ𝑟)

β𝑟−1

η𝑟
β𝑟

        β𝑟 < 1

λ𝑠 = β𝑠
(τ − θ𝑠)

β𝑠−1

η𝑠
β𝑠

         β𝑠 = 1

λ𝑎 = β𝑎
(τ − θ𝑎)

β𝑎−1

η𝑎
β𝑎

     β𝑎 < 1

 

где нижние индексы соответствуют режимам приработки (run), нормальной экс-

плуатации (stable), старения и износа (aging).   

Период приработки начинается с момента начала эксплуатации ТО и харак-

теризуется достаточно быстрым снижением интенсивности отказов, обусловлен-

ных наличием не выявленного производственного брака. 

Вероятность возникающих в период приработки отказов стремятся исклю-

чить, выявляя скрытые дефекты монтажа и изготовления, отбраковывая элементы 

и др., поэтому коэффициент масштаба можно интерпретировать как количествен-

ную характеристику эффективности системы контроля качества выпускаемой про-

дукции. Как правило, проявление скрытых дефектов становится возможным с мо-

мента начала эксплуатации, при этом можно принять нулевое значение коэффици-

ента сдвига. Для периода старения и износа характерен заметный рост интенсивно-

сти отказов, обусловленный интенсивным износом и необратимыми физико-хими-

ческими процессами старения материалов, из которых состоят рабочие элементы 
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оборудования и иных технических объектов.  

В работах [204–207] автором приводятся аргументы о целесообразности объ-

единения периода нормальной эксплуатации с периодом старения и износа в слу-

чаях, когда характерные отказы обусловлены одними и теми же деградационными 

физико-химическими процессами.  

 

3.6  Моделирование режимов опасных отказов 

 

Применение ранее полученных представлений (3.50) и (3.49) функций рас-

пределения отказов с соответствующим учетом значений функционала наработки 

(3.50) и использованием трехпараметрических распределений Вейбулла для описа-

ния отказов позволяют построить эффективный математический инструментарий 

для исследования динамики отказов и решения ряда задач по определению различ-

ных параметров надежности и безопасности эксплуатации технических объектов.    

Найдем аналитические решения для функции распределения опасных отка-

зов с соответствующим учетом обобщенной наработки, выражаемой интегральным 

функционалом от основных эксплуатационных факторов и представлением веро-

ятностей безотказной работы трехпараметрическими распределениями Вейбулла. 

Вероятность возникновения опасного отказа для совокупности ТО одного 

типа в течение заданного интервала эксплуатации по времени определяется разно-

стью функций распределения исключительно опасных отказов (3.49), соответству-

ющим, с учетом зависимости (3.50), значениям функционала наработки в моменты 

времени начала и завершения рассматриваемого интервала:   

Δ𝐹𝑖
𝑓(𝑡1; 𝑡2) = 𝐹𝑖

𝑓
(τ2 = τ(𝑡2)) − 𝐹𝑖

𝑓
(τ1 = τ(𝑡1)) (3.52) 

Проведем преобразование функции распределения опасных отказов (3.49) с 

учетом значений функционала наработки (3.50) и представлением вероятностей 

безотказной работы трехпараметрическими распределениями Вейбулла.   

Введем следующие обозначения, позволяющие компактно записать выраже-

ния для функции распределения опасных отказов в различные моменты времени: 
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(3.53) 

В результате указанных преобразований функции распределения опасных от-

казов (3.49) с использованием обозначений (3.53) получим следующее общее ана-

литическое выражение, определяющее вероятность (3.52) возникновения опасного 

отказа для совокупности ТО одного типа в течение заданного временного интер-

вала:   

𝐹𝑖
𝑓(τ2) − 𝐹𝑖

𝑓(τ1) = ∑ α𝑞𝑖
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  .

 

 
 
(3.54) 

Дальнейшее развитие модели эксплуатационных рисков основано на пред-

ставлении обобщённой наработки интегральным функционалом от основных экс-

плуатационных факторов с учётом наборов источников процессов деградации. 

 Предлагаемая общая модель может применяться при выявлении закономер-

ностей возникновения опасных инцидентов с учётом как текущих, так и достижи-

мых условий эксплуатации технических объектов. Применение модели эксплуата-

ционных рисков для прогнозирования потоков опасных инцидентов позволяет ре-

шать ряд задач риск-ориентированного управления различными видами безопасно-

сти в социотехнических системах. 
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3.7  Выводы по третьей главе  

 

1. Дискретно-событийное моделирование многокомпонентных эксплуатаци-

онных рисков, основанное на гипотезе о наборах источников процессов деграда-

ции, порождающих потоки независимых отказов, позволяет получить аналитиче-

ские решения для функций распределения опасных отказов технических объектов 

и систем. 

2. В рамках построенной модели эксплуатационных многокомпонентных 

рисков установлена связь параметров источников процессов деградации с обоб-

щенной наработкой, представленной интегральным функционалом от основных 

эксплуатационных факторов, позволяющая формировать математический инстру-

ментарий прогнозирования опасных отказов технических объектов и систем.  

3. Использование распределений Вейбулла для задания интенсивностей по-

токов отказов позволяет получить аналитические выражения для описания дина-

мики опасных отказов технических объектов и определения функции распределе-

ния опасных отказов с учетом значений функционала наработки. 

4. Методы и модели, основанные на определении конфигурации распределе-

ния технических объектов по типам и наборам конкурирующих режимов отказов с 

разделением опасных и неопасных наборов отказов, а также соответствующих 

функций распределения исключительно опасных отказов с учетом значений функ-

ционала наработки позволяют сформировать необходимый математический ин-

струментарий исследования вероятно-временных характеристик многокомпонент-

ных эксплуатационных рисков. 

5. Предлагаемая стохастическая модель эксплуатационных многокомпонент-

ных рисков совместима с базовой моделью многокомпонентных рисков и может 

применяться при решении прикладных задач математического и информационно-

аналитического обеспечения риск-ориентированного управления в системах без-

опасности, в частности, связанных с прогнозированием потоков инцидентов, ини-

циирующих опасные события, а также ожидаемых социально-экономических по-

терь.   
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ГЛАВА 4   РАЗРАБОТКА И МОДЕЛИРОВАНИЕ КАСКАДНЫХ              

СЦЕНАРИЕВ ВОЗНИКНОВЕНИЯ И РАЗВИТИЯ                                            

КРИЗИСНЫХ СИТУАЦИЙ 

 

В настоящем разделе изложены результаты проведенных автором исследова-

ний многокомпонентных рисков, обусловленных различными угрозами в социо-

технических системах, основанных на дискретно-событийном моделировании 

опасных процессов развития инцидентов и аварий по каскадному сценарию.  

Построена стохастическая модель, описывающая в рамках марковского про-

цесса развитие инициируемых локальными инцидентами аварий и катастроф по 

каскадным сценариям с ветвящейся структурой и позволяющая прогнозировать 

возникновение аварийных и критических состояний, а также изменение вероят-

ностных характеристик своевременности и эффективности возможных воздей-

ствий при оперативном реагировании на инциденты. 

Основные результаты исследований, изложенные в настоящем разделе, опуб-

ликованы автором в серии работ [144–146, 169–171, 207–210], в которых приве-

дены результаты моделирования различных процессов, связанных с возникнове-

нием и развитием инцидентов и аварий по каскадному сценарию. 

 

4.1  Анализ методов прогнозирования развития кризисных ситуаций  

по каскадным сценариям 

 

Техногенные аварии и природные катастрофы часто представляют собой со-

вокупности взаимосвязанных событий, разворачивающихся поэтапно в течение бо-

лее или менее продолжительного временного интервала по определенным типам 

каскадных сценариев, в которых аварии и/или отказы одних элементов порождают 

отказы и/или аварии других элементов в рамках одной системы, либо нескольких 

взаимодействующих систем. При анализе безопасности объектов производствен-

ной, социальной, транспортной, инженерной, информационной инфраструктуры 
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необходимо рассматривать возможные сценарии каскадного развития инцидентов, 

аварий и катастроф.  

Моделирование динамики реальных аварийных либо опасных природных 

процессов вызывает интерес, поскольку устанавливает «окна возможностей» – ин-

тервалы своевременности и эффективности для целенаправленного воздействия по 

предотвращению развития неблагоприятных сценариев развития событий. В этой 

связи математическое моделирование динамики вероятных сценариев при инци-

дентах, авариях, катастрофах и стихийных бедствиях, с построением превентивных 

риск-ориентированных алгоритмов оперативного реагирования является важным 

направлением развития систем информационно-аналитического обеспечения и 

поддержки управления в системах обеспечения безопасности.  

Наиболее актуальные задачи состоят в обосновании решений, направленных 

на предотвращение опасных сценариев развития опасных процессов и снижение 

общих потерь. Позитивное влияние на динамику событий и эффективность любого 

комплекса возможных целенаправленных воздействий при оперативном реагиро-

вании на инциденты требует максимального использования имеющейся информа-

ции различной степени полноты о текущем состоянии объекта и тенденциях разви-

тия опасного процесса, поступающей в результате регистрации и обработки дан-

ных технических средств мониторинга.  

Определенный теоретический и практический интерес представляет развитие 

методов дискретно-событийного моделирования развития аварий и катастроф тех-

ногенного и природного происхождения по каскадному сценарию, являющихся ос-

новой решения прикладных задач математического и информационно-аналитиче-

ского обеспечения риск-ориентированного управления в СОБ. Моделирование кас-

кадных сценариев позволяет формировать аналитические, численные или алгорит-

мических процедуры поиска частных решений задач, направленных на прогнози-

рование динамики возникновения кризисных ситуаций и выявление вероятностных 

характеристик своевременности и эффективности возможных целенаправленных 

воздействий, оказывающих при оперативном реагировании существенное влияние 

на дальнейшие сценарии событий и окончательные исходы опасных процессов.   
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4.2  Обоснование гипотез и элементов стохастической модели 

 

Предлагаемая стохастическая модель состоит в описании динамики возник-

новения и развития аварий и катастроф техногенного и природного происхождения 

в рамках случайного процесса с дискретным множеством состояний и непрерыв-

ным временем. К основным параметрам такого представления:  

𝚵(𝑡) = {𝑺,𝑸} (4.1) 

относятся: 

- множество дискретных состояний процесса: 

𝑺 = {𝑆𝑖}   ,     𝑖 = 1,…𝑛̅̅ ̅̅ ̅̅ ̅   . 

- вектора начального и текущего состояний, компонентами которых являются ве-

роятности состояний системы в начальный и текущий моменты времени: 

𝑷(0) = (𝑝1
0, … 𝑝𝑛

0) ,    𝑷(𝑡) = (𝑝1, … 𝑝𝑛 )  ∈ 𝑅1×𝑛  (4.2) 

- матрица интенсивностей переходов между состояниями 

𝑸 =

(

 
 

𝑞11 … … … 𝑞1𝑛
… … … … …
… … 𝑞𝑖𝑗 … …
… … … … …
𝑞𝑛1 … … … 𝑞𝑛𝑛)

 
 
∈ 𝑅𝑛×𝑛 , 

где интенсивности определяются пределом отношения вероятности перехода 

между состояниями к временному интервалу: 

           𝑞𝑖𝑗 = lim
Δ𝑡→0

𝑃𝑖𝑗(Δ𝑡)

Δ𝑡
      . 

Интенсивности переходов могут зависеть от времени, т. е. рассматриваемый 

случайный процесс является неоднородным. Следует также отметить, что опреде-

ление состояний случайного процесса требует корректного кодирования перечня 

состояний, а также зависит от интерпретации понятия «состояние» в конкретной 

системе.  

Приведем основные гипотезы, допущения и ограничения, принимаемые при 

построении предлагаемой стохастической модели техногенных аварий и ката-

строф. 
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Первая гипотеза, которая лежит в основе предлагаемого способа стохастиче-

ского моделирования, заключается в предположении о каскадном характере разви-

тия аварий и катастроф, инициируемых различными инцидентами, заключаю-

щемся в возможности реализации ряда неблагоприятных сценариев вследствие воз-

никновения инициирующего события (аварийной ситуации). При этом возможно 

разделение любой реализующейся последовательности событий по этапам, харак-

теризующимся определенной длительностью развития, степенями текущей опасно-

сти состояний системы и возможностями дальнейшего перехода к критическим со-

стояниям последующих уровней с возрастанием степени опасности и/или усиле-

нием проявления неблагоприятных факторов.  

В общем случае на процессы развитие инцидентов влияет вся предыстория 

событий, т. е. переходы между состояниями могут зависеть не только от предыду-

щего, но и от ряда предшествующих состояний, и формально описываются моде-

лью, относящейся к классу немарковских случайных процессов.  Вместе с тем, при 

моделировании многие немарковские процессы удается трансформировать за счет 

расширения числа состояний в марковские случайные процессы. Основное допу-

щение связано с возможностью описания наблюдаемой динамики реальных систем 

на основе уравнений Колмогорова в рамках модели неоднородных марковских про-

цессов с дискретным набором состояний при непрерывном потоке времени.  

Вторая гипотеза связана с предположением о древовидной структуре наблю-

даемой последовательности событий с ветвлением при переходах на последующие 

уровни. Соответствующие сценарии возможных реализаций последовательности 

элементарных событий отражаются как совокупности переходов между состояни-

ями моделируемой системы. Представление множества состояний системы верши-

нами размеченного стратифицированного графа, построенного на рисунке 4.1, 

отображает иерархическую структуру переходов, разграничивая этапы последова-

тельности событий в соответствии с динамикой развития аварийной ситуации и вы-

делением страт различных уровней, включающих наборы близких по степени опас-

ности состояний. 

В основе третьей гипотезы лежит эмпирически оправданное предположение 
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о значительных отличиях в наблюдаемой динамике на различных этапах развития 

аварийной ситуации. По мере развития событий и возрастании угроз на последую-

щих уровнях происходит качественное изменение динамики переходов между при-

надлежащими к смежным стратам возможными состояниями системы. 

 

 

 

 

 

 

 

 

 

  

 

Рисунок 4. 1 – Стратифицированный граф состояний системы «потенциально опасный  

объект – инцидент, авария, катастрофа» 

 

Еще одно предположение связано с подбором подходящих законов для адек-

ватного описания временной зависимости интенсивности переходов между состо-

яниями, с учетом определенных этапов развития аварийной ситуации.  Представ-

ляется обоснованным использование трехпараметрических распределений Вей-

булла, позволяющих быстро и легко из анализа статистических данных либо с по-

мощью экспертных методов осуществлять подбор необходимых параметров, при 

которых достигается достаточно точное соответствие изменения интенсивностей 

переходов между состояниями и наблюдаемой динамикой развития аварийных си-

туаций и катастроф.    

Определим систему «потенциально опасный объект – инцидент, авария, ка-

тастрофа» (ПОО–ИАК) (в англоязычной версии potentially hazardous facility – inci-

dent, accident, catastrophe (PHF–IAC)). Такая система может быть представлена раз-

меченным стратифицированным графом: 
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𝐆(𝑺, 𝑬) (4.3) 

Множество вершин графа (рисунок 4.1) совпадает с множеством состояний с 

разбиением на страты, соответствующие определенным этапам развития аварий-

ной ситуации: 

𝑺 = 𝑵 ∪ 𝑰 ∪ 𝑨 ∪ 𝑪 ,          𝑵 ∩ 𝑰 = ∅ , 𝑰 ∩ 𝑨 = ∅ , 𝑨 ∩ 𝑪 = ∅ .  

Множества состояний, соответствующих стратам, обозначается символами N – 

нормальное состояние (Normal); I – инцидент ( incident); A – авария (accident); C – 

катастрофа (catastrophe) и включают отдельные состояния: 

𝑵 = {𝑁} , |𝑁| = 1 ,

𝑰 = {𝐼𝑘}, 𝑘 = 1,…𝑛̅̅ ̅̅ ̅̅ ̅  ,
𝑨 = {𝐴𝑟} , 𝑟 = 1,…𝑚̅̅ ̅̅ ̅̅ ̅̅   ,

𝑪 = {𝐶𝑔} ,   𝑔 = 1,… 𝑙̅̅ ̅̅ ̅̅ ̅  .

 (4.4) 

Элементы множества дуг графа соответствуют возможным переходам между 

состояниями: 

𝑬 ⊆ 𝑺 × 𝑺  , 

при этом каскадный характер развития аварий и катастроф отражается на отборе 

элементов множества дуг: 

{
𝑬 ⊆ 𝑵 × 𝑰 ∪ 𝑰 × 𝑨 ∪ 𝑨 × 𝑪 ,

𝑬 ⊈ 𝑰 × 𝑰 ∪ 𝑨 × 𝑨 ∪ 𝑪 × 𝑪 ,
       (4.5) 

поскольку в качестве возможных рассматриваются только переходы между состо-

яниями, принадлежащим к смежным стратам.  

Возможные сценарии развития событий при возникновении инцидента рассмат-

риваются как композиции последовательности произошедших событий, которые 

представляются простыми ориентированными маршрутами в графе, соединяющем 

начальные и конечные состояния, относящиеся к стратам различного уровня.  

В случае моделирования переходов между состояниями в рамках процесса 

марковского типа необходимо учитывать предысторию переходов на одно предше-

ствующее состояние. При детализации состояний уровня A (авария) необходимо в 

этом случае учитывать их связи с предыдущими состояниями уровня I (инцидент), 

представляя множеством вершин, принадлежащих к данной страте графа (4.3), в 
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соответствии с: 

𝑨 ∋

[
 
 
 
 

𝐴1 = {𝐴1/𝐼𝑘} ,
⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ,

𝐴𝑟 = {𝐴𝑟/𝐼𝑘} ,
⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ,

 𝐴𝑚 = {𝐴𝑚/𝐼𝑘} .

    (4.6) 

Аналогично, детализация состояний уровня C (катастрофа) предполагает 

описание их связи с предшествующими состояниями уровня A (авария), с пред-

ставлением множества вершин, принадлежащих к данной страте графа (4.3), в со-

ответствии с: 

𝑪 ∋

[
 
 
 
 

𝐶1 = {𝐶1/𝐴𝑟} ,
⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ,

𝐶𝑔 = {𝐶𝑔/𝐴𝑟} ,
⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ,

𝐶𝑙 = {𝐶𝑙/𝐴𝑟} .

   (4.7) 

В случае моделирования переходов между состояниями ПОО–ИАК в рамках 

процесса немарковского типа требуется учитывать зависимость переходов в конеч-

ные и промежуточные состояния нижних страт от ряда предшествующих состоя-

ний. Такая расширенная детализация подмножества принадлежащих к страте со-

стояний C (катастрофа) проводится в соответствии с:   

𝑪 ∋

[
 
 
 
 

𝐶1 = {𝐶1/𝐴𝑟/𝐼𝑘} ,
⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ,

𝐶𝑔 = {𝐶𝑔/𝐴𝑟/𝐼𝑘} ,
⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ,

𝐶𝑙 = {𝐶𝑙/𝐴𝑟/𝐼𝑘} .

    (4.8) 

 

4.3  Построение общей математической модели каскадного сценария 

 

Общая математическая модель системы ПОО–ИАК представляет собой 

набор совокупности типовых обратных задач, содержание которых относится к мо-

делированию переходов между представленными на рисунке 4.1 состояниями, со-

ответствующих фрагментам ветвящегося каскадного сценария, параметры которых 

определяются на основе поступающей в результате регистрации и обработки 
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данных технических средств мониторинга информации о текущем состоянии объ-

екта и тенденциях развития опасного процесса. Основная задача моделирования 

состоит в поиске некоторых наборов частных решений системы дифференциаль-

ных уравнений Колмогорова: 

{
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
d𝑃𝑁 d𝑡⁄ = − 𝑃𝑁(λ𝐼1 + λ𝐼2 +⋯+ λ𝐼𝑛) ,
⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ,
d𝑃𝐼1 d𝑡⁄ = 𝑃𝑁 λ𝐼1 − 𝑃𝐼1(λ𝐴1/𝐼1 + λ𝐴2/𝐼1 +⋯+ λ𝐴𝑚/𝐼1) ,    

d𝑃𝐼2 d𝑡⁄ = 𝑃𝑁 λ𝐼2 − 𝑃𝐼𝑘(λ𝐴1/𝐼2 + λ𝐴2/𝐼2 +⋯+ λ𝐴𝑚/𝐼2) ,       
⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ,        
d𝑃𝐼𝑛 d𝑡⁄ = 𝑃𝑁 λ𝐼𝑛 − 𝑃𝐼𝑛(λ𝐴1/𝐼𝑛 + λ𝐴2/𝐼𝑛+. . . +λ𝐴𝑚/𝐼𝑛) ,
⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ,        

d𝑃𝐴1/𝐼1 d𝑡⁄ = 𝑃𝐼1λ𝐴1/𝐼1 − 𝑃𝐴1/𝐼1(λ𝐶1/𝐴1/𝐼1 + λ𝐶2/𝐴1/𝐼1 +⋯+ λ𝐶𝑙/𝐴1/𝐼1) ,

𝑑𝑃𝐴2/𝐼1 d𝑡⁄ = 𝑃𝐼1λ𝐴2/𝐼1 − 𝑃𝐴2/𝐼1(λ𝐶1/𝐴2/𝐼1 + λ𝐶2/𝐴2/𝐼1 +⋯+ λ𝐶𝑙/𝐴2/𝐼1) ,
⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ,   

d𝑃𝐴𝑚/𝐼1 d𝑡⁄ = 𝑃𝐼1𝜆𝐴𝑚/𝐼1 − 𝑃𝐴𝑚/𝐼1(λ𝐶1/𝐴𝑚/𝐼1 + λ𝐶2/𝐴𝑚/𝐼1 +⋯+ λ𝐶𝑙/𝐴𝑚/𝐼1) ,
⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ,   

d𝑃𝐴1/𝐼2 d𝑡⁄ = 𝑃𝐼2λ𝐴1/𝐼2 − 𝑃𝐴1/𝐼2(λ𝐶1/𝐴1/𝐼2 + λ𝐶2/𝐴1/𝐼2 +⋯+ λ𝐶𝑙/𝐴1/𝐼2) ,

𝑑𝑃𝐴2/𝐼2 d𝑡⁄ = 𝑃𝐼2λ𝐴2/𝐼2 − 𝑃𝐴2/𝐼2(λ𝐶1/𝐴2/𝐼2 + λ𝐶2/𝐴2/𝐼2 +⋯+ λ𝐶𝑙/𝐴2/𝐼2) ,
⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯  ,

𝑑𝑃𝐴𝑚/𝐼2 d𝑡⁄ = 𝑃𝐼2𝜆𝐴𝑚/𝐼2 − 𝑃𝐴𝑚/𝐼2(λ𝐶1/𝐴𝑚/𝐼2 + λ𝐶2/𝐴𝑚/𝐼2 +⋯+ λ𝐶𝑙/𝐴𝑚/𝐼2) ,
⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ,

𝑑𝑃𝐴1/𝐼𝑛 d𝑡⁄ = 𝑃𝐼2λ𝐴1/𝐼𝑛 − 𝑃𝐴1/𝐼2(λ𝐶1/𝐴1/𝐼𝑛 + λ𝐶2/𝐴1/𝐼𝑛 +⋯+ λ𝐶𝑙/𝐴1/𝐼𝑛) ,

𝑑𝑃𝐴2/𝐼𝑛 d𝑡⁄ = 𝑃𝐼2λ𝐴2/𝐼𝑛 − 𝑃𝐴2/𝐼2(λ𝐶1/𝐴2/𝐼𝑛 + λ𝐶2/𝐴2/𝐼𝑛 +⋯+ λ𝐶𝑙/𝐴2/𝐼𝑛) ,
⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ,

𝑑𝑃𝐴𝑚/𝐼𝑛 d𝑡⁄ = 𝑃𝐼𝑛λ𝐴𝑚/𝐼𝑛 − 𝑃𝐴𝑚/𝐼𝑛(λ𝐶1/𝐴𝑚/𝐼𝑛 + λ𝐶2/𝐴𝑚/𝐼𝑛 +⋯+ 𝜆𝐶𝑙/𝐴𝑚/𝐼𝑛) ,
⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯,   
d𝑃𝐶1/𝐴1/𝐼1 d𝑡⁄ = 𝑃𝐴1/𝐼1λ𝐶1/𝐴1/𝐼1  , ⋯ ⋯d𝑃𝐶𝑙/𝐴1/𝐼1 d𝑡⁄ = 𝑃𝐴1/𝐼1λ𝐶𝑙/𝐴1/𝐼1  ,

d𝑃𝐶1/𝐴2/𝐼1 d𝑡⁄ = 𝑃𝐴2/𝐼1λ𝐶1/𝐴2/𝐼1  , ⋯ ⋯d𝑃𝐶𝑙/𝐴2/𝐼1 d𝑡⁄ = 𝑃𝐴2/𝐼1λ𝐶𝑙/𝐴2/𝐼1  ,
⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ,
d𝑃𝐶1/𝐴𝑚/𝐼1 d𝑡⁄ = 𝑃𝐴𝑚/𝐼1λ𝐶1/𝐴𝑚/𝐼1  , ⋯ ⋯d𝑃𝐶𝑙/𝐴𝑚/𝐼1 d𝑡⁄ = 𝑃𝐴𝑚/𝐼1λ𝐶𝑙/𝐴𝑚/𝐼1  ,

d𝑃𝐶1/𝐴1/𝐼2 d𝑡⁄ = 𝑃𝐴1/𝐼2λ𝐶1/𝐴1/𝐼2  , ⋯ ⋯d𝑃𝐶𝑙/𝐴1/𝐼2 d𝑡⁄ = 𝑃𝐴1/𝐼2λ𝐶𝑙/𝐴1/𝐼2  ,

d𝑃𝐶1/𝐴2/𝐼2 d𝑡⁄ = 𝑃𝐴2/𝐼2λ𝐶1/𝐴2/𝐼2  , ⋯⋯d𝑃𝐶𝑙/𝐴2/𝐼2 d𝑡⁄ = 𝑃𝐴2/𝐼2λ𝐶𝑙/𝐴2/𝐼2  ,
⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ,
d𝑃𝐶1/𝐴𝑚/𝐼2 d𝑡⁄ = 𝑃𝐴𝑚/𝐼2λ𝐶1/𝐴𝑚/𝐼2  , ⋯ ⋯d𝑃𝐶𝑙/𝐴𝑚/𝐼2 d𝑡⁄ = 𝑃𝐴𝑚/𝐼2λ𝐶𝑙/𝐴𝑚/𝐼2  ,
⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ,
d𝑃𝐶1/𝐴1/𝐼𝑛 d𝑡⁄ = 𝑃𝐴1/𝐼𝑛λ𝐶1/𝐴1/𝐼𝑛  , ⋯ ⋯d𝑃𝐶𝑙/𝐴1/𝐼𝑛 d𝑡⁄ = 𝑃𝐴1/𝐼𝑛λ𝐶𝑙/𝐴1/𝐼𝑛  ,

d𝑃𝐶1/𝐴2/𝐼𝑛 d𝑡⁄ = 𝑃𝐴2/𝐼𝑛λ𝐶1/𝐴2/𝐼𝑛  , ⋯ ⋯d𝑃𝐶𝑙/𝐴2/𝐼𝑛 d𝑡⁄ = 𝑃𝐴2/𝐼𝑛λ𝐶𝑙/𝐴2/𝐼𝑛  ,
⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ,   
d𝑃𝐶1/𝐴𝑚/𝐼𝑛 d𝑡⁄ = 𝑃𝐴𝑚/𝐼𝑛λ𝐶1/𝐴𝑚/𝐼𝑛  , ⋯ ⋯d𝑃𝐶𝑙/𝐴𝑚/𝐼𝑛 d𝑡⁄ = 𝑃𝐴𝑚/𝐼𝑛λ𝐶𝑙/𝐴𝑚/𝐼𝑛  .

 (4.9) 
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Особенность предлагаемой модели состоит в том, что математическое описа-

ния динамики переходов между состояниями в системе ПОО–ИАК по ветвящемуся 

сценарию основано на принятии следующей совокупности предположений.  

Первое предположение связано с существованием условных финальных ве-

роятностей переходов из рассматриваемого состояния в одно из состояний смеж-

ного уровня, а также возможностью их оценки.  При моделировании на временных 

интервалах, сравнимых с длительностью переходных процессов, необходимо учи-

тывать следующие наборы условных финальных вероятностей: 

{
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
ψ𝐼1 +  ψ𝐼2 +⋯+  ψ𝑛 = 1  

ψ𝐴1/𝐼1 +ψ𝐴2/𝐼1 +⋯+ψ𝐴𝑚/𝐼1 = 1 ,

ψ𝐴1/𝐼2 +ψ𝐴2/𝐼2 +⋯+ψ𝐴𝑚/𝐼2 = 1 ,

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ,

ψ𝐴1/𝐼𝑛 +ψ𝐴2/𝐼𝑛 +⋯+ψ𝐴𝑚/𝐼𝑛 = 1 ,

ψ𝐶1/𝐴1/𝐼1 +ψ𝐶2/𝐴1/𝐼1 +⋯+ψ𝐶𝑙/𝐴1/𝐼1 = 1 ,

ψ𝐶1/𝐴2/𝐼1 +ψ𝐶2/𝐴2/𝐼1 +⋯+ψ𝐶𝑙/𝐴2/𝐼1 = 1 ,

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ,

ψ𝐶1/𝐴𝑚/𝐼1 +ψ𝐶2/𝐴𝑚/𝐼1 +⋯+ ψ𝐶𝑙/𝐴𝑚/𝐼1 = 1 ,

ψ𝐶1/𝐴1/𝐼2 +ψ𝐶2/𝐴1/𝐼2 +⋯+ψ𝐶𝑙/𝐴1/𝐼2 = 1 ,

ψ𝐶1/𝐴2/𝐼2 +ψ𝐶2/𝐴2/𝐼2 +⋯+ψ𝐶𝑙/𝐴2/𝐼2 = 1 ,

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ,

ψ𝐶1/𝐴𝑚/𝐼2 +ψ𝐶2/𝐴𝑚/𝐼2 +⋯+ψ𝐶𝑙/𝐴𝑚/𝐼2 = 1 ,

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ,

ψ𝐶1/𝐴1/𝐼𝑛 +ψ𝐶2/𝐴1/𝐼𝑛 +⋯+ψ𝐶𝑙/𝐴1/𝐼𝑛 = 1 ,

ψ𝐶1/𝐴2/𝐼𝑛 +ψ𝐶2/𝐴2/𝐼𝑛 +⋯+ψ𝐶𝑙/𝐴2/𝐼𝑛 = 1 ,

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ,

ψ𝐶1/𝐴𝑚/𝐼𝑛 +ψ𝐶2/𝐴𝑚/𝐼𝑛 +⋯+ψ𝐶𝑙/𝐴𝑚/𝐼𝑛 = 1 ,

 (4.10) 

Второе предположения – о допустимости представления закона изменения во 

времени интенсивностей переходов между состояниями, принадлежащими к раз-

личным смежным уровням системы ПОО–ИАК, в виде трехпараметрических рас-

пределений Вейбулла, определяемыми распределениями: 
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{
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 λ𝐼1 =

1

η𝐼1
, ⋯ ,  λ𝐼𝑘 =

1

η𝐼𝑘
, ⋯ ,  λ𝐼𝑛 =

1

η𝐼𝑛
,

λ𝐴1/𝐼1 = β𝐴1/𝐼1 (𝑡 − θ𝐴1/𝐼1)
β𝐴1/𝐼1−1 η

𝐴1/𝐼1

β𝐴1/𝐼1⁄ ,    

λ𝐴2/𝐼1 = β𝐴2/𝐼1 (𝑡 − θ𝐴2/𝐼1)
β𝐴2/𝐼1−1 η

𝐴2/𝐼1

β𝐴2/𝐼1⁄  ,
⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ,

λ𝐴𝑚/𝐼1 = β𝐴𝑚/𝐼1 (𝑡 − θ𝐴𝑚/𝐼1)
β𝐴𝑚/𝐼1−1 η

𝐴𝑚/𝐼1

β𝐴𝑚/𝐼1⁄ ,

λ𝐴1/𝐼2 = β𝐴2/𝐼2  (𝑡 − θ𝐴2/𝐼2)
β𝐴2/𝐼2−1 η

𝐴2/𝐼2

β𝐴2/𝐼2⁄ ,

λ𝐴2/𝐼2 = β𝐴2/𝐼2 (𝑡 − θ𝐴2/𝐼2)
β𝐴2/𝐼2−1 η

𝐴2/𝐼2

β𝐴2/𝐼2⁄  ,
⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ,

λ𝐴𝑚/𝐼2 = β𝐴𝑚/𝐼2 (𝑡 − θ𝐴𝑚/𝐼2)
β𝐴𝑚/𝐼2−1 η

𝐴𝑚/𝐼2

β𝐴𝑚/𝐼2⁄ ,
⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ,

λ𝐴1/𝐼𝑛 = β𝐴1/𝐼𝑛 (𝑡 − θ𝐴1/𝐼𝑛)
β𝐴1/𝐼𝑛−1 η

𝐴1/𝐼𝑛

β𝐴1/𝐼𝑛⁄ ,

λ𝐴2/𝐼𝑛 = β𝐴2/𝐼𝑛 (𝑡 − θ𝐴2/𝐼𝑛)
β𝐴2/𝐼𝑛−1 η

𝐴2/𝐼𝑛

β𝐴2/𝐼𝑛⁄ ,
⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ,

λ𝐴𝑚/𝐼𝑛 = β𝐴𝑚/𝐼𝑛 (𝑡 − θ𝐴𝑚/𝐼𝑛)
β𝐴𝑚/𝐼𝑛−1 η

𝐴𝑚/𝐼𝑛

β𝐴𝑚/𝐼𝑛⁄ ,

λ𝐶1/𝐴1/𝐼1 = β𝐶1/𝐴1/𝐼1 (𝑡 − θ𝐶1/𝐴1/𝐼1)
β𝐶1/𝐴1/𝐼1−1 η

𝐶1/𝐴1/𝐼1

β𝐶1/𝐴1/𝐼1⁄ ,   

λ𝐶2/𝐴1/𝐼1 = β𝐶1/𝐴1/𝐼1 (𝑡 − θ𝐶1/𝐴1/𝐼1)
β𝐶1/𝐴1/𝐼1−1 η

𝐶1/𝐴1/𝐼1

β𝐶1/𝐴1/𝐼1⁄ ,
⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ,

λ𝐶𝑙/𝐴1/𝐼1 = β𝐶𝑙/𝐴1/𝐼1 (𝑡 − θ𝐶𝑙/𝐴1/𝐼1)
β𝐶𝑙/𝐴1/𝐼1−1 η

𝐶𝑙/𝐴1/𝐼1

β𝐶𝑙/𝐴1/𝐼1⁄ ,

λ𝐶1/𝐴2/𝐼1 = β𝐶1/𝐴2/𝐼1 (𝑡 − θ𝐶1/𝐴2/𝐼1)
β𝐶1/𝐴2/𝐼1−1 η

𝐶1/𝐴2/𝐼1

β𝐶1/𝐴2/𝐼1⁄ ,
⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ,

λ𝐶𝑙/𝐴2/𝐼1 = β𝐶𝑙/𝐴2/𝐼1 (𝑡 − θ𝐶𝑙/𝐴2/𝐼1)
β𝐶𝑙/𝐴2/𝐼1−1 η

𝐶𝑙/𝐴2/𝐼1

β𝐶𝑙/𝐴2/𝐼1⁄ ,
⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ,

λ𝐶1/𝐴𝑚/𝐼1 = β𝐶1/𝐴𝑚/𝐼1 (𝑡 − θ𝐶1/𝐴𝑚/𝐼1)
β𝐶1/𝐴𝑚/𝐼1−1 η

𝐶1/𝐴𝑚/𝐼1

β𝐶1/𝐴𝑚/𝐼1⁄ ,
⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ,

λ𝐶𝑙/𝐴𝑚/𝐼1 = β𝐶𝑙/𝐴1/𝐼1 (𝑡 − θ𝐶𝑙/𝐴1/𝐼1)
β𝐶𝑙/𝐴1/𝐼1−1 η

𝐶𝑙/𝐴1/𝐼1

β𝐶𝑙/𝐴1/𝐼1⁄ ,

λ𝐶1/𝐴1/𝐼2 = β𝐶1/𝐴1/𝐼2 (𝑡 − θ𝐶1/𝐴1/𝐼2)
β𝐶1/𝐴1/𝐼2−1 η

𝐶1/𝐴1/𝐼2

β𝐶1/𝐴1/𝐼2⁄ ,
⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ,

λ𝐶𝑙/𝐴𝑚/𝐼2 = β𝐶𝑙/𝐴𝑚/𝐼2 (𝑡 − θ𝐶𝑙/𝐴𝑚/𝐼2)
β𝐶𝑙/𝐴𝑚/𝐼2−1 η

𝐶𝑙/𝐴𝑚/𝐼2

β𝐶𝑙/𝐴𝑚/𝐼2⁄ ,
⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ,

𝜆𝐶𝑙/𝐴𝑚/𝐼𝑛 = β𝐶𝑙/𝐴𝑚/𝐼𝑛  (𝑡 − θ𝐶𝑙/𝐴𝑚/𝐼𝑛)
β𝐶𝑙/𝐴𝑚/𝐼𝑛−1 η

𝐶𝑙/𝐴𝑚/𝐼𝑛

β𝐶𝑙/𝐴𝑚/𝐼𝑛⁄  .

 (4.11) 

где коэффициенты η∗ , θ∗ и β∗ определяют масштаб, сдвиг и форму функций 
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интенсивности λ∗ переходов между состояниями (обозначенных ∗) от времени. 

В качестве третьего предположения принимается следующая интерпретация 

основных этапов развития аварий и катастроф в рамках предлагаемой каскадной 

модели (4.3–4.11).  

Первый этап обусловлен переходом из единого состояния «норма» в одно из 

состояний, включаемых в агрегированное состояние «инцидент».  Спонтанное фор-

мирование некоторого потенциально опасного предаварийного состояния системы 

может быть описано в приближении однородного пуассоновского процесса.  

Дальнейшее развитие событий по одному из неблагоприятных сценариев свя-

зано с вторым этапом, представляющим обусловленный нарушением нормального 

функционирования системы переход из потенциально опасного предаварийного 

состояния к одному из критических состояний следующего уровня, соответствую-

щих агрегированному состоянию «авария». Возможен некоторый временной сдвиг 

при перераспределении элементов системы либо трансформации запасенной энер-

гии.  При этом формируются предпосылки возникновения с нарастающей по вре-

мени интенсивностью переходов к последующим критическим состояниям следу-

ющего уровня опасности, для которого характерны процессы неконтролируемой 

интенсивной диссипации запасенной энергии. 

Переход к третьему этапу может произойти в ходе дальнейшей трансформа-

ции системы и связан с возникновением критического события, характеризующе-

гося резким выделением значительной доли запасенной энергии, приводящим к 

разрушению основных элементов системы, а также воздействию опасных факторов 

на находящихся в зоне поражения людей и иные объекты.  Также при определении 

момента этого перехода необходимо учитывать некоторый возможный временной 

сдвиг, обусловленный изменением элементов системы и дальнейшей трансформа-

цией энергии системы.  

В качестве четвертого этапа развития событий могут рассматриваться раз-

личные возможные последующие переходы к состояниям системы, связанным с 

возникновением и дальнейшим развитием по некоторым неблагоприятным сцена-

риям чрезвычайных ситуаций соответствующих масштабов. 
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4.4  Моделирование динамики развития аварий и катастроф 

по каскадному сценарию 

 

4.4.1  Моделирование отдельных этапов развития аварий и катастроф       

по каскадному сценарию 

 

Рассмотрим подход к моделированию динамики отдельных этапов развития 

аварий и катастроф по каскадному сценарию, основанный на поиске некоторых ло-

кальных решений для критических состояний в системе «потенциально опасный 

объект – инцидент, авария, катастрофа». 

Описание возможных сценариев развития последовательности событий в си-

стеме ПОО–ИАК как правило, требует разграничения общего сценария возникно-

вения различных инцидентов и развития аварийных ситуаций на этапы, отличаю-

щиеся определенными характерными уровнями текущей опасности и возможно-

стями дальнейшего перехода к более опасным состояниям, динамикой и длитель-

ностью развития процессов [144–146].   

Неблагоприятные сценарии развития инцидентов представляют цепочки со-

бытий, в которых события последующих этапов отличаются резким возрастанием 

уровня опасности, приводя к возникновению катастрофического события (пожар, 

взрыв, химическое заражение или радиоактивное загрязнение и т. п.), сопровожда-

ющегося воздействием опасных факторов на объекты и людей, попавших в зону 

поражения, с формированием ЧС соответствующего масштаба [130–159].    

Возможность предотвращения развития событий по неблагоприятному сце-

нарию с дальнейшим снижением уровня опасности вплоть до исчезновения угроз 

и ликвидации негативных последствий инцидента обусловлена своевременными 

действиями со стороны оперативных и аварийно-спасательных подразделений 

служб экстренного реагирования. Значительному повышению оперативности реа-

гирования экстренных служб могут способствовать информационно-аналитиче-

ские системы поддержки управления различными видами безопасности, обеспечи-

вающие непрерывность мониторинга, а также идентификацию инцидентов и 
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оперативное информирование в реальном масштабе времени о развитии аварийной 

ситуации [169–171, 201–203, 226–228].  

Поэтому представляет интерес моделирование динамики развития опасных 

событий при инцидентах, основанное на получении отдельных локальных решений 

системы дифференциальных уравнений Колмогорова (4.9) с заданными распреде-

лениями Вейбулла (4.11), описывающих интенсивности переходов между принад-

лежащим к смежным этапам состояниями системы ПОО–ИАК.  

В общем случае, как следует из графа состояний системы (рисунок 4.1), век-

тор состояния системы ПОО–ИАК   содержит 1+n+nm+nml компонент.  Однако 

при рассмотрении локальных решений строится вектор состояний с минимальным 

количеством компонент, соответствующим рассматриваемым переходным процес-

сам и состояниям. 

 

4.4.2  Моделирование динамики первого этапа развития                         

аварий и катастроф по каскадному сценарию 

 

Моделирование динамики первого этапа развития аварий и катастроф по кас-

кадному сценарию позволяет оценить возможность возникновения инициирую-

щего события, обусловленного различными типами возможных инцидентов, и по-

рождающего совокупность событий, развивающихся по каскадному сценарию с 

ветвящейся структурой.  

Необходимым условием моделирования динамики формирования иницииру-

ющего события является определение численных значений интенсивностей изме-

нения вероятностей возникновения возможных инцидентов. Множество инциден-

тов разбивается на подмножества «инцидент типа k ϵ{1,…n}», включающие соот-

ветствующие инциденты определенного типа. При этом предполагается, что рас-

сматриваемые при моделировании возможные инциденты представляют собой до-

статочно редкие события, интенсивность которых постоянна во времени. 

Возможные события, входящие в рассматриваемую совокупность (событие 

«норма» и набор событий «инцидент типа k ϵ{1,…n}»), несовместны и их 
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композиция является достоверным событием.  Таким образом, указанные события 

образуют пространство элементарных событий моделируемой системы ПОО–

ИАК. 

Компоненты ожидаемого в определенный момент вектора состояний си-

стемы ПОО–ИАК представляют вероятности состояния «норма» и набора состоя-

ний «инцидент k-го типа»: 

{

𝑷1(𝑡) = {𝑃𝑁 , 𝑃𝐼1 , … , 𝑃𝐼𝑘 , … , 𝑃𝐼𝑛} ,

𝑃𝑁 + 𝑃𝐼1 +⋯+ 𝑃𝐼𝑘 +⋯+ 𝑃𝐼𝑛 =  1 .

 (4.12) 

Условие нормировки для суммы вероятностей соответствующих несовместных со-

бытий отражено во втором уравнении системы. Вероятности рассматриваемых со-

бытий являются функциями времени (для сокращения записи в соответствующих 

компонентах вектора состояний временную зависимость не указываем) и опреде-

ляются на основании локального решения, состоящего в решении первых n+1 урав-

нений системы (4.9).  

При рассмотрении агрегированного аварийного состояния «инцидент» в ка-

честве компонент ожидаемого в определенный момент вектора состояний системы 

ПОО–ИАК   принимаются вероятности соответствующих несовместных событий: 

{
 
 

 
 

𝑷1(𝑡) = {𝑃𝑁 , 𝑃𝐼} ,

𝑃𝑁 + 𝑃𝐼 =  1 ,

𝑃𝐼 = 𝑃𝐼1 +⋯+ 𝑃𝐼𝑘 +⋯+ 𝑃𝐼𝑛 .

 (4.13) 

Результатом моделирования динамики первого этапа развития аварий и ката-

строф по каскадному сценарию является нахождение компонент ожидаемого век-

тора состояний, численно равных вероятностям возникновения инициирующих со-

бытий, обусловленных соответствующими возможными инцидентами различных 

типов. Приведем результаты оценки компонент ожидаемого вектора состояний для 

достаточно коротких относительно обратных коэффициентов масштаба (4.10) вре-

менных интервалов.  

Если ограничиться рассмотрением событий, связанных с переходами от без-

аварийного состояния «норма» к агрегированному состоянию «инцидент», 
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получить как точные, так и приближенные временные зависимости вероятностей 

нахождения системы ПОО–ИАК в указанных состояниях позволяет следующее ло-

кальное решение уравнений системы (4.9), с задаваемыми согласно (4.11) интен-

сивностями переходов между основными состояниями системы ПОО–ИАК:    

{
 
 
 
 
 

 
 
 
 
 𝑃𝑁(𝑡) = 𝑒

−(
1
η𝐼1
+⋯+

1
η𝐼𝑘

+⋯+
1
η𝐼𝑛

)𝑡
 ,

𝑃𝐼(𝑡) = 1 − 𝑒
−(

1
η𝐼1
+⋯+

1
η𝐼𝑘

+⋯+
1
η𝐼𝑛

)𝑡
≈

≈ (
1

η𝐼1
+⋯+

1

η𝐼𝑘
+⋯+

1

η𝐼𝑛
)  𝑡 ,

при       (
1

η𝐼1
+⋯+

1

η𝐼𝑘
+⋯+

1

η𝐼𝑛
)  𝑡 ≪ 1  .

 (4.14) 

При моделировании динамики событий, связанных с переходами от безава-

рийного состояния «норма» в одно из состояний «инцидент k -го типа» в течение 

непродолжительных периодов, возможно ограничиться приближенными локаль-

ными решениями уравнений системы (4.9), с учетом достаточно малых значений 

интенсивностей переходов между состоянием и состояний набора «инцидент k-го 

типа.  

Для рассматриваемых периодов искомые текущие вероятности нахождения 

системы ПОО–ИАК в безаварийном состоянии «норма» и в одном из состояний 

«инцидент k -го типа» достаточно точно могут быть вычислены на основе системы 

приближенных выражений:   

{
 
 
 
 
 

 
 
 
 
 𝑃𝐼1(𝑡) = 1 − 𝑒

−λ𝐼1𝑡 = 1 − 𝑒
−
1
η𝐼1
𝑡
≈
1

η𝐼1
𝑡 ,

𝑃𝐼2(𝑡) = 1 − 𝑒
−λ𝐼2𝑡 = 1 − 𝑒

−
1
η𝐼2
𝑡
≈
1

η𝐼2
𝑡 ,

 ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ,

𝑃𝐼𝑛(𝑡) = 1 − 𝑒
−λ𝐼𝑛𝑡 = 1 − 𝑒

−
1
η𝐼𝑛

𝑡
≈
1

η𝐼𝑛
𝑡 ,

при      (
1

η𝐼1
+⋯+

1

η𝐼𝑘
+⋯+

1

η𝐼𝑛
)  𝑡 ≪ 1 .

    
 

(4.15) 
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4.4.3  Моделирование динамики второго этапа развития  

аварий и катастроф по каскадному сценарию 

 

Моделирование динамики второго этапа развития аварий и катастроф по кас-

кадному сценарию позволяет получить количественную оценку параметров, опре-

деляющих длительность временного лага между реализовавшимся на предшеству-

ющем этапе инициирующим событием, обусловленным переходом в состояние 

«инцидент k -го типа» и возможным аварийным событием, связанным с переходом 

в состояние «авария r-го типа, обусловленная инцидентом k-го типа».  

Аварийное событие, в свою очередь, может порождать цепочки дальнейших 

событий, развивающихся по каскадному сценарию с ветвящейся структурой. 

Процедура и результаты моделирования динамики формирования аварий-

ного события при возникновении инцидентов зависят от полноты информации как 

о типе инициирующего инцидента, так и о типе аварии. В начале моделирования 

данного этапа необходимо принять условие, согласно которому в случае поступле-

ния информации о произошедшем инциденте (приеме сообщения о произошедшей 

аварии) первая компонента вектора состояния системы ПОО–ИАК приравнивается 

к нулю и исключается из дальнейшего рассмотрения.  

При построении модели данного этапа определяется пространство элемен-

тарных событий, представляющих собой все возможные события «инцидент k-го 

типа» и «авария r-го типа, обусловленная инцидентом k-го типа».   

Входящие в рассматриваемую совокупность события несовместны, и их ком-

позиция является достоверным событием.  Компоненты ожидаемого в определен-

ный момент вектора состояний системы ПОО–ИАК представляют вероятности со-

вокупности наборов состояний «инцидент k-го типа» и состояний «авария r-го 

типа, обусловленная инцидентом k-го типа».   

Ожидаемый текущий вектор состояний системы ПОО–ИАК в общем случае 

включает n+nm компонент, которые могут быть представлены с учетом суммы ве-

роятностей соответствующих несовместных событий в виде:   
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{
𝑷(𝑡) = {𝑃𝐼1 , … , 𝑃𝐼𝑘 , … , 𝑃𝐼𝑛 , 𝑃𝐴1/𝐼1 , … , 𝑃𝐴𝑟/𝐼𝑘 , … , 𝑃𝐴𝑚/𝐼𝑛 },

 𝑃𝐼1 +⋯+ 𝑃𝐼𝑘 +⋯+ 𝑃𝐼𝑛 + 𝑃𝐴1/𝐼1 +⋯+ 𝑃𝐴𝑟/𝐼𝑘 +⋯+ 𝑃𝐴𝑚/𝐼𝑛 =  1 .
 

 

(4.16) 

Вышеуказанные вероятности являются функциями времени (для сокращения 

записи в компонентах вектора состояния временная зависимость не указывается) и 

определяются на основании локального решения, состоящего в решении первых 

n+nm уравнений системы (4.9).  

При поиске наборов частных решений системы дифференциальных уравне-

ний Колмогорова (4.9) необходимо учитывать поступающую в результате реги-

страции и обработки данных технических средств мониторинга информацию раз-

личной степени полноты о текущем состоянии объекта и тенденциях развития 

опасного процесса в системе ПОО–ИАК.  

В случаях, когда имеется достоверная информация о конкретном типе про-

изошедшего инцидента, то начальная вероятность соответствующего состояния 

принимается равной единице, и при дальнейшей детализации рассматривается 

только соответствующий начальный на данном этапе вектор состояний и его про-

изводные компоненты.  

Приведем пример для случая поступления достоверной информации о собы-

тии «инцидент k -го типа».  

Вследствие полученной информации отпадает необходимость моделирова-

ния соответствующих иным типам инцидентов каскадных сценариев, представлен-

ных n-1 ветвями стратифицированного графа состояний системы ПОО–ИАК.  Та-

ким образом, при известном инициирующем начальном событии рассматриваем в 

качестве возможных только последующие события «авария r-го типа, обусловлен-

ная инцидентом k-го типа». Тогда nm + 1 компонент текущего вектора состояний 

системы ПОО–ИАК могут быть представлены с учетом нормировки суммы веро-

ятностей соответствующих несовместных событий в виде:   

{
𝑷2(𝑡) = {𝑃𝐼𝑘 , 𝑃𝐴1/𝐼𝑘 , … , 𝑃𝐴𝑟/𝐼𝑘 , … , 𝑃𝐴𝑚/𝐼𝑘 } ,

 𝑃𝐼𝑘 + 𝑃𝐴1/𝐼𝑘 +⋯+ 𝑃𝐴𝑟/𝐼𝑘 +⋯+ 𝑃𝐴𝑚/𝐼𝑘 =  1 .
 (4.17) 
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При рассмотрении агрегированного аварийного состояния «авария, обуслов-

ленная инцидентом k-го типа» в качестве компонент ожидаемого в определенный 

момент вектора состояний системы ПОО–ИАК принимаются вероятности соответ-

ствующих несовместных событий: 

{
 
 

 
 

𝑷2(𝑡) = {𝑃𝐼𝑘 , 𝑃𝐴/𝐼𝑘} ,

𝑃𝐼𝑘 + 𝑃𝐴/𝐼𝑘 =  1 ,

𝑃𝐴/𝐼𝑘 = 𝑃𝐴1/𝐼𝑘 +⋯+ 𝑃𝐴𝑟/𝐼𝑘 +⋯+ 𝑃𝐴𝑚/𝐼𝑘   .

 
 

(4.18) 

Результатом моделирования динамики второго этапа развития аварий и ката-

строф по каскадному сценарию является нахождение компонент ожидаемого век-

тора состояний, численно равных вероятностям возникновения аварийных собы-

тий, обусловленных развитием реализовавшегося на предшествующем этапе ини-

циирующего события.  

Переходы между состояниями в системе ПОО–ИАК для второго этапа разви-

тия аварий и катастроф по каскадному сценарию описываются системой уравнений 

(4.9) в предположении (4.10) об изменении в соответствии с трехпараметрическми 

распределениями Вейбулла интенсивности переходов между состояниями си-

стемы. При дальнейшем моделировании необходимо учитывать, что каждый из ко-

эффициентов сдвига   𝜃∗  в (4.11) характеризуется ожидаемым моментом, начиная 

с которого становится возможным переход к аварийному сценарию развития собы-

тий, и в случае имеющейся информации о наличии соответствующих сложившихся 

условий принимается равным нулю.  

Приведем результаты моделирования второго этапа развития аварий и ката-

строф по каскадному сценарию в системе ПОО–ИАК.  

Представим событие, заключающееся в продолжающемся пребывании си-

стемы в состоянии «инцидент k-го типа» в виде произведения событий, каждое из 

которых является противоположным к событию, связанному с переходом в состо-

яние «авария r-го типа, обусловленная инцидентом k-го типа»: 

𝐼𝑘 = �̅�/𝐼𝑘 = 𝐴1̅̅ ̅/𝐼𝑘 ∩ 𝐴2̅̅ ̅/𝐼𝑘 ∩⋯⋯⋯∩ 𝐴𝑚̅̅ ̅̅ /𝐼𝑘   , 

Аналогично представим событие, заключающееся в переходе системы из 



123 

состояния «инцидент k-го типа» в одно из состояний «авария r-го типа, обуслов-

ленная инцидентом k-го типа» в виде суммы событий, связанных с переходом в 

состояние «авария r-го типа, обусловленная инцидентом k-го типа»: 

𝐼�̅� = 𝐴/𝐼𝑘 = 𝐴1/𝐼𝑘 ∪ 𝐴2/𝐼𝑘 ∪⋯⋯⋯∪ 𝐴𝑚/𝐼𝑘   . 

Вероятности возникновения аварийных ситуаций описываются переходами 

из состояния «инцидент k-го типа» к состояниям «авария r-го типа, обусловленная 

инцидентом k-го типа» и могут быть достаточно точно описаны на основе системы 

приближенных выражений:   

{
 
 
 
 
 

 
 
 
 
 

𝑃𝐼𝑘(𝑡) = 𝑃�̅�/𝐼𝑘(𝑡) ≈

≈ 𝑒
−{(

𝑡−θ𝐴1/𝐼𝑘
η𝐴1/𝐼𝑘

)

β𝐴1/𝐼1
+⋯+(

𝑡−θ𝐴𝑟/𝐼𝑘
η𝐴𝑟/𝐼𝑘

)

β𝐴𝑟/𝐼𝑘
+⋯+(

𝑡−θ𝐴𝑚/𝐼𝑘
η𝐴𝑚/𝐼𝑘

)

β𝐴𝑚/𝐼𝑘
}

𝑃𝐼𝑘̅̅̅(𝑡) = 𝑃𝐴/𝐼𝑘(𝑡) ≈

≈ 1 − 𝑒
−{(

𝑡−θ𝐴1/𝐼𝑘
η𝐴1/𝐼𝑘

)

β𝐴1/𝐼1
+⋯+(

𝑡−θ𝐴𝑟/𝐼𝑘
η𝐴𝑟/𝐼𝑘

)

β𝐴𝑟/𝐼𝑘
+⋯+(

𝑡−θ𝐴𝑚/𝐼𝑘
η𝐴𝑚/𝐼𝑘

)

β𝐴𝑚/𝐼𝑘
}

(
𝑡 − θ𝐴1/𝐼𝑘
η𝐴1/𝐼𝑘

)

β𝐴1/𝐼1

+⋯+ (
𝑡 − θ𝐴𝑟/𝐼𝑘
η𝐴𝑟/𝐼𝑘

)

β𝐴𝑟/𝐼𝑘

+⋯+ (
𝑡 − θ𝐴𝑚/𝐼𝑘
η𝐴𝑚/𝐼𝑘

)

β𝐴𝑚/𝐼𝑘

≪ 1

 
 

(4.19) 

Локальное решение уравнений системы (4.9) в виде (4.19) с задаваемыми со-

гласно (4.11) интенсивностями переходов между основными состояниями системы 

ПОО–ИАК, представляет собой аналитическое описание временных зависимостей 

для вероятностей нахождения системы ПОО–ИАК в состояниях «инцидент k -го 

типа» и агрегированных аварийных состояниях «авария, обусловленная инциден-

том k-го типа»,  выполняющееся с достаточно хорошим приближением при неболь-

ших длительностях процесса. 

Необходимо отметить, что при моделировании на временных интервалах, 

сравнимых с длительностью переходных процессов, требуется учет условных фи-

нальных вероятностей (4.10) переходов из рассматриваемого состояния в одно из 

состояний смежного уровня. 

Локальные решения, подобные (4.19), достаточно адекватно описывают ди-

намику развития аварийных ситуаций в случаях, когда возможно ограничиться рас-

смотрением событий, связанных с возникновением аварийной ситуации общего 
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типа, обусловленной развитием реализовавшегося на предшествующем этапе ини-

циирующего события. Практическим приложением данного решения может быть 

основанная на нем процедура определения «окна возможностей» - временного ин-

тервала, в течение которого целесообразно осуществление деятельности по подав-

лению либо локализации инициирующего события и предотвращению последую-

щих событий, приводящих к развитию ситуации по одному из возможных неблаго-

приятных сценариев.  

На рисунке 4.2 приведены обобщенные результаты моделирования с исполь-

зованием (4.19) для описания динамики свободного развития инцидента с перехо-

дом в аварийное состояние.  

 

 

Рисунок 4.2 – Результаты моделирования динамики второго этапа с текущими вероятностями 

возникновения критического состояния с точки зрения целесообразности и допустимости про-

изводства АСНР: P0 – незначительная, Pw – допустимая, Pc и P*
 – предельно допустимые для 

начала АСНР и продолжения АСНР,  Pc – аварийная (переход к третьему этапу) 
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реагировании и производстве аварийно-спасательных и других неотложных работ 

(АСНР). Поэтому можно сделать вывод о возможности использования предлагае-

мой процедуры моделирования при решении задач прогнозирования и определения 

длительности временных интервалов целесообразности и допустимости производ-

ства АСНР.  

На основе локального решения (4.19) возможно установить локальное реше-

ние системы (4.9), с задаваемыми согласно (4.11) интенсивностями переходов 

между основными состояниями системы ПОО–ИАК, описывающее временные за-

висимости для вероятностей нахождения в состояниях «инцидент k -го типа» и в 

агрегированных аварийных состояниях «авария r-го типа, обусловленная инциден-

том k-го типа». Проведем отдельно моделирование как на малых, так и на сравни-

мых с длительностью переходных процессов временных интервалах. 

При детализации событий, соответствующих агрегированному состоянию 

«авария, обусловленная инцидентом k-го типа» следует учитывать, что его состав-

ляющие – события «авария r-го типа, обусловленная инцидентом k-го типа» явля-

ются несовместными событиями.   

Непосредственно на основе анализа интегралов интенсивностей переходов 

(4.11) между основными состояниями системы ПОО–ИАК можно установить необ-

ходимость выполнения в любой момент следующего соотношения между значени-

ями вероятностей рассматриваемых событий: 

𝑃𝐴1/𝐼𝑘(𝑡):…… . : 𝑃𝐴𝑟/𝐼𝑘: …… . : 𝑃𝐴𝑚/𝐼𝑘(𝑡) =

=  (1 −  𝑒
−(
𝑡−θ𝐴1/𝐼𝑘
η𝐴1/𝐼𝑘

)

β𝐴1/𝐼1

) :…… . : (1 −  𝑒
−(
𝑡−θ𝐴𝑟/𝐼𝑘
η𝐴𝑟/𝐼𝑘

)

β𝐴𝑟/𝐼𝑘

) :…

… . : (1 −  𝑒
−(
𝑡−θ𝐴𝑚/𝐼𝑘
η𝐴𝑚/𝐼𝑘

)

β𝐴𝑚/𝐼𝑘

) .

   (4.20) 

Сопоставление первого уравнения системы (4.19) и соотношения выполняю-

щегося в любой момент времени пропорциональности (4.20), позволяет обосновать 

следующее предположение относительно закономерности изменения вероятностей 

рассматриваемых событий при небольших относительно длительности переходных 
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процессов временных интервалах.  Принимаем гипотезу о том, что вероятности со-

бытий «авария r-го типа, обусловленная инцидентом k-го типа» могут быть пред-

ставлены в виде произведения интегралов интенсивностей переходов (4.11) и неко-

торой выступающей в роли общего неопределенного коэффициента вспомогатель-

ной функции от времени. Составляем, с учетом (4.11), (4.19) и (4.20), а также в со-

ответствии с принятым предположением о виде указанных вероятностей, следую-

щую систему уравнений:  

{
 
 
 
 
 
 
 

 
 
 
 
 
 
 

𝑃𝐴1/𝐼𝑘(𝑡) ≈ 𝑊𝐴/𝐼𝑘
(𝑡) ∙ (1 −  𝑒

−(
𝑡−θ𝐴1/𝐼𝑘
η𝐴1/𝐼𝑘

)

β𝐴1/𝐼1

) ,

………………………………………………

𝑃𝐴𝑟/𝐼𝑘(𝑡) ≈ 𝑊𝐴/𝐼𝑘
(𝑡) ∙ (1 −  𝑒

−(
𝑡−θ𝐴𝑟/𝐼𝑘
η𝐴𝑟/𝐼𝑘

)

β𝐴𝑟/𝐼𝑘

) ,

………………………………………………

𝑃𝐴𝑚/𝐼𝑘(𝑡) ≈ 𝑊𝐴/𝐼𝑘
(𝑡) ∙ (1 −  𝑒

−(
𝑡−θ𝐴𝑚/𝐼𝑘
η𝐴𝑚/𝐼𝑘

)

β𝐴𝑚/𝐼𝑘

) ,

𝑃𝐴1/𝐼𝑘(𝑦) + ⋯+ 𝑃𝐴𝑟/𝐼𝑘(𝑡) + ⋯+ 𝑃𝐴𝑚/𝐼𝑘(𝑡) ≈

  ≈ 1 − 𝑒
−{(

𝑡−θ𝐴1/𝐼𝑘
η𝐴1/𝐼𝑘

)

β𝐴1/𝐼1
+⋯+(

𝑡−θ𝐴𝑟/𝐼𝑘
η𝐴𝑟/𝐼𝑘

)

β𝐴𝑟/𝐼𝑘
+⋯+(

𝑡−θ𝐴𝑚/𝐼𝑘
η𝐴𝑚/𝐼𝑘

)

β𝐴𝑚/𝐼𝑘
} .

    

 

 

 

 

(4.21) 

Выражая компоненты вектора состояний из первых m уравнений и подстав-

ляя в последнее уравнение (4.21), разрешим систему и найдем следующее выраже-

ние для введенной вспомогательной функции: 

𝑊𝐴/𝐼𝑘(𝑡) = 
 

(4.22) 

=

(  1 − 𝑒
−{(

𝑡−θ𝐴1/𝐼𝑘
η𝐴1/𝐼𝑘

)

β𝐴1/𝐼1
+⋯+(

𝑡−θ𝐴𝑟/𝐼𝑘
η𝐴𝑟/𝐼𝑘

)

β𝐴𝑟/𝐼𝑘
+⋯+(

𝑡−θ𝐴𝑚/𝐼𝑘
η𝐴𝑚/𝐼𝑘

)

β𝐴𝑚/𝐼𝑘
}

)

(1 − 𝑒
−(
𝑡−θ𝐴1/𝐼𝑘
η𝐴1/𝐼𝑘

)

β𝐴1/𝐼1

) +⋯(1 − 𝑒
−(
𝑡−θ𝐴𝑟/𝐼𝑘
η𝐴𝑟/𝐼𝑘

)

β𝐴𝑟/𝐼𝑘

) +⋯(1 − 𝑒
−(
𝑡−θ𝐴𝑚/𝐼𝑘
η𝐴𝑚/𝐼𝑘

)

β𝐴𝑚/𝐼𝑘

)

  . 

В результате подстановки найденной вспомогательной функции (4.22) в 

уравнения системы (4.21) получаем искомый набор локальных решений уравнений 
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системы (4.9), соответствующих интенсивностям переходов между состояниями 

смежных уровней, задаваемыми с использованием трехпараметрических распреде-

лений Вейбулла (4.11).  

Временные зависимости вероятностей нахождения моделируемой системы 

ПОО–ИАК в состояниях «инцидент k -го типа» и агрегированных аварийных со-

стояниях «авария r-го типа, обусловленная инцидентом k-го типа» должны, с уче-

том (4.21) и (4.22), удовлетворять следующей системе уравнений: 

{
 
 
 
 
 

 
 
 
 
 

𝑃𝐴1/𝐼𝑘(𝑡) ≈ (1 −  𝑒
−(
𝑡−θ𝐴1/𝐼𝑘
η𝐴1/𝐼𝑘

)

β𝐴1/𝐼1

) ∙ 𝑊𝐴/𝐼𝑘(𝑡) ,

………………………………………………………………………… .

𝑃𝐴𝑟/𝐼𝑘(𝑡) ≈ (1 −  𝑒
−(
𝑡−θ𝐴𝑟/𝐼𝑘
η𝐴𝑟/𝐼𝑘

)

β𝐴𝑟/𝐼𝑘

) ∙ 𝑊𝐴/𝐼𝑘(𝑡),

………………………………………………………………………… .

𝑃𝐴𝑚/𝐼𝑘(𝑡) ≈ (1 −  𝑒
−(
𝑡−θ𝐴𝑚/𝐼𝑘
η𝐴𝑚/𝐼𝑘

)

β𝐴𝑚/𝐼𝑘

) ∙ 𝑊𝐴/𝐼𝑘(𝑡) .

 (4.23) 

Полученный в (4.23) набор локальных решений уравнений системы (4.9) поз-

воляет прогнозировать динамику развития аварийных ситуаций в случаях, когда 

необходимо рассматривать события, связанные с возникновением аварийной ситу-

ации определенного типа, обусловленной развитием реализовавшегося на предше-

ствующем этапе инициирующего события.   

По сравнению с общим решением (4.19) полученный набор (4.23) локальных 

решений отражает ряд дополнительных деталей при описании динамики второго 

этапа развития аварий и катастроф по каскадному сценарию. Практическая цен-

ность локальных решений (4.23) заключается в том, что они представляют основу 

расчетов основных параметров «окон возможностей» (рисунок 4.2) с учетом теку-

щих и прогнозируемых вероятностей возникновения аварийных ситуаций опреде-

ленного типа с учетом данных мониторинга о текущем состоянии системы ПОО–

ИАК. 

При моделировании на временных интервалах, сравнимых с длительностью 

переходных процессов, необходимо рассматривать условные финальные 
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вероятности (4.10) переходов из рассматриваемого состояния в одно из состояний 

смежного уровня в качестве граничного условия. Условие соотношения между зна-

чениями вероятностей (4.20) для этого случая также выполняется, и поэтому пред-

ставляется достаточно обоснованной гипотеза о том, что вероятности событий 

«авария r-го типа, обусловленная инцидентом k-го типа» могут быть выражены в 

виде произведения интегралов интенсивностей переходов (4.11) и финальных ве-

роятностей (4.10):  

{
 
 
 
 
 

 
 
 
 
 
𝑃𝐴1/𝐼𝑘(𝑡) ≈ ψ𝐴1/𝐼𝑘 ∙ (1 −  𝑒

−(
𝑡−θ𝐴1/𝐼𝑘
η𝐴1/𝐼𝑘

)

β𝐴1/𝐼1

) ,

……………………………………………… ,

𝑃𝐴𝑟/𝐼𝑘(𝑡) ≈ ψ𝐴𝑟/𝐼𝑘 ∙ (1 −  𝑒
−(
𝑡−θ𝐴𝑟/𝐼𝑘
η𝐴𝑟/𝐼𝑘

)

β𝐴𝑟/𝐼𝑘

) ,

……………………………………………… ,

𝑃𝐴𝑚/𝐼𝑘(𝑡) ≈ ψ𝐴𝑚/𝐼𝑘 ∙ (1 −  𝑒
−(
𝑡−θ𝐴𝑚/𝐼𝑘
η𝐴𝑚/𝐼𝑘

)

β𝐴𝑚/𝐼𝑘

) .

     
 

(4.24) 

 

4.4.4  Моделирование динамики третьего и последующих этапов        

развития аварий и катастроф по каскадному сценарию 

 

Моделирование динамики третьего этапа развития аварий и катастроф по кас-

кадному сценарию позволяет оценить возможность и временные параметры пере-

растания аварийного события в некоторое критическое событие, характеризующе-

еся, как правило, резким выделением значительной доли запасенной в системе 

энергии, приводящим к разрушению основных ее элементов, а также воздействию 

опасных факторов на находящихся в зоне поражения людей и иные объекты.   

Результатом моделирования динамики третьего этапа развития аварий и ка-

тастроф является оценка компонент и временные параметры ожидаемого вектора 

состояний, численно равных вероятностям возникновения катастрофических собы-

тий, обусловленных развитием реализовавшегося на предшествующем этапе 
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аварийного события.  

Моделирование третьего этапа предполагается проводить, рассматривая пе-

реходы между состояниями системы ПОО–ИАК в рамках марковского процесса,  

как последовательность случайных событий с конечным или  счётным числом ис-

ходов, где вероятность наступления каждого события зависит только от состояния, 

достигнутого в предыдущем событии. С математической точки зрения при таком 

подходе описания событий второго и третьего этапа не имеют принципиальных 

различий.   

При моделировании динамики третьего этапа развития аварий и катастроф 

по каскадному ветвящемуся сценарию в рамках описания процесса немарковского 

типа требуется учитывать зависимость (4.8) переходов в состояния нижнего уровня 

от всего ряда предшествующих состояний.  

Переход к четвертому этапу связан с формированием чрезвычайных ситуа-

ций соответствующих масштабов и их дальнейшим развитием по некоторым не-

благоприятным сценариям.  Как правило, моделирование формирования ЧС свя-

зано с исследованием процессов, распределенных на некоторой территории в рам-

ках различных полевых моделей [3–11, 19–40].   

 

4.5  Выводы по четвертой главе  

 

1. Формирование математического инструментария исследования динамики 

обусловленных различными угрозами многокомпонентных рисков в социотехни-

ческих системах возможно на основе методов дискретно-событийного моделиро-

вания процессов, связанных с развитием инициируемых локальными инцидентами 

аварий и катастроф техногенного и природного происхождения по каскадному сце-

нарию. 

2. Стохастическое моделирование, основанное на представлении распределе-

ниями Вейбулла интенсивностей переходов между критическими состояниями 

смежных уровней в системе «потенциально опасный объект – инцидент, авария, 

катастрофа» позволяет исследовать динамику развития инцидентов по каскадным 

https://ru.wikipedia.org/wiki/%D0%A1%D0%BB%D1%83%D1%87%D0%B0%D0%B9%D0%BD%D0%BE%D0%B5_%D1%81%D0%BE%D0%B1%D1%8B%D1%82%D0%B8%D0%B5
https://ru.wikipedia.org/wiki/%D0%A1%D1%87%D1%91%D1%82%D0%BD%D0%BE%D0%B5_%D0%BC%D0%BD%D0%BE%D0%B6%D0%B5%D1%81%D1%82%D0%B2%D0%BE
https://ru.wikipedia.org/wiki/%D0%AD%D0%BB%D0%B5%D0%BC%D0%B5%D0%BD%D1%82%D0%B0%D1%80%D0%BD%D1%8B%D0%B9_%D0%B8%D1%81%D1%85%D0%BE%D0%B4
https://ru.wikipedia.org/wiki/%D0%AD%D0%BB%D0%B5%D0%BC%D0%B5%D0%BD%D1%82%D0%B0%D1%80%D0%BD%D1%8B%D0%B9_%D0%B8%D1%81%D1%85%D0%BE%D0%B4
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сценариям.  

3. Полученные в рамках построенной модели марковских процессов с ветвя-

щейся структурой аналитические решения нестационарных локальных систем 

уравнений Колмогорова, описывающие развитие инцидентов по каскадному сце-

нарию могут применяться для прогнозирования динамики критических состояний 

с учетом данных текущего мониторинга.  

4. Вероятностные характеристики своевременности и эффективности воз-

можных целенаправленных воздействий при оперативном реагировании могут 

быть определены на основе предлагаемых для некоторых типовых «каскадных сце-

нариев» развития критических состояний локальных аналитических решений.  

5. Предлагаемая в данном разделе модель совместима с рассмотренными ра-

нее базовой моделью многокомпонентных рисков, а также моделью многокомпо-

нентных эксплуатационных рисков, и может применяться при решении ряда при-

кладных задач математического и информационно-аналитического обеспечения 

оперативного реагирования на инциденты в системах обеспечения различных ви-

дов безопасности.   
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ГЛАВА 5   ПРИМЕНЕНИЕ МЕТОДОВ МОДЕЛИРОВАНИЯ  

МНОГОКОМПОНЕНТНЫХ РИСКОВ К ПРИКЛАДНЫМ ЗАДАЧАМ 

 

В настоящем разделе cформированный в предыдущих разделах математиче-

ский инструментарий применен для решения ряда прикладных задач информаци-

онно-аналитического обеспечения риск-ориентированного управления отдель-

ными видами безопасности в социотехнических системах. 

Приведены результаты прикладных исследований структуры и динамики 

многокомпонентных рисков, а также некоторые общие методики и алгоритмы, ре-

ализованных в комплексе прикладных программ (приложения А–Г). 

Основные результаты исследований, изложенные в настоящем разделе, опуб-

ликованы автором в работах [115–120, 167–177, 201–210, 229–233]. 

 

5.1  Разработка программного комплекса моделирования                               

многокомпонентных рисков и его применение при исследовании                  

эффективности систем обеспечения пожарной безопасности  

 

5.1.1  Моделирование функционирования систем противопожарной защиты 

 

Обеспечение пожарной безопасности (ПБ) в жилом секторе сопряжено с за-

тратами финансовых средств, а также привлечением материальных и трудовых ре-

сурсов, требуемых для реализации комплекса мероприятий по предупреждению, 

предотвращению и защите от пожаров, включающих создание и размещение по-

жарно-спасательных подразделений (ПСП), установку систем противопожарной 

защиты, обучение населения мерам безопасности и действиям при пожарах и пр. 

При этом крайне актуальна проблема поиска и обоснования наиболее эффективных 

по затратам финансовых, трудовых и иных ресурсов вариантов управленческих ре-

шений по обеспечению пожарной безопасности и снижению социально-экономи-

ческих потерь от пожаров. Опыт решения различных прикладных задач ПБ, а также 
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результаты исследований мировой и отечественной пожарной статистики [41–50] 

свидетельствуют о высокой информативности статистических показателей инди-

видуальных и интегральных пожарных рисков, представленных совокупностью: 

𝑅3 = 𝑅1 ∙ 𝑅2 ,

[𝑅3] =  
1

105 ∙ год
 , [𝑅1] =  

пож

105чел ∙ год
  ,   [𝑅2] =  

чел

пож
  ,

 (5.1) 

в которой индивидуальный риск гибели  𝑅3  представляет  композицию различных 

рисков: безусловного – оказаться в условиях пожара  𝑅1 и условного – гибели на 

пожаре  𝑅2. Выражение (5.1) объединяет компоненты индивидуального риска, зна-

чения которых определяются статистическими оценками вероятности подверг-

нуться опасным факторам пожара (ОФП), а также условной вероятности гибели.  

Дальнейшая детализация показателей (5.1) связана с переходом от скаляр-

ного к векторно-матричному представлению пожарных рисков [95–98], позволяю-

щего оперировать с событийными рядами, обусловливающими как формирование 

ОФП, так и результаты воздействия ОФП. Детализация индивидуальных и инте-

гральных пожарных рисков проводится, как показано автором в [117–120] на ос-

нове стратификации населения по степени уязвимости и подверженности воздей-

ствию ОФП, определения основных функций противопожарной защиты (ПЗ) и 

оценки вероятностных показателей их выполнения системами обеспечения пожар-

ной безопасности (СОПБ). 

Стратификация состоит в кластеризации множества «население территории» 

по группам с определенными характеристиками уязвимости и подверженности воз-

действию ОФП, в соответствии с социальными, психофизиологическими и иными 

признакам (с учетом возраста, пола, трудоспособности, физическим параметрам, 

условиям и месту проживания и пр.) [117]. Наиболее простым способом является 

разбиение по трудоспособности согласно [234] , с выделением : c1 −детей и под-

ростков (до 16 лет); c2 −трудоспособного населения (мужчин 16–64 лет и женщин 

16–59 лет); c3 −лиц старшего возраста (мужчин от 65 лет и женщин от 60 лет); c4 − 

лиц с ограниченными возможностями (инвалидов). В результате стратификации 

совокупность «население территории» представлена вектором: 
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 𝑪 = (𝑐1, 𝑐2, 𝑐3, 𝑐4) ∈ 𝑅1×4  . (5.2) 

Необходимо учитывать влияние условий и места проживания представите-

лей групп (5.2), поскольку жилые здания: 

𝑧𝑘, 𝑘 ∈ {1…𝐾} 

различаются по ряду влияющих на пожарную опасность внутренних и внешних 

факторов, включая свойства и характеристики пожароопасности, оборудование си-

стемами ПЗ, расположение ПСП и др.  

Первая составляющая событийного ряда, определяющая вероятностно-вре-

менные характеристики подверженности воздействию ОФП отдельных групп насе-

ления, представляется, согласно с [117–120], элементами диагональной матрицы V 

(от лат. victima - жертва):  

𝑽𝑘 =

(

 
 

𝑣1
𝑘 0 0 0

0 𝑣2
𝑘 0 0

0 0 𝑣3
𝑘 0

0 0 0 𝑣4
𝑘
)

 
 
= 𝑝𝑘

(

 
 

τ1
𝑘 0 0 0

0 τ2
𝑘 0 0

0 0 τ3
𝑘 0

0 0 0 τ4
𝑘
)

 
 
∈ 𝑅1×4 . 

 

(5.3) 

Поскольку все находящиеся в здании люди одновременно подвергаются воз-

действию ОФП, значения элементов матрицы 𝑽𝑘 определяются произведением ве-

роятности возникновения пожара (общего множителя) и долевой продолжительно-

сти τ𝑖
𝑘 для пребывания представителей (5.2). Эффекты выполнения мероприятий по 

предупреждению и предотвращению пожаров учитываются введением для элемен-

тов  𝑽𝑘 соответствующих понижающих коэффициентов 𝑤𝑖
𝑘 < 1 . 

Предлагаемая модель позволяет оценить результаты мероприятий пожарной 

профилактики, например при исследовании их влияния на вероятность возникно-

вения пожара. Общий поток инициирующих пожары событий обусловлен совокуп-

ностью техногенных и антропогенных факторов, порождающих два принципи-

ально различных типа генерирующих источников. Первая группа потоков 

λ𝑓
𝑘 , 𝑓 ∈ {1…𝐹} 

непосредственно зависит от технического состояния инженерных систем (газопро-

вод, электроснабжение, и пр.) и других инженерно-технических параметров. По-

токи второй группы 
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λ𝑖
𝑘, 𝑖 ∈ {1… 𝐼} 

связаны с последствиями различных нарушений правил пожарной безопасности.   

С учетом эффективности конкретных мероприятий по предупреждению и 

предотвращению пожаров, вероятность возникновения пожара в здании может 

быть представлена в виде:  

𝑝𝑘 = (∑(λ𝑓0
𝑘 (1 − α𝑓

𝑘) + α𝑓
𝑘𝜆𝑓∗
𝑘 )

𝐹

𝑓=1

+∑(λ𝑖0
𝑘 (1 − α𝑖

𝑘) + α𝑖
𝑘λ𝑖∗
𝑘 )

𝐼

𝑖=1

)𝑇 , (5.4) 

где   λ𝑓0
𝑘 , λ𝑖0

𝑘   и λ𝑓∗
𝑘 , λ𝑖∗

𝑘  – потоки инициирующих событий до и после проведения 

мероприятий, а коэффициенты α𝑓
𝑘  и  α𝑖

𝑘 характеризуют относительный охват соот-

ветствующих источников, T – рассматриваемый временной интервал.  

Статистическая вероятность возникновения пожара в течение года, согласно 

[235], в жилых многоквартирных домах – 2,6⋅10-2; в жилых одноквартирных домах 

– 1,9⋅10-3. Более точная оценка вероятности, учитывающая влияющие на риск воз-

никновения пожара особенности систем предупреждения пожаров и противопо-

жарной защиты исследуемых жилых зданий, возможна при использовании стати-

стически обоснованных, либо специальных экспертных методик. 

Целесообразно разделить каждую группу риска на две подгруппы, и вектор 

(5.2) – на два соответствующих вектора:  

𝑪𝑘 = (𝑐1
𝑘, 𝑐2

𝑘, 𝑐3
𝑘, 𝑐4

𝑘) =  𝑪0
𝑘 + 𝑪∗

𝑘 = 𝑪𝑘А𝑘 + 𝑪𝑘(Е − А)𝑘 =

= (𝑐1
𝑘, 𝑐2

𝑘, 𝑐3
𝑘, 𝑐4

𝑘)

(

 
 

α1
𝑘 0 0 0

0 α2
𝑘 0 0

0 0 α3
𝑘 0

0 0 0 α4
𝑘
)

 
 
+

+(𝑐1
𝑘, 𝑐2

𝑘, 𝑐3
𝑘, 𝑐4

𝑘)

(

 
 

1 − α1
𝑘 0 0 0

0 1 − α2
𝑘 0 0

0 0 1 − α3
𝑘 0

0 0 0 1 − α4
𝑘
)

 
 
  ,

 (5.5) 

где нижние индексы 𝑖∗ и 𝑖0 отличают подгруппы представителей (5.2), с которыми 
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профилактические мероприятия по обучению населения мерам безопасности и дей-

ствиям при пожаре проводились/не проводились,  α𝑖
𝑘  - показатели относительного 

охвата мероприятиями противопожарной профилактики отдельных групп, опреде-

ляющие размеры подгрупп 𝑐𝑖0
𝑘 и 𝑐𝑖∗

𝑘  .  

Локальные частотные характеристики подверженности воздействию ОФП 

для совместно находящихся представителей (5.2) в отдельных зданиях представля-

ются в векторной форме: 

𝑭𝑘 = (𝑓1
𝑘, 𝑓2

𝑘 , 𝑓3
𝑘  , 𝑓4

𝑘)  =  𝑪𝑘𝐕𝑘 = 𝑪0
𝑘𝐕𝑘 + 𝑪∗

𝑘𝐕𝑘 = 𝑭0
𝑘 + 𝑭∗

𝑘 =

= (𝑓10
𝑘 , 𝑓20

𝑘 , 𝑓30
𝑘  , 𝑓40

𝑘 ) + (𝑓1∗ 
𝑘 , 𝑓2∗

𝑘 , 𝑓2∗
𝑘  , 𝑓4∗

𝑘) =

= 𝑝𝑘(𝑐10
𝑘  τ1

𝑘, 𝑐20
𝑘 τ2

𝑘 , 𝑐30
𝑘 τ3

𝑘, 𝑐40
𝑘 τ4

𝑘) + 𝑝𝑘(𝑐1∗
𝑘  τ1

𝑘, 𝑐2∗
𝑘 τ2

𝑘, 𝑐3∗
𝑘 τ3

𝑘, 𝑐4∗
𝑘 τ4

𝑘)  .

 (5.6) 

Вторая составляющая событийного ряда, определяющая вероятностно-ин-

тенсивные характеристики, представлена элементами прямоугольной матрицы 𝑺 

(от англ. sensitivity -чувствительность). Каждый из элементов выражает степень 

уязвимости отдельных подвергающихся воздействию ОФП представителей (5.2) 

как условную вероятность наступления определённого вида последствий. Учет эф-

фекта профилактических мероприятий по обучению (5.5) приводит, согласно [117–

120], к расщеплению единой матрицы 𝑺 на матрицы:  

𝑺0 = (

𝑠101 𝑠102 𝑠103 𝑠104
𝑠201 𝑠202 𝑠203 𝑠203
𝑠301 𝑠302 𝑠303 𝑠304
𝑠401 𝑠402 𝑠403 𝑠404

) ,   𝑺∗ = (

𝑠1∗1 𝑠1∗2 𝑠1∗3 𝑠1∗4
𝑠2∗1 𝑠2∗2 𝑠2∗3 𝑠2∗3
𝑠3∗1 𝑠3∗2 𝑠3∗3 𝑠3∗4
𝑠4∗1 𝑠4∗2 𝑠4∗3 𝑠4∗4

) ∈ 𝑅1×4 , (5.7) 

где нижние индексы 𝑖∗ и 𝑖0 отличают подгруппы, состоящие из представителей 

(5.5), с которыми профилактические мероприятия проводились /не проводились.  

Для каждого здания 𝑧𝑘, составляются соответствующие (5.7) локальные мат-

рицы 𝑺0
𝑘 и 𝑺∗

𝑘 , элементами которых являются локальные условные вероятности 

наступления последствий воздействия ОФП, обусловленные результатом соответ-

ствующего выполнения основных функций ПЗ.  

Компоненты «вектора ожидаемых потерь» (5.5) отражают потери по отдель-

ным видам последствий для жизни и здоровья, понимаемыми, согласно [236], как 
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повреждения и нарушения физиологических функций в результате воздействия 

ОФП. В соответствии с квалифицирующими признаками тяжести вреда выделя-

ются четыре вида последствий: 𝑑1 − гибель; 𝑑2 − тяжелые травмы; 𝑑3 − травмы 

средней тяжести; 𝑑4 − легкие травмы.  

С учетом эффективности профилактических мероприятий по обучению и 

охвата населения (5.5) потери каждого вида подразделяются на составляющие  𝑑𝑗0
𝑘 , 

𝑑𝑗∗
𝑘  (𝑗 = {1… 𝐽}) , при этом локальный «вектор ожидаемых потерь» представляет 

сумму векторов:   

𝑫𝑘 = (𝑑1
𝑘, 𝑑2

𝑘, 𝑑3
𝑘, 𝑑4

𝑘)

=  (𝑑10
𝑘 , 𝑑20

𝑘 , 𝑑30
𝑘 , 𝑑40

𝑘 ) + (𝑑1∗
𝑘 , 𝑑2∗

𝑘 , 𝑑3∗
𝑘 , 𝑑4∗

𝑘 ) =

= 𝑫0
𝑘 +𝑫∗

𝑘 = 𝑭0
𝑘𝑺0
𝑘 + 𝑭∗

𝑘𝑺∗
𝑘 = 𝑪𝑘𝑽𝑘𝑺0

𝑘 + 𝑪∗
𝑘𝑽𝑘𝑺∗

𝑘   .

 (5.8) 

Моделирование влияния совокупности сил и средств обеспечения пожарной 

безопасности на количественные характеристики и структуру ожидаемых потерь в 

случае возникновения пожара основано на четком разграничении обстоятельств, 

связанных с наличием определенной совокупности сил, средств и систем обеспе-

чения функций ПЗ, с одной стороны и, с другой стороны – фактическим выполне-

нием функций ПЗ. В соответствии с (5.6) введем идентификаторы, обозначающие 

булевыми переменными наличие/отсутствие возможности выполнения и фактиче-

ское выполнение/невыполнение для каждой из рассматриваемых 𝐿 функций ПЗ в 

случае пожара в здании:   𝑅𝑙
𝑘 = [1,0] ,   Е𝑙

𝑘 = [1,0],    (𝑙 = {1…𝐿}). 

Идентификаторы 𝑅𝑙
𝑘   возможности выполнения/невыполнения функций ПЗ 

являются, согласно (5.7), детерминированными величинами, связанными с нали-

чием систем ПЗ, сил и средств обеспечения пожарной безопасности, а также иных 

значимых факторов. Согласно (5.8), идентификаторы  Е𝑙
𝑘 фактического выполне-

ния/невыполнения функций ПЗ являются случайными величинами, для которых:  

[

0 ≤ 𝑃(𝐸𝑙
𝑘 = 1) ≤ 1  при  𝑅𝑙

𝑘 = 1 ,

𝑃(𝐸𝑙
𝑘 = 1) = 0 (𝑃(𝐸𝑙

𝑘 = 0) = 1) при  𝑅𝑙
𝑘 = 0 .

 

 

(5.9) 
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Событие «фактическое выполнение функции [𝛷𝑙]  ПЗ», согласно (5.9), явля-

ется возможным лишь при выполнении условия «возможность выполнения функ-

ции [𝛷𝑙]   ПЗ».  

Поскольку событие «фактическое выполнение функции [Φ𝑙] ПЗ» представ-

ляет композицию указанных событий, то его идентификатор можно представить 

производным булевым индексом – результатом произведения пары исходных бу-

левых индексов: 

{𝐸𝑙
𝑘} ⟺ {𝑅𝑙

𝑘 ∙ 𝐸𝑙
𝑘}      ⟹       𝐸𝑙

𝑘 = 𝑅𝑙
𝑘 ∙ 𝐸𝑙

𝑘. 

Для обозначения событий, заключающихся в выполнении или невыполнении 

функций ПЗ применяются идентификаторы представленные, в соответствии с 

(5.9), произведением булевых пар: 

                                             {[Φ𝑙] } ⇔ {𝐸𝑙
𝑘} = {(𝑅𝑙

𝑘 ∙ 𝐸𝑙
𝑘)} .                                                               

При моделировании принимаем эквивалентность полной группы событий в 

случае возникновения пожара множеству комплексных событий, которые пред-

ставляют возможные варианты выполнения совокупности функций ПЗ. Идентифи-

каторы таких комплексных событий, в соответствии с вышесказанным, выража-

ются соответствующими упорядоченными наборами произведений булевых пар: 

{[Φ1]… . [Φ𝑙]… . [Φ𝐿]} ⇔ {(𝑅1
𝑘 ∙ 𝐸1

𝑘)… (𝑅𝑙
𝑘 ∙ 𝐸𝑙

𝑘)… (𝑅𝐿
𝑘 ∙ 𝐸𝐿

𝑘)} . (5.10) 

Каждое комплексное событие (5.10) представляет композицию из L 

элементарных событий и его вероятность, согласно (2.10), обозначается как: 

𝑃({[Φ1]… . [Φ𝑙]… . [Φ𝐿]}) = 𝑃({(𝑅1
𝑘 ∙ 𝐸1

𝑘)… (𝑅𝑙
𝑘 ∙ 𝐸𝑙

𝑘)… (𝑅𝐿
𝑘 ∙ 𝐸𝐿

𝑘)}). (5.11) 

Процедура вычисления (5.11) выполняется с учетом текущего состояния и 

показателей надежности установленных в здании технических систем ПЗ, а также 

текущего состояния и готовности иных сил и средств обеспечения ПБ.  Приведен-

ная ниже общая методика вычисления (5.11) основана на исследовании компози-

ции комплексных событий, обусловленных выполнением основных функций ПЗ.  

Первый этап включает детализацию и декомпозицию комплексных событий (5.10), 

определение взаимной зависимости и совместности основных событий. Второй 

этап включает построение событийных рядов последовательностей элементарных 
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событий, выделение несовместных событий и расчёт их вероятностей. Заключи-

тельный этап состоит в группировке комплексных событий из соответствующих 

несовместных событий и в расчёте их вероятностей.  

Моделирование ожидаемых потерь возможно при определении основных па-

раметров (2.11) для подгрупп 𝑐𝑖0
𝑘 и 𝑐𝑖∗

𝑘 , представляющие собой частные локальные 

условные вероятности наступления последствий воздействия ОФП при заданном 

варианте (5.10) выполнения совокупности функций ПЗ: 

𝑠
𝑖0𝑗

(𝑅1
𝑘∙𝐸1

𝑘)……(𝑅𝑙
𝑘∙𝐸𝑙

𝑘)……(𝑅𝐿
𝑘∙𝐸𝐿

𝑘)
,            𝑠

𝑖∗𝑗

(𝑅1
𝑘∙𝐸1

𝑘)……(𝑅𝑙
𝑘∙𝐸𝑙

𝑘)……(𝑅𝐿
𝑘∙𝐸𝐿

𝑘)
 (5.12) 

Определение параметров (5.12) возможно в результате анализа и обработки 

статистических данных о потерях при пожарах, либо на основе экспертных мето-

дов. К настоящему времени подобные методики не разработаны, в [117–120] авто-

ром предложено использование полученной методами парных сравнений оценоч-

ной шкалы вероятности наступления последствий воздействия ОФП для подгрупп 

𝑐𝑖0
𝑘 и 𝑐𝑖∗

𝑘  при определенных вариантах выполнения совокупности функций ПЗ.  

Определяемые согласно  (2.17) локальные условные вероятности наступле-

ния   𝑗-го вида последствий воздействия ОФП для подгрупп 𝑐𝑖0
𝑘 и 𝑐𝑖∗

𝑘   представляют 

математические ожидания величин 𝑠𝑖0𝑗
𝑘  и 𝑠𝑖∗𝑗

𝑘   и вычисляются суммированием по-

парных произведений частных локальных условных вероятностей (5.12) на соот-

ветствующие вероятности (4.11) возможных вариантов выполнения функций ПЗ: 

〈𝑠𝑖0𝑗
𝑘 〉  = 

= ∑ 𝑠
𝑖0𝑗

(𝑅1
𝑘∙𝐸1

𝑘)……(𝑅𝑙
𝑘∙𝐸𝑙

𝑘)……(𝑅𝐿
𝑘∙𝐸𝐿

𝑘)

𝐸1…..𝐸𝐿

∙ 𝑃[(𝑅1
𝑘 ∙ 𝐸1

𝑘)… (𝑅𝑙
𝑘 ∙ 𝐸𝑙

𝑘)… (𝑅𝐿
𝑘 ∙ 𝐸𝐿

𝑘)] ,

〈𝑠𝑖∗𝑗
𝑘 〉 =

= ∑ 𝑠
𝑖∗𝑗

(𝑅1
𝑘∙𝐸1

𝑘)……(𝑅𝑙
𝑘∙𝐸𝑙

𝑘)……(𝑅𝐿
𝑘∙𝐸𝐿

𝑘)

𝐸1…..𝐸𝐿

∙ 𝑃[(𝑅1
𝑘 ∙ 𝐸1

𝑘)… (𝑅𝑙
𝑘 ∙ 𝐸𝑙

𝑘)… (𝑅𝐿
𝑘 ∙ 𝐸𝐿

𝑘)] .

 (5.13) 

Подстановка результатов вычислений локальных условных вероятностей 

(5.13) в (5.8), позволяет получить локальный «вектор ожидаемых потерь». Его ком-

поненты представляют составляющие по отдельным видам ожидаемого ущерба для 

находящихся в здании представителей подгрупп (5.5): 
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𝑫𝑘 = 𝑫0
𝑘 +𝑫∗

𝑘 =

= 𝑝𝑘 ∙ (𝑐10
𝑘 τ1

𝑘, 𝑐20
𝑘 τ2

𝑘, 𝑐30
𝑘 τ3

𝑘, 𝑐40
𝑘 τ4

𝑘) ∙

(

 
 

〈𝑠101
𝑘 〉 〈𝑠102

𝑘 〉 〈𝑠103
𝑘 〉 〈𝑠104

𝑘 〉

〈𝑠201
𝑘 〉 〈𝑠202

𝑘 〉 〈𝑠203
𝑘 〉 〈𝑠204

𝑘 〉

〈𝑠301
𝑘 〉 〈𝑠302

𝑘 〉 〈𝑠303
𝑘 〉 〈𝑠304

𝑘 〉

〈𝑠401
𝑘 〉 〈𝑠401

𝑘 〉 〈𝑠403
𝑘 〉 〈𝑠404

𝑘 〉)

 
 
+

+𝑝𝑘 ∙ (𝑐1∗
𝑘 τ1
𝑘, 𝑐2∗

𝑘 τ2
𝑘 , 𝑐3∗

𝑘 τ3
𝑘, 𝑐4∗

𝑘 τ4
𝑘) ∙

(

 
 

〈𝑠1∗1
𝑘 〉 〈𝑠1∗2

𝑘 〉 〈𝑠1∗3
𝑘 〉 〈𝑠1∗4

𝑘 〉

〈𝑠2∗1
𝑘 〉 〈𝑠2∗2

𝑘 〉 〈𝑠2∗3
𝑘 〉 〈𝑠2∗4

𝑘 〉

〈𝑠3∗1
𝑘 〉 〈𝑠3∗2

𝑘 〉 〈𝑠3∗3
𝑘 〉 〈𝑠3∗4

𝑘 〉

〈𝑠4∗1
𝑘 〉 〈𝑠4∗1

𝑘 〉 〈𝑠4∗3
𝑘 〉 〈𝑠4∗4

𝑘 〉)

 
 
  .

 (5.14) 

Введем для рассматриваемой совокупности локальных векторов (5.14) инте-

гральный «вектор ожидаемых потерь», компоненты которого представляют адди-

тивные величины – составляющие совокупного ожидаемого ущерба по видам по-

следствий: 

𝑫 =∑𝑫𝑘
𝐾

𝑘=1

=∑(𝑫0
𝑘 +𝑫∗

𝑘)

𝐾

𝑘=1

=

=∑𝑫0
𝑘

𝐾

𝑘=1

+∑𝑫∗
𝑘

𝐾

𝑘=1

=  (∑𝑑1
𝑘,∑𝑑2

𝑘

𝐾

𝑘=1

𝐾

𝑘=1

,∑𝑑3
𝑘

𝐾

𝑘=1

,∑𝑑4
𝑘

𝐾

𝑘=1

)   .

 (5.15) 

Приведем основанную на вычислении интегрального вектора ожидаемых по-

терь (5.15) общую методику прогнозирования ожидаемых потерь от пожаров в жи-

лом секторе на заданной территории, основанную на применении рассмотренной 

ранее базовой модели многокомпонентных рисков.  

В соответствии с техническим регламентом о требованиях ПБ [237], опреде-

лим и представим в таблице 5.1 основные функции ПЗ, взаимную связь между 

ними, а также необходимое для их выполнения обеспечение. 

При проведении детализации и декомпозиции комплексных событий (5.10) и 

определении вероятностных характеристик функционирования СОПБ необходимо 

различение событий, связанных не только с наличием и текущим состоянием го-

товности сил, средств и технических систем, но также и с надежностью их сраба-

тывания при возникновении пожара.  
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Таблица 5.1 – Функций ПЗ, их обеспечение и взаимосвязь 

Фi ОСНОВНЫЕ ФУНКЦИИ ПЗ 𝑅𝑙 𝐸𝑙 ОБЕСПЕЧЕНИЕ ВЗАИМОСВЯЗЬ Фl 

Ф1 Обеспечение управления эвакуацией  𝑅1 𝐸1 
Установка систем 

защиты от ОФП 

(с САП и без САП) 

𝑅3=1 

-------- 

𝑅3=0 

[Φ1 Φ2 Φ3] 
--------------- 
[Φ1 Φ2] 

Ф2 Обеспечение противодымной защиты  𝑅2 𝐸2 

Ф3 
Обеспечение автоматического 

пожаротушения 
𝑅3 𝐸3 

Ф4 
Обеспечение своевременного прибытия 

ПСП 
𝑅4 𝐸4 Дислокация ПСП 

Автономны 

[Φ4] 

Ф5 
Обеспечение доступа к обычным путям 

эвакуации 
𝑅5 𝐸5 Эвакуационные пути [Φ5] 

Ф6 
Обеспечение возможности 

дополнительной аварийной эвакуации 
𝑅6 𝐸6 Аварийные выходы [Φ6] 

Введем идентификаторы для обозначения возможности или невозможности 

выполнения рассматриваемой совокупности функций ПЗ набором булевых пере-

менных {𝑅1, 𝑅2, 𝑅3, 𝑅4, 𝑅5, 𝑅6} .  

Идентификаторы фактического выполнения функций ПЗ, зависящих от сра-

батывания при возникновении пожара отдельных технических систем, а также сил 

и средств СОПБ, представлены булевыми переменными {𝐸1, 𝐸2, 𝐸3, 𝐸4, 𝐸5, 𝐸6}. 

В таблицах 5.2, 5.3 показана взаимная связь функций ПЗ в совокупностях 

Φ1, Φ2, Φ3  либо  Φ1, Φ2 ,  детерминируемых в соответствии с определенной кон-

фигурацией оснащения зданий системами защиты от ОФП.  Примеры деревьев со-

бытий, на основе которых рассчитываются значения вероятностей возможных ва-

риантов выполнения указанных совокупностей функций ПЗ, представлены на ри-

сунках 5.1 и 5.2. 

Для жилых зданий, в которых не установлены системы автоматического по-

жаротушения (САП), возможность выполнения совокупности функций ПЗ 

[Φ1 Φ2] определяется наличием и соответствием требованиям нормативных до-

кументов ПБ (таблица 5.2) технических систем: обнаружения пожара (СОП), обес-

печения управления эвакуацией (СОУЭ) и противодымной защиты (СПДЗ).  

Для жилых зданий, в которых установлены САП возможность выполнения 

совокупности функций ПЗ [Φ1 Φ2 Φ3] обусловлена наличием и соответствием 

требованиям нормативных документов ПБ (таблица 5.3) технических систем: САП, 

СОУЭ и СПДЗ.  

Наличие и соответствие требованиям для рассматриваемых технических си-

стем указывается в строках таблиц 5.2 и 5.3 булевыми значениями. 
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Таблица 5. 2 – Выполнение совокупности функций ПЗ без установки САП  

Система ОП Система ОУЭ Система ПДЗ Идентификаторы 
возможности 

выполнения функций 

Идентификаторы  
(𝑅1𝐸1)(𝑅2𝐸2)(𝑅3𝐸3)  

выполнения  
[Φ1 Φ2 Φ3] 
   и вероятности 

Р( (𝑅1𝐸1)(𝑅2𝐸2)(𝑅3𝐸3)) 

Ф1 Ф2 Ф3 

н с Kобн 

 
н с Kоуэ 

 
н с Kпдз 

 
R1 R2 

 
R3 𝟏𝟏𝟎 𝟏𝟎𝟎 𝟎𝟏𝟎 𝟎𝟎𝟎 

1 1 0,8 1 1 0,8 1 1 0,8 1 1 0 0,512 0,128 0,128 0,232 

1 1 0,8 1 1 0,8 1 0 0 1 0 0 0 0,64 0 0,36 

1 1 0,8 1 1 0,8 0 0 0 1 0 0 0 0,64 0 0,36 

1 1 0,8 1 0 0 1 1 0,8 0 1 0 0 0 0,64 0,36 

1 1 0,8 1 0 0 1 0 0 0 0 0 0 0 0 1 

1 1 0,8 0 0 0 1 1 0,8 0 1 0 0 0 0,64 0,36 

1 1 0,8 0 0 0 1 0 0 0 0 0 0 0 0 1 

1 0 0 1 1 0,8 1 1 0,8 0 0 0 0 0 0 1 

1 0 0 1 1 0,8 1 0 0 0 0 0 0 0 0 1 

1 0 0 1 1 0,8 0 0 0 0 0 0 0 0 0 1 

1 0 0 1 0 0 1 1 0,8 0 0 0 0 0 0 1 

1 0 0 1 0 0 1 0 0 0 0 0 0 0 0 1 

1 0 0 0 0 0 1 1 0,8 0 0 0 0 0 0 1 

1 0 0 0 0 0 1 0 0 0 0 0 0 0 0 1 

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 

н – наличие, с–соответствие 

 

 

 

Таблица 5. 3– Выполнение совокупности функций ПЗ при оборудовании САП 

Система АП Система ОУЭ Система ПДЗ Идентификаторы 
возможности выпол-

нения функций 

Идентификаторы выполнения 
[Φ1 Φ2 Φ3] 

(𝑅1𝐸1)(𝑅2𝐸2)(𝑅3𝐸3)и вероятности 
Р( (𝑅1𝐸1)(𝑅2𝐸2)(𝑅3𝐸3)) Ф1 Ф2 Ф3 

н с Kап 

 
н с Kоуэ 

 
н с Kпдз 

 
R1 R2 R3 𝟏𝟏𝟏 𝟏𝟎𝟏 𝟎𝟏𝟏 𝟎𝟎𝟏 𝟎𝟎𝟎 

1 1 0,9 1 1 0,8 1 1 0,8 1 1 1 0,576 0,144 0,144 0,036 0,1 

1 1 0,9 1 1 0,8 1 0 0 1 0 1 0 0,72 0 0,18 0,1 

1 1 0,9 1 1 0,8 0 0 0 1 0 1 0 0,72 0 0,18 0,1 

1 1 0,9 1 0 0 1 1 0,8 0 1 1 0 0 0,72 0,18 0,1 

1 1 0,9 1 0 0 1 0 0 0 0 1 0 0 0 0,9 0,1 

1 1 0,9 0 0 0 1 1 0,8 0 1 1 0 0 0,72 0,18 0,1 

1 1 0,9 0 0 0 1 0 0 0 0 1 0 0 0 0,9 0,1 

1 1 0,9 0 0 0 0 0 0 0 0 1 0 0 0 0,9 0,1 

1 0 0 1 1 0,8 1 1 0,8 0 0 0 0 0 0 0 1 

1 0 0 1 1 0,8 1 0 0 0 0 0 0 0 0 0 1 

1 0 0 1 1 0,8 0 0 0 0 0 0 0 0 0 0 1 

1 0 0 1 0 0 1 1 0,8 0 0 0 0 0 0 0 1 

1 0 0 1 0 0 1 0 0 0 0 0 0 0 0 0 1 

1 0 0 0 0 0 1 1 0,8 0 0 0 0 0 0 0 1 

1 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 1 

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 

н – наличие, с–соответствие 
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Рисунок 5.1 – Дерево событий, обусловливающих возможные варианты выполнения/ 

невыполнения функций Ф1, Ф2, Ф3 для конфигурации 1 из табл. 5.2. 

 

 

Рисунок 5.2 – Дерево событий, обусловливающих возможные варианты выполнения 

(невыполнения) функций Ф1, Ф2, Ф3 для конфигурации1 из табл.5.3 

 

Функции ПЗ Φ4, Φ5, Φ6  взаимно независимы и обусловлены иными, влияю-

щими на спасение людей, факторами в СОПБ, представленными в таблицах 5.4–

5.6. Возможности  событий «выполнение функций [Φ4],[Φ5],[Φ6]», согласно дан-

ным таблиц 5.4–5.6, зависят от дислокации ПСП, обеспечения требований ПБ к пу-

тям эвакуации, а также к аварийным и эвакуационным выходам (в зависимости от 

класса функциональной пожарной опасности здания). Определение вероятностей 

выполнения [Φ4],[Φ5],[Φ6] проводится с учетом понижающих коэффициентов в 

соответствии с положениями действующего технического регламента о требова-

ниях ПБ [237]. 

ОБН ОУЭ ПДЗ 

н с н с н с 

1 1 1 1 1 1 

АП ОУЭ ПДЗ 

н с н с н с 

1 1 1 1 1 1 
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Таблица 5.4 – Выполнение функции ПЗ Ф4 

Для зданий  

Ф 1.3 

и  

Ф 1.4 

Дислокация ПО Ф4 

с Kпо возм. выполнения 

/R4 
Р4= P(Е4=1) 

1 0,95 1 0,95 

0 0 0 0 

 
Таблица 5.5 – Выполнение функции ПЗ Ф5 

Для зданий  

Ф 1.3 

и  

Ф 1.4 

Пути эвакуации Ф5 

с Kэв возм. выполнения /R5 Р5= P(Е5=1) 

1 0,8 1 0,8 

0 0 0 0 

 
Таблица 5.6 – Выполнение функции ПЗ Ф6 

Для зданий  

 

Аварийные выходы Ф6 

н с Kф возм. выполнения 

/R6 

Р6= P(Е6=1) 

Ф 1.3 

 

1 1 0,75 1 0,75 

1 0 0 0 0 

0 0 0 0 0 

Ф 1.4. 1 1 0,75 1 0,75 

 

События «выполнение функций [Φ4], [Φ5], [Φ6]» независимы друг от друга 

(попарно и в совокупности), а также от ранее рассмотренных событий, связанных 

с выполнением функций [Φ1 Φ2 Φ3]. Для возможных при заданной конфигура-

ции вариантов вероятности выполнения функций [Φ4], [Φ5], [Φ6] соответствуют 

значениям элементов таблиц 5.4–5.6 с соответствующими идентификаторами: 

𝑃[(𝑅4
𝑘 ∙ 𝐸4

𝑘)] ,   𝑃[(𝑅5
𝑘 ∙ 𝐸5

𝑘)] ,    𝑃[(𝑅6
𝑘 ∙ 𝐸6

𝑘)]. 

Комплексные идентификаторы возможности или невозможности выполне-

ния для совокупности функций ПЗ обозначаются, согласно (2.6–2.9), упорядочен-

ными наборами из шести булевых переменных  [𝑅1𝑅2𝑅3𝑅4𝑅5𝑅6]. 

В таблице 5.7 представлен фрагмент полной таблицы со сведениями о СОПБ 

жилых зданий, необходимыми для определения [𝑅1𝑅2𝑅3𝑅4𝑅5𝑅6]
𝑘, а также о про-

живающем в зданиях населении с разбиением, согласно (5.2), по группам и под-

группам  с определенными характеристиками уязвимости и подверженности воз-

действию ОФП. 

Характеристики СОПБ для совокупности находящихся на территории жилых 

зданий  𝑧𝑘   отображаются данными таблицы 5.7.  В правой части таблицы приве-

дены комплексные идентификаторы выполнения максимально возможной 
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совокупности функций ПЗ [𝑅1𝑅2𝑅3𝑅4𝑅5𝑅6]
𝑘 , которые определяются на основе 

данных таблиц 5.2–5.6 следующим образом. Исходя из данных таблицы 5.7 о кон-

фигурации оснащения жилого здания системами ПЗ происходит обращение к таб-

лице 5.2 либо 5.3, с поиском совпадающей строки по оснащению здания системами 

ПЗ и определением значения соответствующего идентификатора [𝑅1𝑅2𝑅3]. Далее 

на основе данных таблицы 5.7 о факторах, влияющих на спасение находящихся в 

жилом здании людей, происходит обращение к таблицам 5.4–5.6, с поиском совпа-

дающих строки и определением соответствующих значений идентификаторов 

[𝑅4], [𝑅5], [𝑅6] . 

Совокупность жилых зданий 𝑧𝑘 может быть разбита на подгруппы с эквива-

лентными конфигурациями по оснащению техническими системами и иным влия-

ющими на спасение факторами, и с тождественными идентификаторами 

[𝑅1𝑅2𝑅3𝑅4𝑅5𝑅6]. 

 

Таблица 5.7 – Данные о проживающих и об оснащении зданий системами ПЗ 

k  𝒑𝒌

10-2 

Группы 𝐜𝐢  ,  
относительное время 𝛕𝐢 , 

подгруппы 𝒄𝒊𝟎 
𝒌

/ 𝒄𝒊∗
𝒌  

Оснащение жилых зданий 

системами защиты от ОФП 

Факторы, влияющие на 

спасение людей 

Идентификаторы 

текущий и 

достижимый, затраты 

𝒄𝟏 

𝛕𝟏= 

0,6 

𝒄𝟐 

𝛕𝟐= 

0,5 

𝒄𝟑 

𝛕𝟑= 

0,7 

𝒄𝟒 

𝛕𝟒= 

0,9 

АП ОП ОУЭ ПДЗ Дисло-

кация 

ПО 

Пути 

эваку-

ации 

Аварий-

ные 

выходы 

[𝑅𝑙
𝑘⏟
𝐿

]

0

 [𝑅𝑙
𝑘⏟
𝐿

]

∗

 

𝑤𝑘

→  

106 руб 

н с н с н с н с с с н с    

1 2,6 40/53 37/9 18/11 1/0 1 1 0 0 1 0 1 0 1 1 1 1 001111 111111 2,1 

2 2,6 6/6 11/9 8/8 3/5 0 0 1 1 1 1 1 0 1 1 1 1 100111 110111 0,15 

3 2,6 7/8 2/6 3/4 5/5 0 0 1 1 1 0 1 1 1 1 1 1 010111 111111 0,15 

4 2,6 9/7 2/8 1/3 2 0 0 1 1 0 0 1 1 1 1 1 1 100111 110111 1,2 

… … … … … … … … … … … … … … … … … … … … … 

                     

                     

Рассмотрим полную группу событий, обусловленных возможными вариан-

тами выполнения совокупности шести основных функций ПЗ при возникновении 

пожара в здании. События из полной группы выполнения совокупности функций 

ПЗ представляют единые комплексы событий, выражаемых композицией четырех 

независимых событий: одного сложного – «выполнение совокупности функций 

[Φ1 Φ2] (либо  [Φ1 Φ2 Φ3])» и трех простых – «выполнение функций [Φ4], 

[Φ5], [Φ6]». Поэтому вероятность комплексного события выражается произведе-

нием вероятностей: 
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𝑃[(𝑅1
𝑘 ∙ 𝐸1

𝑘)(𝑅2
𝑘 ∙ 𝐸2

𝑘)(𝑅3
𝑘 ∙ 𝐸3

𝑘)(𝑅4
𝑘 ∙ 𝐸4

𝑘)(𝑅5
𝑘 ∙ 𝐸5

𝑘)(𝑅6
𝑘 ∙ 𝐸6

𝑘)] =

= 𝑃[(𝑅1
𝑘 ∙ 𝐸1

𝑘)(𝑅2
𝑘 ∙ 𝐸2

𝑘)(𝑅3
𝑘 ∙ 𝐸3

𝑘)]𝑃[(𝑅4
𝑘 ∙ 𝐸4

𝑘)]𝑃[(𝑅5
𝑘 ∙ 𝐸5

𝑘)]𝑃[(𝑅6
𝑘 ∙ 𝐸6

𝑘)] .

 (5.16) 

Локальные условные вероятности наступления 𝑗-го вида последствий воздей-

ствия ОФП для подгрупп 𝑐𝑖0
𝑘 и 𝑐𝑖∗

𝑘   вычисляются согласно (5.13) с учетом (5.16): 

〈𝑠𝑖0𝑗
𝑘 〉 = ∑ 𝑠

𝑖0𝑗

(𝑅1
𝑘∙𝐸1

𝑘)(𝑅2
𝑘∙𝐸2

𝑘)(𝑅3
𝑘∙𝐸3

𝑘)(𝑅4
𝑘∙𝐸4

𝑘)(𝑅5
𝑘∙𝐸5

𝑘)(𝑅6
𝑘∙𝐸6

𝑘)
×

𝐸1𝐸2𝐸3𝐸4𝐸5𝐸6

× 𝑃[(𝑅1
𝑘 ∙ 𝐸1

𝑘)(𝑅2
𝑘 ∙ 𝐸2

𝑘)(𝑅3
𝑘 ∙ 𝐸3

𝑘)]𝑃[(𝑅4
𝑘 ∙ 𝐸4

𝑘)]𝑃[(𝑅5
𝑘 ∙ 𝐸5

𝑘)]𝑃[(𝑅6
𝑘 ∙ 𝐸6

𝑘)] ,

〈𝑠𝑖∗𝑗
𝑘 〉  = ∑ 𝑠

𝑖∗𝑗

(𝑅1
𝑘∙𝐸1

𝑘)(𝑅2
𝑘∙𝐸2

𝑘)(𝑅3
𝑘∙𝐸3

𝑘)(𝑅4
𝑘∙𝐸4

𝑘)(𝑅5
𝑘∙𝐸5

𝑘)(𝑅6
𝑘∙𝐸6

𝑘)
×

𝐸1𝐸2𝐸3𝐸4𝐸5𝐸6

× 𝑃[(𝑅1
𝑘 ∙ 𝐸1

𝑘)(𝑅2
𝑘 ∙ 𝐸2

𝑘)(𝑅3
𝑘 ∙ 𝐸3

𝑘)]𝑃[(𝑅4
𝑘 ∙ 𝐸4

𝑘)]𝑃[(𝑅5
𝑘 ∙ 𝐸5

𝑘)]𝑃[(𝑅6
𝑘 ∙ 𝐸6

𝑘)]  .

 (5.17) 

Применение (5.17) при известных значениях основных параметров модели 

(5.12) и вероятностей вариантов выполнения функций ПЗ (по данным таблиц 5.4–

5.6) позволяет вычислить усредненные локальные условные вероятности наступле-

ния последствий воздействия ОФП для конкретной конфигурации по оснащению 

техническими системами и иным влияющими на спасение факторами с соответ-

ствующим значением идентификатора [𝑅1𝑅2𝑅3𝑅4𝑅5𝑅6]
𝑘.  

 

5.1.2  Прогнозирование потерь от пожаров в жилом секторе  

 

Предложенная методика реализована в алгоритмах расчета ожидаемых по-

терь, интегрированных в едином программном комплексе, описанном в Приложе-

ниях А и Б.  В Приложении А представлена программа для ЭВМ «Моделирование 

многокомпонентных рисков», предназначенная для формирования базы знаний на 

основе определения (5.12) при проведении процедур экспертной оценки, а также 

аналитического расчета вероятностей возможных вариантов выполнения функций 

защиты. Приложение Б содержит общую методику определения потерь от пожаров 

в жилом секторе и примеры сравнительного анализа эффективности мероприятий, 

направленных на модернизацию СОПБ в жилом секторе.  
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Компоненты локального «вектора ожидаемых потерь» вычисляются по (5.14) 

при подстановке результатов расчетов (5.13), а также данных таблицы 5.7:   

𝑑1
𝑘 = 𝑝𝑘 ((𝑐10

𝑘 〈𝑠101〉 + 𝑐1∗
𝑘 〈𝑠1∗1〉)τ1

k + (𝑐20
𝑘 〈𝑠201〉 + 𝑐2∗

𝑘 〈𝑠2∗1〉)τ2
𝑘 +

+(𝑐30
𝑘 〈𝑠301〉 + 𝑐3∗

𝑘 〈𝑠3∗1〉)τ3
𝑘 + (𝑐40

𝑘 〈𝑠401〉 + 𝑐4∗
𝑘 〈𝑠4∗1〉)) τ4

𝑘 ,

𝑑2
𝑘 = 𝑝𝑘 ((𝑐10

𝑘 〈𝑠102〉 + 𝑐1∗
𝑘 〈𝑠1∗2〉)τ1

𝑘 + (𝑐20
𝑘 〈𝑠202〉 + 〈𝑐2∗

𝑘 𝑠2∗2〉)τ2
𝑘 +

+(𝑐30
𝑘 〈𝑠302〉 + 𝑐3∗

𝑘 〈𝑠3∗2〉)τ3
𝑘 + (𝑐40

𝑘 〈𝑠402〉 + 𝑐4∗
𝑘 〈𝑠4∗2〉)τ4

𝑘) ,

𝑑3
𝑘 = 𝑝𝑘 ((𝑐10

𝑘 〈𝑠103〉 + 𝑐1∗
𝑘 〈𝑠1∗3〉)τ1

𝑘 + (𝑐20
𝑘 〈𝑠203〉 + 〈𝑐2∗

𝑘 𝑠2∗3〉)τ2
𝑘

+(𝑐30
𝑘 〈𝑠303〉 + 𝑐3∗

𝑘 〈𝑠3∗3〉)τ3
𝑘 + (𝑐40

𝑘 〈𝑠403〉 + 𝑐4∗
𝑘 〈𝑠4∗3〉)τ4

𝑘) ,

𝑑4
𝑘 = 𝑝𝑘 ((𝑐10

𝑘 〈𝑠104〉 + 𝑐1∗
𝑘 〈𝑠1∗4〉)τ1

𝑘 + (𝑐20
𝑘 〈𝑠204〉 + 〈𝑐2∗

𝑘 𝑠2∗4〉)τ2
𝑘 +

+(𝑐30
𝑘 〈𝑠304〉 + 𝑐3∗

𝑘 〈𝑠3∗4〉)τ3
𝑘 + (𝑐40

𝑘 〈𝑠401〉 + 𝑐4∗
𝑘 〈𝑠4∗4〉)τ4

𝑘)  .

  (5.18) 

Затем вычисляются компоненты интегрального «вектора ожидаемых 

потерь»:  

𝑑1 =∑𝑝𝑘 ((𝑐10
𝑘 〈𝑠101〉 + 𝑐1∗

𝑘 〈𝑠1∗1〉)τ1
𝑘 + (𝑐20

𝑘 〈𝑠201〉 + 𝑐2∗
𝑘 〈𝑠2∗1〉)τ2

𝑘 +

𝐾

𝑘=1

+(𝑐30
𝑘 〈𝑠301〉 + 𝑐3∗

𝑘 〈𝑠3∗1〉)τ3
𝑘 + (𝑐40

𝑘 〈𝑠401〉 + 𝑐4∗
𝑘 〈𝑠4∗1〉)τ4

𝑘) ,

𝑑2 =∑𝑝𝑘 ((𝑐10
𝑘 〈𝑠102〉 + 𝑐1∗

𝑘 〈𝑠1∗2〉)τ1
𝑘 + (𝑐20

𝑘 〈𝑠202〉 + 〈𝑐2∗
𝑘 𝑠2∗2〉)τ2

𝑘 +

𝐾

𝑘=1

+(𝑐30
𝑘 〈𝑠302〉 + 𝑐3∗

𝑘 〈𝑠3∗2〉)τ3
𝑘 + (𝑐40

𝑘 〈𝑠402〉 + 𝑐4∗
𝑘 〈𝑠4∗2〉)τ4

𝑘) ,

𝑑3 =∑𝑝𝑘 ((𝑐10
𝑘 〈𝑠103〉 + 𝑐1∗

𝑘 〈𝑠1∗3〉)τ1
𝑘 + (𝑐20

𝑘 〈𝑠203〉 + 〈𝑐2∗
𝑘 𝑠2∗3〉)τ2

𝑘 +

𝐾

𝑘=1

(𝑐30
𝑘 〈𝑠303〉 + 𝑐3∗

𝑘 〈𝑠3∗3〉)τ3
𝑘 + (𝑐40

𝑘 〈𝑠403〉 + 𝑐4∗
𝑘 〈𝑠4∗3〉)τ4

𝑘) ,

𝑑4 =∑𝑝𝑘 ((𝑐10
𝑘 〈𝑠104〉 + 𝑐1∗

𝑘 〈𝑠1∗4〉)τ1
𝑘 + (𝑐20

𝑘 〈𝑠204〉 + 〈𝑐2∗
𝑘 𝑠2∗4〉)τ2

𝑘 +

𝐾

𝑘=1

(𝑐30
𝑘 〈𝑠304〉 + 𝑐3∗

𝑘 〈𝑠3∗4〉)τ3
𝑘 + (𝑐40

𝑘 〈𝑠401〉 + 𝑐4∗
𝑘 〈𝑠4∗4〉)τ4

𝑘) ,

 (5.19) 

характеризующие, в соответствии с (5.15), отдельные составляющие ожидаемого 

ущерба по видам последствий от пожаров и воздействий ОФП для всего 
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проживающего на территории населения. 

Анализ эффективности различных вариантов вложения финансовых средств, 

выделяемых на оборудования совокупности жилых зданий системами защиты от 

ОФП или модернизацию этих систем, основан на вычислении компонент (5.19) ин-

тегрального «вектора ожидаемых потерь для всех возможных вариантов изменений 

совокупной конфигурации технических систем и факторов, влияющих на спасение 

людей, с идентификаторами  [𝑅1𝑅2𝑅3𝑅4𝑅5𝑅6]
𝑘. 

В таблице 5.7 для каждого здания  𝑧𝑘 в разделе «Идентификаторы текущий и 

достижимый», приведены возможности изменения технических систем и факторов, 

влияющих на спасение людей, характеризуемые текущим и достижимым ком-

плексными идентификаторами состояния, а также соответствующие переходам 

между этими состояниями финансовые затраты:  

[𝑅1
𝑘𝑅2

𝑘𝑅3
𝑘𝑅4

𝑘𝑅5
𝑘𝑅6

𝑘]
0
  
𝑤𝑘

→    [𝑅1
𝑘𝑅2

𝑘𝑅3
𝑘𝑅4

𝑘𝑅5
𝑘𝑅6

𝑘]
∗
 ,      (5.20) 

где 𝑤𝑘  - затраты на оборудование или модернизацию систем защиты от ОФП. 

С учетом (5.20) определяется изменение компонент локальных «векторов 

ожидаемых потерь»: 

∆𝑑𝑗
𝑘 = 𝑑𝑗

𝑘0 − 𝑑𝑗
𝑘∗ = 𝑑𝑗

𝑘 ([𝑅1
𝑘𝑅2

𝑘𝑅3
𝑘𝑅4

𝑘𝑅5
𝑘𝑅6

𝑘]
0
) − 𝑑𝑗

𝑘([𝑅1
𝑘𝑅2

𝑘𝑅3
𝑘𝑅4

𝑘𝑅5
𝑘𝑅6

𝑘]
∗
) (5.21) 

Выбор оптимального варианта распределения финансовых средств и иных 

ресурсов может быть реализован при условии достижения минимального из воз-

можных уровней потерь от пожаров и воздействий ОФП при общих затратах, не 

превышающих допустимый общий объем затрат и локальных затратах, не превы-

шающих допустимые локальные объемы затрат: 

max
[𝑅1
𝑘𝑅2
𝑘𝑅3
𝑘𝑅4
𝑘𝑅5
𝑘𝑅6
𝑘]
∗
[∆𝑑𝑗] = max

[𝑅1
𝑘𝑅2
𝑘𝑅3
𝑘𝑅4
𝑘𝑅5
𝑘𝑅6
𝑘]
∗
[∑∆𝑑𝑗

𝑘

𝐾

𝑘=1

]

при

                   ∑𝑤𝑘
𝐾

𝑘=1

≤ 𝑊𝑚𝑎𝑥,   𝑤
𝑘 ≤ 𝑤𝑚𝑎𝑥

𝑘      .

      
 

(5.22) 

Таким образом, применение предлагаемой автором стохастической модели 

многокомпонентных рисков и обоснованного в работах [117-120] векторно-
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матричного представления при моделировании индивидуальных и интегральных 

пожарных рисков позволяет сформировать математический и программный ин-

струментарий сравнительного анализа эффективности мероприятий, направленных 

на модернизацию и совершенствование СОПБ, основанный на прогнозировании 

(5.21) ожидаемого сокращения потерь (Приложения А, Б).  

Возможность постановки задачи многокритериальной оптимизации (5.22) 

позволяет сформировать удобный математический и программный инструмента-

рий поддержки решений по управлению ресурсами, который может применяться 

при обосновании эффективности планируемых финансовых вложений и затрат 

иных ресурсов на модернизацию и совершенствование СОПБ на основе поиска 

наилучшего по количественным и качественным параметрам достижимого вари-

анта снижения ожидаемых потерь от пожаров.  

 

5.2  Моделирование динамики развития инцидентов в системе 

«транспортное средство-опасный груз» по каскадному сценарию 

 

В качестве примера реализации предлагаемого в главе 4 подхода к описанию 

динамики развития инцидентов по каскадному сценарию рассмотрим дискретно-

событийную модель, построенную для системы «транспортное средство-опасный 

груз» (ТС–ОГ), предназначенную для использования в информационной подси-

стеме прогнозирования рисков при транспортировке опасных грузов [208–210, 

226–228]. 

Анализ возможных сценариев развития инцидентов позволяет сделать заклю-

чение о принадлежности модели к группе немарковских случайных процессов, сво-

дящимся к марковским за счет расширения числа состояний системы.  Развитие 

инцидентов имеет каскадный характер с ветвлением переходов на каждом из эта-

пов, что обусловливает древовидную структуру последовательности событий.  

Стохастическое моделирование происходящих в системе ТС–ОГ динамиче-

ских процессов основано на построении дискретно-событийных моделей с дис-

кретными состояниями и непрерывным временем. Переходы между состояниями в 
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системе ТС–ОГ обусловлены влиянием стационарных и нестационарных потоков 

событий (удар, опрокидывание, разгерметизация и т. д.) [226–228]. 

Размеченный стратифицированный граф, приведенный на рисунке 5.3, пред-

ставляет множество элементарных состояний системы ТС–ОГ (с их группировкой 

по четырем уровням), а также соответствующими путями определяет возможные 

сценарии развития событий. Особенностью обозначения и группировки состояний 

по стратам является возможность их привязки к определенному этапу развития со-

бытий по некоторому сценарию. При этом возможна детализация элементарных 

состояний с учетом предыдущих состояний и предварительной истории переходов 

на заданную глубину связности переходов и состояний. Поэтому любое текущее 

состояние обозначается как композиция последовательности произошедших после 

возникновения инцидента событий: N-нормальное состояние (Normal); C – столк-

новение (Сollision); О – опрокидывание (Overturn); F – пожар (Fire); E – взрыв 

(Explosion), A – авария (accident).  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рисунок 5.3 – Стратифицированный граф множества элементарных состояний системы  

«транспортное средство-опасный груз» 
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Моделирование последовательности переходов между состояниями в си-

стеме ТС–ОГ до и после возникновения инцидентов в соответствии с построен-

ным стратифицированным графом состояний (рисунок 5.3) проводится на основе 

поиска подходящих с точки зрения дальнейшего определения параметров (на ос-

нове анализа статистических данных, либо применения экспертных методов) ре-

шений систем дифференциальных уравнений Колмогорова: 

{
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
d𝑃𝑁
d𝑡

= − 𝑃𝑁(λ𝐶 + λ𝑂 + λ𝐶𝑂 + λ𝑂𝐶) ,

d𝑃𝑂
d𝑡

= 𝑃𝑁 λ𝐶 − 𝑃𝐶(λ𝐹/𝐶 + λ𝐸/𝐶) ,        

d𝑃𝑂
d𝑡

= 𝑃𝑁 λ𝑂 − 𝑃𝑂(λ𝐹/𝑂 + λ𝐸/𝑂) ,

d𝑃𝐶𝑂
d𝑡

= 𝑃𝑁λ𝐶𝑂 − 𝑃𝐶𝑂(λ𝐹/𝐶𝑂 + λ𝐸/𝐶𝑂) ,      

d𝑃𝑂𝐶
d𝑡

= 𝑃𝑁λ𝑂𝐶 − 𝑃𝑂𝐶(λ𝐹/𝑂𝐶 + λ𝐸/𝑂𝐶) ,

d𝑃𝐹/𝐶

d𝑡
= 𝑃𝐶λ𝐹/𝐶 − 𝑃𝐹/𝐶λ𝐸/𝐹/𝐶  ,

d𝑃𝐹/𝑂

d𝑡
= 𝑃𝑂λ𝐹/𝑂 − 𝑃𝐹/𝑂λ𝐸/𝐹/𝑂 ,

d𝑃𝐹/𝐶𝑂

d𝑡
= 𝑃𝐶𝑂λ𝐹/𝐶𝑂 − 𝑃𝐹/𝐶𝑂λ𝐸/𝐹/𝐶𝑂  ,

d𝑃𝐹/𝑂𝐶

d𝑡
= 𝑃𝑂𝐶λ𝐹/𝑂𝐶 − 𝑃𝐹/𝑂𝐶λ𝐸/𝐹/𝑂𝐶  ,

d𝑃𝐸
d𝑡
=
d𝑃𝐸/𝐶

d𝑡
+
d𝑃𝐸/𝑂

d𝑡
+
d𝑃𝐸/𝐶𝑂

d𝑡
+
d𝑃𝐸/𝑂𝐶

d𝑡
+

+
d𝑃𝐸/𝐹/𝐶

d𝑡
+
d𝑃𝐸/𝐹/𝑂

d𝑡
+
d𝑃𝐸/𝐹/𝐶𝑂

d𝑡
+
d𝑃𝐸/𝐹/𝑂𝐶

d𝑡
=

= 𝑃𝐶λ𝐸/𝐶 + 𝑃𝑂λ𝐸/𝑂 + 𝑃𝑂λ𝐸/𝐶𝑂 + 𝑃𝑂𝐶λ𝐸/𝑂𝐶 +

+ 𝑃𝐹/𝐶λ𝐸/𝐹/𝐶 + 𝑃𝐹/𝑂λ𝐸/𝐹/𝑂 + 𝑃𝐹/𝐶𝑂λ𝐸/𝐹/𝐶𝑂 + 𝑃𝐹/𝑂𝐶λ𝐸/𝐹/𝑂𝐶  .

 (5.23) 

Динамика переходов между возможными состояния в системе ТС–ОГ, при-

надлежащими к смежным стратам, качественно различается по мере развития со-

бытий и возрастания степени опасности состояний. Адекватное описание дина-

мики развития последовательности событий по возможным сценариям может быть 

реализовано на основе подбора некоторого подходящего закона изменения интен-

сивностей переходов между состояниями системы ТС–ОГ и оценки его 



151 

определяющих параметров.  

В связи с вышеуказанным обстоятельствами необходимо введение следую-

щих предположений:  

- при развитии возможного сценария в последовательности событий выделя-

ются отдельные этапы с соответствующими состояниями системы ТС–ОГ,  

- изменение интенсивностей переходов между состояниями описывается па-

раметрической функцией от времени.  

На первом этапе возникновение инцидента индуцирует переход в системе 

«ТС–ОГ» из начального в некоторое потенциально опасное аварийное состояние. 

При определении набора возможных инцидентов можно исключить маловероят-

ные происшествия, непосредственно не связанные с автотранспортным происше-

ствием (например, самопроизвольные возгорание, взрыв или разгерметизацию).    

Принимается предположение о неизменной интенсивности обусловленных 

автотранспортным происшествием переходов в одно из аварийных потенциально 

опасных состояний: «столкновение», «опрокидывание», «столкновение с последу-

ющим опрокидыванием», «опрокидывание с последующим столкновением».  

Дальнейшее развертывание последовательности событий по некоторому не-

благоприятному сценарию ведет к формированию второго этапа, связанного с пе-

реходом из аварийного потенциально опасного состояния к некоторому критиче-

скому состоянию системы «ТС-ОГ». При этом критические состояния «пожар» и 

«взрыв» могут рассматриваться как агрегированные либо детализированы с учетом 

конкретного предшествующего состояния, включенного в агрегированное состоя-

ние «авария».  При неопределенной информации о текущем состоянии и затруд-

ненной детализации переходов, следует предусмотреть возможность описания пе-

реходов между состояниями, включенными в агрегированные состояния «пожар» 

и «взрыв». 

Качественное отличие динамики второго этапа от первого связано с нестаци-

онарной интенсивностью переходов [226–228].  При этом возможен некоторый вре-

менной интервал задержки развития процесса, связанный с формированием пред-

посылок дальнейшего развития событий по неблагоприятному сценарию. 
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Например, при переходах из состояниям «авария» в одно из критических состояний 

«пожар» или «взрыв», или между критическими состояниями «пожар» и «взрыв».   

Дальнейшее развертывание по определенному неблагоприятному сценарию 

последовательности событий на третьем этапе приводит к скачкообразной транс-

формации опасных процессов (пожара, взрыва, химического или биологического 

заражения, радиоактивного загрязнения и пр.) вследствие резкого изменения ин-

тенсивностей энергетического потока и воздействия на находящихся в зоне пора-

жения людей и иные объекты защиты ряда сопутствующих опасных факторов.   

Последующее развитие последовательности событий по наиболее неблаго-

приятным сценариям приводит к четвертому этапу, связанному с формированием 

ЧС с дальнейшим возрастанием развитием ее масштаба и распространению послед-

ствий в пространстве и времени.    

Моделирование развертывания последовательности событий по различным 

сценариям состоит в описании динамики изменения интенсивностей переходов 

между смежными состояниями на основе трехпараметрического распределения 

Вейбулла.  Соответствующие распределения изменения интенсивностей для воз-

можных переходов между смежными состояниями в системе ТС-ОГ полностью 

определяются тремя параметрами – коэффициентами масштаба, формы и сдвига.  

В качестве примера рассмотрим последовательность событий, происходящих 

после автотранспортного происшествия с ТС и ОГ для категории «перевозка нефте-

продуктов», результатом которого стало повреждение оболочки емкости с ОГ.  

Переход между состояниями «столкновение» – «пожар» в данном случае обу-

словлен следующей последовательностью событий: утечка и испарение ЛВЖ, воз-

никновение источника зажигания и контакт паров ЛВЖ с ним, приводящее к вос-

пламенению емкости.   

Некоторый временной лаг рассматриваемого перехода связан с проливом не-

которого количества ЛВЖ, достаточного для дальнейшего развития цепи событий.  

Далее формируется пожароопасная ситуация, обусловленная образованием паров 

ЛВЖ, а также возможностью их воспламенения в случае контакта с источником 

зажигания. Коэффициент масштаба в данном случае определяет частоту 
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возникновения источника зажигания. Коэффициент формы позволяет описать ди-

намику изменения вероятности контакта ЛВЖ с источником зажигания по мере 

увеличения объемов пролива и испарения ЛВЖ. 

Интенсивности возможных переходов между состояниями смежных уровней 

в системе ТС–ОГ, с учетом вышесказанного, могут быть представлены в виде: 

{
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 λ𝐶 =

1

η𝐶
,    λ𝑂 =

1

η𝑂
,    λ𝐶𝑂 =

1

η𝐶𝑂
,    λ𝑂𝐶 =

1

η𝑂𝐶
,

λ𝐹/𝐶 = β𝐹/𝐶
(𝑡 − θ𝐹/𝐶)

β𝐹/𝐶−1

η
𝐹/𝐶

β𝐹/𝐶
,    λ𝐹/𝑂 = β𝐹/𝑂

(𝑡 − θ𝐹/𝑂)
β𝐹/𝑂−1

η
𝐹/𝑂

β𝐹/𝑂
,

λ𝐹/𝐶𝑂 = β𝐹/𝐶𝑂
(𝑡 − θ𝐹/𝐶𝑂)

β𝐹/𝐶𝑂−1

η
𝐹/𝐶𝑂

β𝐹/𝐶𝑂
,    λ𝐹/𝑂𝐶 = β𝐹/𝑂𝐶

(𝑡 − θ𝐹/𝑂𝐶)
β𝐹/𝑂𝐶−1

𝜂
𝐹/𝑂𝐶

β𝐹/𝑂𝐶
,

λ𝐸/𝐶 = β𝐸/𝐶
(𝑡 − θ𝐸/𝐶)

β𝐸/𝐶−1

η
𝐸/𝐶

β𝐸/𝐶
,    λ𝐸/𝑂 = β𝐸/𝑂

(𝑡 − θ𝐸/𝑂)
β𝐸/𝑂−1

η
𝐸/𝑂

β𝐸/𝑂
 ,

 λ𝐸/𝐶𝑂 = β𝐸/𝐶𝑂
(𝑡 − θ𝐸/𝐶𝑂)

β𝐸/𝐶𝑂−1

η
𝐸/𝐶𝑂

β𝐸/𝐶𝑂
,    λ𝐸/𝑂𝐶 = β𝐸/𝑂𝐶

(𝑡 − θ𝐸/𝑂𝐶)
β𝐸/𝑂𝐶−1

η
𝐸/𝑂𝐶

β𝐸/𝑂𝐶
,

λ𝐸/𝐹/𝐶 = β𝐸/𝐹/𝐶
(𝑡 − θ𝐸/𝐹/𝐶)

β𝐸/𝐹/𝐶−1

η
𝐸/𝐹/𝐶

β𝐸/𝐹/𝐶
,

   λ𝐸/𝐹/𝑂 = β𝐸/𝐹/𝑂
(𝑡 − θ𝐸/𝐹/𝑂)

β𝐸/𝐹/𝑂−1

η
𝐸/𝐹/𝑂

β𝐸/𝐹/𝑂
  ,

λ𝐸/𝐹/𝐶𝑂 = β𝐸/𝐹/𝐶𝑂
(𝑡 − θ𝐸/𝐹/𝐶𝑂)

β𝐸/𝐹/𝐶𝑂−1

η
𝐸/𝐹/𝐶𝑂

β𝐸/𝐹/𝐶𝑂
 ,

 λ𝐸/𝐹/𝑂𝐶 = β𝐸/𝐹/𝑂𝐶
(𝑡 − θ𝐸/𝐹/𝑂𝐶)

β𝐸/𝐹/𝑂𝐶−1

η
𝐸/𝐹/𝑂𝐶

β𝐸/𝐹/𝑂𝐶
  ,

   (5.24) 

где коэффициенты  η∗/∗⋯ , θ∗/∗⋯ и β∗/∗⋯  определяют масштаб, сдвиг и форму для 

функции зависимости интенсивностей λ∗ переходов между состояниями смежных 

страт (обозначенных ∗/∗∙∙∙) от времени. 

Рассмотрим, согласно предложенному в главе 4 методу прогнозирования 

критических состояний, так называемые локальные решения для критических 
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состояний в системе «транспортное средство-опасный груз».  Описание возмож-

ных сценариев развития последовательности событий при инцидентах в системе 

ТС–ОГ в значительной степени упрощается при разграничении общих сценариев 

возникновения инцидентов и развития разнообразных аварийных и критических 

ситуаций на этапы, характеризующиеся определенными уровнями текущей опас-

ности и возможностями дальнейшего формирования переходов к более опасным 

состояниям, динамикой и длительностью развития опасных процессов [226–228].   

Неблагоприятные сценарии развития инцидентов представляют последова-

тельность переходов между состояниями смежных этапов с нарастанием интенсив-

ности опасных процессов и повышением уровня угроз до возникновения критиче-

ского состояния (пожара, взрыва, химического или биологического заражения, ра-

диоактивного загрязнения и т. п.) катастрофического характера, с интенсивным 

воздействием опасных факторов на население и иные расположенные зонах пора-

жения объекты, с формированием ЧС значительного масштаба [226–228].    

 При своевременном реагировании оперативных подразделений и эффектив-

ных целенаправленных действиях аварийно-спасательных подразделений служб 

экстренного реагирования возникают возможности подавления опасных процессов 

и их проявлений, а также торможения развития событий по неблагоприятному сце-

нарию, с последующим снижением уровня опасности вплоть до нейтрализации 

угроз и ликвидации негативных последствий инцидента. Значительному повыше-

нию оперативности реагирования экстренных служб способствует применение ин-

формационно-аналитических систем поддержки управления безопасностью в про-

цессе транспортировки опасных грузов, обеспечивающих непрерывность логисти-

ческого мониторинга, а также идентификацию инцидентов и оперативное инфор-

мирование в реальном времени о развитии аварийной ситуации [208–210].  

Поэтому представляет интерес моделирование динамики развития опасных 

событий при инцидентах, основанное на получении отдельных локальных решений 

системы дифференциальных уравнений Колмогорова (5.23) с заданными парамет-

рами распределений Вейбулла (5.24), описывающих переходы между принадлежа-

щими к смежным этапам состояниями системы ТС–ОГ.  
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Как следует из графа состояний (рисунок 5.3), вектор состояния системы ТС–

ОГ в общем случае содержит 17 компонент.  Однако при рассмотрении локальных 

решений строится вектор состояний с минимальным количеством компонент, со-

ответствующим рассматриваемым переходным процессам и состояниям. 

Результаты моделирования первого этапа развития обусловленных авто-

транспортным происшествием событий при переходах от состояния «норма» к од-

ному из состояний, агрегированных в страте «авария»:   

{
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 𝑃𝐶(𝑡) = 1 − 𝑒

−λ𝐶𝑡 = 1 − 𝑒
−
1
η𝐶
𝑡
≈
1

η𝐶
𝑡 ,

𝑃𝑂(𝑡) = 1 − 𝑒
−λ𝑂𝑡 = 1 − 𝑒

−
1
η𝑂
𝑡
≈
1

η𝑂
𝑡 ,

𝑃𝐶𝑂(𝑡) = 1 − 𝑒
−λ𝐶𝑂𝑡 = 1 − 𝑒

−
1
η𝐶𝑂

𝑡
≈
1

η𝐶𝑂
𝑡 ,

𝑃𝑂𝐶(𝑡) = 1 − 𝑒
−λ𝑂𝐶𝑡 = 1 − 𝑒

−
1
η𝑂𝐶

𝑡
≈
1

η𝑂𝐶
𝑡 ,

𝑃𝑁(𝑡) = 𝑒
−(
1
η𝐶
+
1
η𝑂
+
1
η𝐶𝑂

+
1
η𝑂𝐶

)𝑡
 ,

𝑃𝐴(𝑡) = 1 − 𝑒
−(
1
η𝐶
+
1
η𝑂
+
1
η𝐶𝑂

+
1
η𝑂𝐶

)𝑡
≈ (

1

η𝐶
+
1

η𝑂
+
1

η𝐶𝑂
+
1

η𝑂𝐶
)  𝑡 ,

(при       (
1

η𝐶
+
1

η𝑂
+
1

η𝐶𝑂
+
1

η𝑂𝐶
)  𝑡 ≪ 1) .

            (5.25) 

Из системы (5.25) определяется ожидаемый в определенный момент вектор 

состояния системы ТС-ОГ: 

{

𝑷 = {𝑃𝑁 , 𝑃𝐶 , 𝑃𝑂, 𝑃𝐶𝑂 , 𝑃𝑂𝐶} ,

𝑃𝑁 + 𝑃𝐶 + 𝑃𝑂 + 𝑃𝐶𝑂 + 𝑃𝑂𝐶 =  1 .
 

При моделировании агрегированного аварийного состояния текущий вектор 

состояния системы ТС–ОГ и вероятности состояний представляются системой: 

{

𝑷 = {𝑃𝑁 , 𝑃𝐴} ,

𝑃𝑁 + 𝑃𝐴 =  1 .
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Первая компонента вектора состояния системы ТС–ОГ приравнивается к 

нулю, либо исключается из дальнейшего рассмотрения в случае поступлении ин-

формации о произошедшем инциденте (приеме сообщения о произошедшей ава-

рии).  

При моделировании динамики формирования критических состояний «по-

жар» или «взрыв» после произошедшего автотранспортного происшествия необхо-

димо учитывать информацию о пожароопасных и взрывоопасных свойствах ОГ.  

Ниже приведем пример моделирования, в котором принимается следующий 

сценарий возможного развития событий в системе ТС–ОГ.  Происходит автотранс-

портное происшествие с разгерметизацией и последующим возгоранием. Далее, в 

процессе пожара возможно возникновение взрывоопасного состояния, ведущего к 

взрыву при определенных условиях.  

Результаты моделирования динамики возникновения пожара при переходах 

из состояний, возникших в результате автотранспортного происшествия, можно 

представить в виде уравнений, описывающих текущее значение вероятностей воз-

горания:  

{
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
𝑃𝐹/𝐶(𝑡) = 1 − 𝑃𝐶(𝑡) = 𝑃𝐶(0)(1 − 𝑒

−(
𝑡−θ𝐹/𝐶
η𝐹/𝐶

)
β𝐹/𝐶

) ,        

𝑃𝐹/𝑂(𝑡) = 1 − 𝑃𝑂(𝑡) = 𝑃𝑂(0)(1 − 𝑒
−(
𝑡−θ𝐹/𝑂
η𝐹/𝑂

)
β𝐹/𝑂

) ,

𝑃𝐹/𝐶𝑂(𝑡) = 1 − 𝑃𝐶𝑂(𝑡) = 𝑃𝐶𝑂(0)(1 − 𝑒
−(
𝑡−θ𝐹/𝐶𝑂
η𝐹/𝐶𝑂

)
β𝐹/𝐶𝑂

) ,

𝑃𝐹/𝑂𝐶(𝑡) = 1 − 𝑃𝑂𝐶(𝑡) = 𝑃𝑂𝐶(0) (1 − 𝑒
−(
𝑡−θ𝐹/𝑂𝐶
η𝐹/𝑂𝐶

)
β𝐹/𝑂𝐶

) .

        (5.26) 

При этом предполагаем, что каждый из коэффициентов сдвига   𝜃∗   характе-

ризуется ожидаемым временем разгерметизации емкости с ОГ, и в случае 
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имеющейся информации о нарушении целостности оболочки емкости принимается 

равным нулю.  

Из системы (5.26) определяется ожидаемый текущий вектор состояния си-

стемы ТС-ОГ: 

{

𝑷 = { 𝑃𝐶 , 𝑃𝑂, 𝑃𝐶𝑂, 𝑃𝑂𝐶 , 𝑃𝐹/𝐶 , 𝑃𝐹/𝑂, 𝑃𝐹/𝐶𝑂 , 𝑃𝐹/𝑂𝐶 } ,

 𝑃𝐶 + 𝑃𝑂 + 𝑃𝐶𝑂 + 𝑃𝑂𝐶 +  𝑃𝐹/𝐶 + 𝑃𝐹/𝑂 + 𝑃𝐹/𝐶𝑂 + 𝑃𝐹/𝑂𝐶 =  1 .

 

Если имеется информация о конкретном аварийном состоянии, то начальная 

вероятность этого состояния принимается равной единице, и при дальнейшей де-

тализации рассматривается только соответствующие производные компоненты 

вектора состояния. Например, при известном событии «удар» система уравнений 

(5.26) принимает вид: 

{
 
 

 
 

𝑃�̅�/𝐶(𝑡) = 𝑃𝐶(𝑡) = 𝑒
−(
𝑡−θ𝐹/𝐶
η𝐹/𝐶

)
β𝐹/𝐶

,

𝑃𝐹/𝐶(𝑡) = 1 − 𝑃�̅�/𝐶(𝑡) = 1 − 𝑒
−(
𝑡−θ𝐹/𝐶
η𝐹/𝐶

)
β𝐹/𝐶

 ,       

 

 

(5.27) 

и соответствующий (5.27) текущий вектор состояния системы ТС–ОГ представля-

ется как: 

{

𝑷 = { 𝑃𝐶 , 𝑃𝐹/𝐶} ,

 𝑃𝐶 +  𝑃𝐹/𝐶 =  1 .

 

При моделировании динамики взрывоопасного состояния в ходе развития по-

жара принимаем предположение о том, что конкретный вид автотранспортного 

происшествия оказывает незначительное влияние различий на развитие событий.  

Результаты моделирования представлены в виде уравнений, описывающих теку-

щее значение вероятностей критических состояний «пожар» и «взрыв»:  

{
 
 

 
 
𝑃𝐹(𝑡) = 𝑒

−(
𝑡−θ𝐸/𝐹
η𝐸/𝐹

)
β𝐸/𝐹

,

𝑃𝐸(𝑡) = 1 − 𝑒
−(
𝑡−θ𝐸/𝐹
η𝐸/𝐹

)
β𝐸/𝐹

 .

   
 

(5.28) 

В этом случае текущий вектор состояния системы ТС-ОГ представляется с 
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учетом (5.28) в соответствии с: 

{

𝑷 = { 𝑃𝐹 , 𝑃𝐸/𝐹} ,

 𝑃𝐹 +  𝑃𝐸/𝐹 =  1 .

     

Таким образом, локальные решения систем уравнений Колмогорова, полу-

ченные для избранных сценариев развития аварийной ситуации позволяют прово-

дить численное моделирование и оценку вероятностных характеристик возникно-

вения аварийных и критических состояний. 

Теоретические исследования процессов перехода из состояния пожара в со-

стояние взрыва для различных краевых условий представляет достаточно трудоем-

кую задачу, которая может быть решена только при введении ряда упрощающих 

предположений [238].  К настоящему времени достаточно точное и соответствую-

щее потребностям информационно-аналитического обеспечения управления при 

оперативном реагировании на инциденты описание динамики таких переходов, с 

учетом разнообразных условий, на основе экспериментальных либо статистиче-

ских данных также невозможно.  

Поэтому создание экспертных методик для определения коэффициентов рас-

пределений Вейбулла, описывающих динамику вероятности перехода из состояния 

пожара во взрыв при различных реально возможных условиях не только целесооб-

разно для решения задач поддержки управления при оперативном реагировании на 

инциденты, но и представляет значительный интерес с точки зрения теории горе-

ния и взрыва [238].   

Предлагаемая стохастическая модель общая методика ее применения позво-

ляет прогнозировать динамику развития аварийных и критических состояний по 

каскадному сценарию, а также отражает вероятностные характеристики своевре-

менности и эффективности возможных воздействий при оперативном реагирова-

нии на инциденты.   

На рисунке 5.4 представлены результаты моделирования динамики взрыво-

опасного состояния в ходе развития пожара на основе (5.29) при различных значе-

ниях коэффициентов формы, с фиксированными коэффициентами сдвига и формы 
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распределения Вейбулла.  При известных фиксированных коэффициентах распре-

деления Вейбулла возможно определение рассмотренных в предыдущем разделе 

временных интервалов, относящихся к оптимальному реагированию и возможно-

стью  проведения АСНР при заданной допустимой вероятности перехода к взрыво-

опасному состоянию (рисунок 5.5).     

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рисунок 5.4 – Изменение вероятности взрывоопасного состояния при значениях коэффициентов   

θ𝐸/𝐹 = 0, η𝐸/𝐹 = 40,   β𝐸/𝐹 = {1,2,3,4,5} 

 

Методика реализована в алгоритмах, интегрированных в едином программ-

ном комплексе (Приложение Б) прогнозирования аварийных и критических состо-

яний по каскадному сценарию в рамках модели «транспортное средство-опасный 

груз», предназначенном для использования в информационной подсистеме прогно-

зирования рисков транспортировки ОГ и позволяющего производить оценку:  

- коэффициентов масштаба, формы и сдвига трехпараметрического распределения 

Вейбулла, определяющих интенсивности переходов (5.24) между состояниями 
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системы (5.25) по результатам экспертных оценок; 

- построения для оценки длительности «окон возможностей» оперативного реаги-

рования временных зависимостей на основе отдельных локальных аналитических 

решений систем дифференциальных уравнений Колмогорова (5.26–5.28), описыва-

ющих переходы между принадлежащими к смежными этапам состояниями си-

стемы ТС–ОГ. 

 

 

Рисунок 5.5 – Определение «окна возможностей» оперативного реагирования в соответствии с допусти-

мой вероятностью перехода к состоянию последующего этапа 

 

Таким образом, построенная прикладная модель представляет собой основу 

для методик прогнозирования динамики развития инцидентов, аварий и катастроф 

по каскадному сценарию в системах, аналогичных рассмотренной в настоящем раз-

деле системе ТС–ОГ, и может применяться для информационно-аналитической 

поддержки управления и решения задач оперативного реагирования и прогнозиро-

вания рисков проведения АСНР в условиях неполной информации. 
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5.3  Имитационное моделирование функционирования  

организационно-технических систем оперативного управления  

 

В периоды проявления кризисных ситуаций различного характера оператив-

ное управление в системах обеспечения безопасностью достаточно часто происхо-

дит в условиях высокоинтенсивной интервальной нагрузки для персонала, техни-

ческих средств и информационных систем аппарата управления. Поэтому актуаль-

ность развития соответствующих методов моделирования и проектирования так 

называемых «адаптивных» организационно-технических подсистем СОБ, отлича-

ющихся гибкостью и способностью к оперативной трансформации, достаточно ве-

лика [6, 211–215, 230].  

Адаптивные системы оперативного управления изначально предназначены и 

проектируются [211–215] для многократного решения небольшого количества ти-

повых задач, генерация которых описывается потоком случайных событий с пере-

менной интенсивностью. Характер эксплуатации рассматриваемых организаци-

онно-технических систем связан с их трансформацией в соответствии с текущими 

и перспективными потребностями обеспечения оперативного управления.  По осо-

бенностям функционирования такие системы можно рассматривать как системы 

массового обслуживания с переменным числом каналов (СМО ПК), функциониру-

ющие в условиях нестационарного потока требований.  

При проектировании адаптивных организационно-технических систем не-

корректно и неэффективно применение стандартных математических моделей 

СМО. Построение адекватной модели невозможно без учета влияния ряда переход-

ных процессов, обусловленных как нестационарным потоком требований, так и ва-

риациями числа каналов обслуживания [239, 240].  

Предварительное планирование режимов функционирования адаптивных ор-

ганизационно-технических систем оперативного управления в соответствии с пред-

лагаемым способом основывается на формировании предварительного прогноза и 

использовании ожидаемых характеристик поступающего потока требований.  
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Проектирование адаптивных систем оперативного управления, как следует 

из вышесказанного, возможно на основе применения компьютерных технологий 

имитационного моделирования для решения задач оптимизации показателей эф-

фективности функционирования СМО ПК.  

Варианты варьирования количества каналов представляет собой «управляе-

мый параметр», а прогнозируемый нестационарный поток требований рассматри-

вается как «неуправляемый параметр».  

Имитационное моделирование основана на построенной автором дискретно-

событийной модели функционирования СМО ПК, представленной в виде графа на 

рисунке 5.6, по строкам которого сгруппированы соответствующие определенному 

количеству n(t) оставшихся необслуженных требований возможные состояния 

СМО ПК.  

Параметры функционирования СМО ПК, определяемые при имитационном 

моделировании, подразделяются на:  

- «внешние» (длина очереди и время ожидания),  

- «внутренние» (загрузка каналов обслуживания). 

Имитационное моделирование функционирования СМО ПК в условиях про-

гнозируемого нестационарного потока требований с использованием разработан-

ной автором компьютерной программы [229] предполагает возможность задания 

пользователем количественных характеристик входного потока и параметров кана-

лов обслуживания.  

Программа позволяет моделировать функционирование СМО ПК, подбирая 

на основе анализа полученных при нескольких сеансах моделирования результатов 

оптимальные параметры варьировании количества каналов обслуживания.  

Представленные имитационная модель СМО ПК, а также алгоритм и про-

грамма могут использоваться в компьютерной системе поддержки управления в 

организационно-технических системах для решения задач оптимального распреде-

ления ограниченных ресурсов, привлекаемых к оперативному управлению в кри-

зисных ситуациях. 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рисунок 5.6 –  Граф состояний адаптивной СМО ПК с неограниченной очередью 
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5.4  Моделирование пожарно-электрического вреда при эксплуатации  

электрооборудования с учетом качества потребленной электроэнергии 

 

Перспективным направлением снижения социально-экономических потерь 

от пожаров является формирование специализированных социотехнических си-

стем, направленных на минимизацию потока инцидентов, генерируемых основ-

ными источниками пожарных рисков [6, 211–215]. Поскольку значительное коли-

чество пожаров инициируется инцидентами, обусловленными различными отка-

зами электрооборудования, становится актуальной проблема создания новых тех-

нологий, обеспечивающих регулирование в допустимых пределах уровня риска 

возникновения пожаров по электротехническим причинам.   

При формировании единой системы профилактики пожаров и планировании 

разнообразных мероприятий, направленных на значительное снижение риска по-

жаров по электротехническим причинам, возникают потребности их научного, ин-

женерно-технического, экономического и нормативно-правового обоснования. 

Применение для этих целей вероятностно-физических моделей надежности, каче-

ства и безопасности [216–223] позволяет выделить основные технологические 

направления по снижению риска пожаров по электротехническим причинам, обу-

словленные: 

- снижением пожароопасности электротехнических приборов и оборудования; 

- улучшением параметров качества потребляемой электроэнергии. 

При построении моделей риск-ориентированного управления в системах 

обеспечения пожарной безопасности возникает необходимость обоснования новых 

критериев управления, отражающих специфику исследуемых рисков. Перспектив-

ным направлением представляется развитие подходов, связанных с моделирова-

нием пожарно-электрического вреда (ПЭВ), и позволяющих выявлять основные 

факторы, влияющие на уровень пожарной опасности эксплуатации электрообору-

дования и ущерб от пожаров по электротехническим причинам [211–215].   

Формирование понятия ПЭВ основано на изучении ряда явлений, связанных 

с негативным изменением качества электроприборов и иного электрооборудования 
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[211–216] в процессе их эксплуатации по преобразованию и передаче электриче-

ской энергии. Возрастание опасности пожаров по электротехническим причинам и 

сокращение пожаробезопасного ресурса эксплуатации полностью определяется 

физикой процессов деградации электрорадиоматериалов (ЭРМ) и компонент элек-

трооборудования.  

В значительной степени на понятие ПЭВ повлияли исследования [211–213], 

установившие влияние показателей качества потребленной при эксплуатации элек-

трооборудования электроэнергии на уровень пожарной опасности. Поскольку воз-

растание опасности пожаров по электротехническим причинам связано с потребле-

нием электроэнергии низкого качества, целесообразно применение устройств, диф-

ференцирующих ее по качественным показателям, в частности, модифицирован-

ных дополнительными функциями электросчетчиков-подавителей (ЭСП) ПЭВ и 

ОФП [211]. 

Эффективность применения ЭСП ПЭВ и ОФП исследуется в предложенной 

автором когнитивной модели [206, 207], представленной на рисунке 5.7 в виде, поз-

воляющем выявить основных факторы формирования ПЭВ и визуализировать их 

взаимосвязь.   

При отсутствии средств, дифференцирующих потребляемую электроэнер-

гию по допустимым Wд и недопустимым показателями качества Wнд , как отражено 

на рисунке 5.7 (а), возможно выявить факторы формирования ПЭВ, обусловленные 

статистически усредненными показателями возникновения пожаров по электро-

техническим причинам и объемов потребления электроэнергии. Применение ЭСП 

ПЭВ и ОФП, как показано на рисунке 5.7 (б), позволяет осуществлять мониторинг 

текущих показателей ПЭВ, а также оказывать на них некоторое влияние.  

Таким образом, применение технических систем дифференциации потребля-

емой электроэнергии W по характеристикам качества представляет потенциальную 

основу для построения организационно-технической системы обеспечения необхо-

димого качества поставляемой и потребляемой электроэнергии.  

Как показано пронумерованными дугами графа когнитивной модели на ри-

сунке 5.7 (б), ЭСП ПЭВ и ОФП обеспечивают выполнение наряду с основной 
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функцией дифференциации потребляемой электроэнергии по характеристикам ка-

чества (функция 1) также и некоторые функции, направленные на подавление ПЭВ.   

Дополнительные функции могут быть реализованы при помощи встроенных непо-

средственно в ЭСП ПЭВ и ОФП устройств и механизмов [214, 215] компенсации 

(функция 2) отклонений показателей качества электроэнергии от допустимых, в ре-

зультате позволяющих добиться некоторого повышения качества потребляемой 

электроэнергии [211]. При соответствующей модификации ЭСП ПЭВ также спо-

собны идентифицировать пожароопасные режимы с последующим аварийным от-

ключением электрооборудования и обесточиванием электросети (функция 3).  

 

 

Рисунок 5.7 (а,б) – Когнитивная модель ПЭВ с  применением ЭСП ПЭВ и ОФП  

 

Предлагаемые в [211–216] показатели ПЭВ имеют противоречивый характер 
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и значительную степень неопределенности, что препятствует их применению. По-

скольку при создании эффективных моделей и алгоритмов управления рисками по-

жаров по электротехническим причинам необходимы надежное определение при-

роды возникновения и количественная оценка ПЭВ, существующие показатели 

ПЭВ нуждаются в уточнении, детализации, теоретическом и технологическом 

обосновании. 

Причины изменения качества и надежности электротехнического изделия не 

ограничиваются непосредственно эксплуатационным износом, поскольку связаны 

также с рядом иных деградационных процессов.   Основные факторы, оказывающие 

влияние на величину обобщенной наработки, можно разделить на экстенсивные, к 

которым следует отнести время (t) и количество (Q) потребленной электроэнергии, 

а также интенсивные - качество (C) потребленной электроэнергии, климатические 

(температура, влажность) и иные условия эксплуатации (K), качество обслужива-

ния (L)   и пр.  

Функционал наработки временном эквиваленте представим зависящим от 

ряда параметров интеграла функции (коэффициента) наработки по времени:  

τ (𝐾, 𝐿, 𝐶, 𝑄, 𝑡)   = ∫ d𝜏

𝐿

= ∫𝐷(𝐾, 𝐿, 𝐶, 𝑄, 𝑡)

𝑇

0

d𝑡  . (5.29) 

При построении описывающей возникновение ПЭВ общей модели, прини-

маем ряд ограничений относительно основных факторов, определяющих конкрет-

ный вид функционала (5.29) наработки при эксплуатации электроприборов. В ка-

честве основного предположения принимаем сходные условия эксплуатации элек-

троприборов, которые не приводят к существенным отличиям показателей их экс-

плуатационной надежности. Тогда вариации общего износа при эксплуатации элек-

трооборудования, имеющего близкие значения возраста (T) и потребленной энер-

гии (Q), согласно [204, 205], допустимо представить как:  

δ𝜏 ≈ Ψ(𝐾, 𝐿, 𝐶, 𝑄, 𝑡)δ𝑡 + Φ(𝐾, 𝐿, 𝐶, 𝑄, 𝑡)δ𝑄  . (5.30) 

Отсюда следует, что основные составляющие приращения функционала 

наработки, обусловленные энтропийными процессами, связанными с 
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трансформацией и диссипацией потребленной в процессе эксплуатации энергии, а 

также с развивающимися во времени деградационными изменениями (процессами 

«старения» ЭРМ), принимают вид:   

∆τ ≈ Ψ(𝐾, 𝐿, 𝐶, 𝑄, 𝑡)∆𝑡 + Φ(𝐾, 𝐿, 𝐶, 𝑄, 𝑡)𝑊∆𝑡         (∆τ ≪ τ)  . (5.31) 

Как правило, при интенсивной эксплуатации электроприбора износ в основ-

ном зависит от объема потребленной энергии, и с хорошим приближением выпол-

няется соотношение:  

Ψ(𝐾, 𝐿, 𝐶, 𝑄, 𝑡) ≪ Φ(𝐾, 𝐿, 𝐶, 𝑄, 𝑡)𝑊 . (5.32) 

Согласно модифицированной формуле Аррениуса-Эйринга [216] интенсив-

ность отказов ЭРЭ определяется мультипликативной функцией:  

λ = 𝐾НТЦ ∙ λН ∙
𝑘𝑇

ℎ
∙ 𝑒𝑥𝑝 (−

𝑆0

𝑘
) ∙ 𝑒𝑥𝑝[𝑓(𝐻)] , (5.33) 

где  λН - номинальное значение интенсивности отказов; Т - температура, КНТЦ - ко-

эффициент учета совместного влияния электрической нагрузки, температуры и па-

раметров циклирования (включения и выключения) на интенсивность отказов, S0 - 

энтропия отказа, f(Н)- функция влияния энергетической нагрузки.  

Использование приближения функции влияния энергетической нагрузки экс-

поненциальной функцией относительного изменения нагрузок от номинального ре-

жима, в соответствии с [216], позволяет представить вторую составляющую функ-

ционала (5.31) в виде:  

Φ(𝐾, 𝐿, 𝐶, 𝑄, 𝑡) =  
φ𝑛(𝐾, 𝐿, 𝐶, 𝑄, 𝑡)

𝑊0
𝑒𝑥𝑝 (η |

𝑊 −𝑊0
𝑊0

|) , (5.34) 

где 

φ𝑛(𝐾, 𝐿, 𝐶, 𝑄, 𝑡) 

представляет функцию (коэффициент), учитывающий условия эксплуатации, η - 

коэффициент ускорения наработки по отклонению от номинального режима.   

При небольших отклонениях от номинального режима:   

|
𝑊 −𝑊0
𝑊0

| = |
∆𝑊

𝑊0
| → +0 

с хорошим приближением выполняется соотношение:  
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dτ(𝐾, 𝐿, 𝐶, 𝑄, 𝑡) ≅
φ𝑛
𝑊0
 𝑒𝑥𝑝 (η |

𝑊 −𝑊0
𝑊0

|)𝑊δ𝑡 ≈

≈
φ𝑛
𝑊0
(1 + η |

∆𝑊

𝑊0
|) (1 + |

∆𝑊

𝑊0
|)𝑊0δ𝑡 ≈ φ𝑛 (1 + (η + 1) |

∆𝑊

𝑊0
|) δ𝑡  .

 
 

(5.35) 

Для удобства дальнейших вычислений выразим функцию (коэффициент) 

наработки в виде:  

𝐷(𝐾, 𝐿, 𝐶, 𝑄, 𝑡) =  
d𝜏(𝐾, 𝐿, 𝐶, 𝑄, 𝑡)

d 𝑡
= φ𝑛 (1 + (η + 1) |

∆𝑊

𝑊0
|) . (5.36) 

В принятом приближении интенсивной эксплуатации электроприбора при-

нимается следующая интерпретация наработки – как времени непрерывной работы   

электроприбора при нагрузке, соответствующей эксплуатации в номинальном ре-

жиме.  Поэтому, при моделировании отказов электрооборудования, эксплуатируе-

мого в примерно одинаковых условиях (близких к стандартным), допустимо в 

(5.35, 5.36) считать коэффициент 𝜑𝑛 = 1, и в дальнейшем использовать функцию 

(коэффициент) наработки в виде:  

𝐷 = 
dτ

d 𝑡
= (1 + (η + 1) |

∆𝑊

𝑊0
|) . (5.37) 

В соответствии с интерпретацией общей наработки, вероятность возникнове-

ния отказа определенного вида для каждого типа электротехнического изделия 

определяется функцией распределения, соответствующей значению функционала 

наработки в заданный момент времени. Вместе с тем, для решения большинства 

типовых задач по определению различных параметров надежности и безопасности 

эксплуатации электротехнических изделий достаточно, как правило, исследования 

изменений функций распределения отказов в течение заданных временных интер-

валов. Приведем некоторые соображения, которые могут составлять основу созда-

ния экспериментальных методик по определению сроков пожаробезопасной экс-

плуатации электрооборудования и оценки ПЭВ.  

Компоненты ПЭВ, связанные с недопустимыми параметрами качества элек-

троэнергии, согласно (5.29–5.37) должны интерпретироваться как дополнительный 

ущерб, возникающий при эксплуатации электрооборудования, обусловленный пре-

вышением значений реальной наработки над значением наработки при 
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стандартных параметрах электроснабжения.  

Вероятность возникновения пожароопасных отказов при эксплуатации элек-

трооборудования в нормальном режиме (в пределах пожаробезопасного ресурса) с 

допустимыми параметрами качества электроэнергии (стандартных параметрах 

электроснабжения), согласно (3.52) определяется значениями функционала нара-

ботки в моменты времени начала и завершения рассматриваемого интервала:  

Δ𝐹𝑖
𝑎𝑤(𝑡; 𝑡 + Δ𝑡) = 𝐹𝑖

𝑎𝑤(τ(𝑡) + Δτ) − 𝐹𝑖
𝑎𝑤(τ(𝑡)) ,

∆𝑊 = 0 → Δτ = φ𝑛Δ𝑡 ,

Δ𝐹𝑖
𝑎𝑤(𝑡; 𝑡 + Δ𝑡) = 𝐹𝑖(τ(𝑡) + φ𝑛Δ𝑡) − 𝐹𝑖(τ(𝑡)) .

 (5.38) 

Вероятность возникновения пожароопасных отказов при эксплуатации элек-

трооборудования в нормальном режиме с отклонениями от допустимых парамет-

ров качества электроэнергии (нестандартных параметрах электроснабжения), с 

учетом изменения наработки согласно (3.52), соответствует временному интер-

валу:   

Δ𝐹𝑖
𝑢𝑤(𝑡; 𝑡 + Δ𝑡) = 𝐹𝑖

𝑢𝑤(τ(𝑡) + Δτ) − 𝐹𝑖
𝑢𝑤(τ(𝑡)) ,

∆𝑊 ≠ 0 → Δτ = φ𝑛 (1 + (η + 1) |
∆𝑊

𝑊0
|) Δ𝑡 ,

Δ𝐹𝑖
𝑢𝑤(𝑡; 𝑡 + Δ𝑡) = 𝐹𝑖 (τ(𝑡) + φ𝑛 (1 + (η + 1) |

∆𝑊

𝑊0
|) Δ𝑡) − 𝐹𝑖(τ(𝑡)) .

 (5.39) 

В случае эквивалентности начальных условий, понимаем их как равенство 

значений соответствующих начальному моменту времени функционалов нара-

ботки:  

𝐹𝑖
𝑢𝑤(τ(𝑡0)) = 𝐹𝑖

𝑎𝑤(τ(𝑡0)) = 𝐹𝑖(τ(𝑡0)). 

Тогда избыточная вероятность возникновения пожароопасных отказов:    

∆+𝐹𝑖
𝑢𝑤(𝑡; 𝑡 + Δ𝑡) = Δ𝐹𝑖

𝑢𝑤(𝑡; 𝑡 + Δ𝑡) − Δ𝐹𝑖
𝑎𝑤(𝑡; 𝑡 + Δ𝑡) =

= 𝐹𝑖 (τ(𝑡) + φ𝑛 (1 + (η + 1) |
∆𝑊

𝑊0
|) Δ𝑡) − 𝐹𝑖(τ(𝑡) + φ𝑛Δ𝑡) .

 
 

(5.40) 

При непостоянном отклонении параметров качества электроэнергии 
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определение наработки требует вычисления интеграла (5.29), поэтому избыточная 

вероятность возникновения пожароопасных отказов может быть найдена в соответ-

ствии с:   

τ2
𝑎𝑤(𝑡2) = τ1(𝑡1) + φ𝑛Δ𝑡 ,

τ2
𝑢𝑤(𝑡2) = τ1(𝑡1) + ∫ 𝐷(𝐾, 𝐿, 𝐶, 𝑄, 𝑡)

𝑡2

𝑡1

d𝑡 ,

∆+𝐹𝑖
𝑢𝑤(𝑡1; 𝑡2) = Δ𝐹𝑖

𝑢𝑤(𝑡1; 𝑡2) − Δ𝐹𝑖
𝑎𝑤(𝑡1; 𝑡2) =

= 𝐹𝑖(τ2
𝑢𝑤(𝑡2)) − 𝐹𝑖(τ2

𝑎𝑤(𝑡2)) .

 (5.41) 

В случае задания среднего ущерба от пожара <U>, использование выражений 

(5.38–5.41) избыточной вероятности возникновения пожароопасных отказов позво-

ляет определить одну из компонент ПЭВ, обусловленную эксплуатацией электро-

оборудования в нормальном режиме при нестандартных параметрах электроснаб-

жения в течение заданного временного интервала следующим образом:  

𝐹𝐸𝐷𝑢𝑤(𝑡 ; 𝑡 + Δ𝑡) =  〈𝑈〉 ∙ ∆
+𝐹𝑖

𝑢𝑤(𝑡 ; 𝑡 + Δ𝑡) (5.42) 

Особенный интерес представляет выделение компонент ПЭВ, связанных с 

превышением пределов пожаробезопасного ресурса, возникающего раньше запла-

нированного предельного срока эксплуатации вследствие эксплуатации электро-

оборудования с недопустимыми отклонениями параметров качества электроэнер-

гии.  

Определим возможную избыточную вероятность возникновения пожаро-

опасных отказов электрооборудования с запланированным предельным сроком 

эксплуатации. На рисунке 5.8 показаны результаты оценки влияния значительных 

(порядка 10%) постоянных отклонений параметров качества электроэнергии на ос-

нове использования (5.39–5.40) на пожаробезопасный ресурс электрооборудова-

ния. 

Избыточная вероятность возникновения пожароопасных отказов при эксплу-

атации в течение запланированного срока представляет, согласно (3.29), разность 

функций распределения пожароопасных отказов при реальных и стандартных па-

раметрах электроснабжения, соответствующих моменту достижения 
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F 

t2*< t* 

t* 
t1*= t* 

 

t* 

запланированного предельного срока эксплуатации.  Введение обозначений для за-

планированного предельного срока эксплуатации электрооборудования и достиг-

нутых величин наработки при стандартных и нестандартных параметрах электро-

снабжения, позволяет представить избыточную вероятность возникновения пожа-

роопасных отказов при эксплуатации в течение запланированного срока в виде:  

τ𝑎𝑤(𝑡∗) = φ𝑛𝑡
∗

τ𝑢𝑤(𝑡∗) = ∫ 𝐷(𝐾, 𝐿, 𝐶, 𝑄, 𝑡)

𝑡∗

0

d𝑡

∆+𝐹𝑢𝑤(𝑡1; 𝑡2) = Δ𝐹𝑖
𝑢𝑤(𝑡1; 𝑡2) − Δ𝐹𝑖

𝑎𝑤(𝑡1; 𝑡2) =

= 𝐹𝑖(τ
𝑢𝑤(𝑡∗)) − 𝐹𝑖(τ

𝑎𝑤(𝑡∗)) .

 (5.43) 

 

Рисунок 5.8 –  Оценка влияния постоянных отклонений параметров качества электроэнер-

гии на пожаробезопасный ресурс электрооборудования 

 

Построенная модель ПЭВ (5.38–5.43) описывает влияние показателей каче-

ства потребляемой электроэнергии на динамику пожароопасных отказов электро-

оборудования, может быть положена в основу создания экспериментальных мето-

дик по определению сроков пожаробезопасной эксплуатации электрооборудования 

и оценки показателей ПЭВ.  

F(τ2 (t*))  
t* 

F(τ1 (t*)) 
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5.5  Стохастическое моделирование геодинамической  

устойчивости природно-технических систем  

 

Интерес к стохастическому моделированию геодинамической устойчивости 

территорий объясняется не только практической ценностью и обоснованностью 

прогностической информации о динамике опасных геодинамических процессов 

(ОГП), но также и возможностью ее визуализации в виде «точечно-площадного» 

распределения локальных вероятностно-временных показателей геодинамиче-

ского риска для относительно малой протяженности территорий и объектов. 

Постановка задачи исследования состоит в создании универсальных матема-

тических моделей, позволяющих по набору доступных данных о состоянии геоло-

гической среды идентифицировать и количественно оценивать в прогностическом 

смысле угрозы возникновения ЧС геодинамического происхождения, а также ком-

плексной методики точечно-площадного районирования территорий, прогнозиро-

вания геодинамической устойчивости и проявлений опасных геодинамических 

процессов. 

Формальная постановка задачи управления рисками ЧС геодинамического 

происхождения представляется в виде существенно модифицированной представ-

ленной ранее комбинаторной задачи многокритериальной оптимизации (1.11). При 

этом необходимо учитывать достаточно сложную структуру функциональных 

и/или неявных связей между совокупностью критериев управления, отражающих 

последствия  𝑫 возможных ЧС геодинамического происхождения, с одной сто-

роны, и совокупностью управляемых параметров (𝒓𝑗 , 𝑿𝑔𝑗) , показателей уязвимо-

сти (𝑺𝑗
𝑘)  при k-м состоянии геологической среды для  объектов защиты  (𝑪𝑗), свя-

занных с j-м элементом природно-технической системы и, а также иных перемен-

ных, характеризующими локальные вероятностно-временные и интенсивные пока-

затели геодинамического риска  (𝑽𝑗
𝑘(𝒓)) , что позволяет составить следующую си-

стему уравнений и условий: 
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{
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 

∀𝑖:  𝐷𝑖 → 𝑚𝑖𝑛 ,      𝑫 = (𝐷1, …𝐷𝑖 , …𝐷𝐼)
𝑇 ∈ 𝑅𝐼×1, 𝑖 ∈ {1,… , 𝐼} ;

∀𝒓𝑗  ∈  {𝒓𝑗𝑣} ∈ Ω ,    𝑗 ∈ {1,… , 𝐽} ,    𝑣 = 1,…𝑉𝑗
̅̅ ̅̅ ̅̅ ̅̅  ;

∀ 𝑥𝑔𝑗:    𝑥𝑔𝑗 ∈ 𝑿𝑔𝑗   ,   𝑔𝑗 ∈ {1𝑗 , … , 𝐺𝑗} ,    

𝑥�̅�𝑗 ∈ 𝑿�̅�𝑗  ,   �̅�𝑗 ∈ {1̅𝑗 , … , �̅�𝑗} ,

𝑿𝑗 = {𝑿𝑔𝑗 ∪ 𝑿�̅�𝑗} = {𝑥1𝑗 , … , 𝑥𝑔𝑗 , … , 𝑥𝐺𝑗 , 𝑥1̅𝑗 , … 𝑥�̅�𝑗 , … , 𝑥�̅�𝑗} ∈ 𝑅(𝐺𝑗+�̅�𝑗)×1  ;

∀ 𝑞:    φ𝑞(𝑿𝑗 , 𝒓𝑗) ≤ 𝑏𝑞   ,     𝑞 = 1,…𝑄̅̅ ̅̅ ̅̅ ̅̅  ;

 ⋃(𝑿𝑗 , 𝒓𝑗)

𝐽

𝑗=1

 → 𝑫  ∶    𝑫  = ∑∑∬𝑺𝑗
𝑘(𝒓)

Ω

𝑽𝑗
𝑘(𝒓)𝑪𝑗δ

2(𝒓 − 𝒓𝑗)d𝜎; 

𝐽

𝑗=1

𝐾

𝑘=1

𝑪𝑗 = (с1
𝑗
, … с𝑚

𝑗
, … с𝑀

𝑗
)
𝑇
∈ 𝑅𝑀×1, 𝑚 ∈ {1,… ,𝑀} ,

  𝑺𝑗
𝑘 = (𝑠𝑚𝑓

𝑘𝑗
),   𝑽𝑗

𝑘(𝒓) = 𝑣𝑘(𝒓)(δ𝑚𝑙τ𝑚
𝑗
) ,

 (5.44) 

где используются обобщенные дельта-функции  δ2(𝒓 − 𝒓𝑗)   для локализации от-

дельных элементов природно-технической системы на территории Ω . 

При построении стохастической модели принимаются, согласно [172], следу-

ющие предположения о физическом характере ОГП:  

- динамика геологической среды определяется в любой момент времени не-

которым энергетическим параметром состояния 𝐸(𝑡), количественно характеризу-

ющим энергию протекающих в геологической среде ОГП;  

- количественные оценки изменения компонент энергетического параметра 

состояния 𝐸(𝑡) возможны на основе анализа полевых (наблюдательных) данных о 

состоянии геологической среды;  

- наблюдаемые для некоторой достаточно протяженной территории последо-

вательности пребывания геологической среды в четырех геодинамических состоя-

ниях могут быть представлены простейшими потоками событий; 

Известные стохастические модели оценки геодинамического риска предпо-

лагают применение результатов расчетов напряженно-деформированного состоя-

ния геологической среды, выполнение которых далеко не всегда правомерно [241]. 

Кардинальное отличие предлагаемой стохастической модели состоит в 
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использовании, согласно первому и второму предположениям, информации о со-

временных вертикальных и горизонтальных движениях земной коры (СВДЗК и 

СГДЗК), вполне достоверной и доступной для многих регионов [241].  

Особенностью предлагаемой стохастической модели, основанной на вероят-

ностном представлении различных геодинамических состояний выделенного объ-

ема геологической среды и переходов между ними, заключается в увеличении 

числа рассматриваемых известными моделями [241, 242] состояний геологической 

среды с трех до четырех, приведенных на рисунке 5.9, которые характеризуются 

следующим образом: 

 

Рисунок 5.9 – Состояния геологической среды и переходы между ними 

 

1 – устойчивого равновесия, в котором отсутствуют проявления каких-либо ОГП; 

2 – c наиболее вероятными проявлениями оползневых и криповых ОГП (интенсив-

ности определяются по СГДЗК); 

3 – с весьма вероятными проявлениями обвально-просадочных ОГП, (интенсивно-

сти определяются с учетом СВДЗК);  

4 – с наиболее опасными проявлениями ОГП (интенсивности определяются с уче-

том сдвиговых напряжений).  

Переходы между указанными состояниями, обусловлены физическими про-

цессами в геологической среде, соответствующие интенсивности определяются на 

основании комплексной оценки энергетических параметров в деформируемых по-

родах: 
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где 𝐷𝐸ρ
  – интенсивность диссипации упругой энергии  𝐸ρ;  𝑆𝐸  – интенсивность 

диссипации энергии ОГП; �̇�𝑟 =
2μ𝑢𝑟

2

3
, �̇�𝑧 =

2μ𝑢𝑧
2

3
    - приведенные к энергетическим 

единицам значения СГДЗК и СВДЗК.  Для оценки 𝐷𝐸ρ
 требуются значения модулей 

сдвига  и вязкости , которые устанавливаются по существующим методикам 

[243] для элементарных ячеек геологической среды размером 1° × 1° и с шагом в 1 

км на глубинах 0 ÷ 80 км. Оценка 𝑆𝐸 основана на анализе имеющихся данных о 

произошедших в пределах оцениваемого объёма геологической среды сейсмиче-

ских событиях. 

Система дифференциальных уравнений Колмогорова, соответствующих при-

веденному на рисунке 5.9 графу переходов: 

где  𝑝1(𝑡), 𝑝2(𝑡), 𝑝3(𝑡), 𝑝4(𝑡) – вероятности нахождения геологической среды в со-

стояниях 1, 2, 3, 4 соответственно.  

Предполагая установление в системе предельного стационарного режима, из 

(5.46) определяются финальные вероятности состояния геологической среды:  

где  

θ = [(𝑎21 + 𝑎12)𝑎32 + 𝑎12𝑎23]𝑎43 + 𝑎12𝑎23𝑎34 . 

𝑎12 = �̇�𝑟  , 𝑎23 = �̇�𝑟 + �̇�𝑧 , 𝑎34 = �̇�𝑟 + �̇�𝑧 + 𝐸ρ  ,

𝑎21 = �̇�𝑟 − 𝐷𝐸ρ , 𝑎32 = �̇�𝑟 + �̇�𝑧 − 𝐷𝐸ρ
 , 𝑎43 = 𝐸ρ + �̇�𝑟 + �̇�𝑧 − 𝑆𝐸  ,

 (5.45) 

{
 
 
 
 

 
 
 
 
d𝑝

1
d𝑡⁄ = −𝑎12𝑝1(𝑡) + 𝑎21𝑝2(𝑡) ,

d𝑝
2
d𝑡⁄ = 𝑎12𝑝1(𝑡) − (𝑎21 + 𝑎23)𝑝2(𝑡) + 𝑎32𝑝3(𝑡) ,

d𝑝
3
d𝑡⁄ = 𝑎23𝑝2(𝑡) − (𝑎32 + 𝑎34)𝑝3(𝑡) + 𝑎43𝑝4(𝑡) ,

d𝑝
4
d𝑡⁄ = 𝑎34𝑝3(𝑡) − 𝑎43𝑝4(𝑡) ,

𝑝
1
(𝑡)+ 𝑝

2
(𝑡)+ 𝑝

3
(𝑡)+ 𝑝

4
(𝑡) = 1 ,

    (5.46) 

{
𝑝1 =

𝑎21𝑎32𝑎43
θ

, 𝑝2 =
𝑎12𝑎32𝑎43

θ
,

𝑝3 =
𝑎12𝑎23𝑎43

θ
, 𝑝4 =

𝑎12𝑎23𝑎34
θ

,
 (5.47) 
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В качестве модельного региона рассматривалась территория части Ирана, яв-

ляющей в высокой степени сейсмически активной. Выбор региона был обусловлен 

тем, что по нему были известны пространственные распределения физических по-

казателей прочностных свойств верхних слоев геологической среды – величин мо-

дуля сдвига  (в ед. 1010 Па) и плотности  (в г/см3). 

Для численной оценки интенсивностей переходов (5.46), использовались 

данные СГДЗК и СВДЗК на поверхности модельного региона (рисунок 5.10 (а, б)), 

а также данные о распределении аномального гравитационного поля в изостатиче-

ской редукции (рисунок 5.11 (а,б)).   

а) 

 

б) 

 

Рисунок 5.10– СВДЗКе (а) и СГДЗК (б) на территории модельного региона 

а) 

 

б) 

 

Рисунок 5.11– Значения аномального гравитационного поля (а - в мГал) и горизонтальных 

градиентов аномального гравитационного поля (б - в мГал/10 км) для модельного региона 

 

При этом по данным о горизонтальных градиентах СГДЗК и СВДЗК опреде-

лялись дополнительные сдвиговые напряжения: 

τ = μ [(
∂𝑣𝑥
∂𝑦
+
∂𝑣𝑦
∂𝑥
) + (

∂𝑣𝑧
∂𝑥
+
∂𝑣𝑧
∂𝑦
)] , (5.48) 
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где   – дополнительное сдвиговое напряжение;  – модуль сдвига; vx, vy – проекции 

векторов СГДЗК на координатные оси X и Y, vz – СВДЗК. 

В качестве локальных вероятностно-временных показателей геодинамиче-

ского риска предлагается использовать распределение значений финальных веро-

ятностей (5.48) наиболее опасного состояния геологической среды p4, отображая 

результаты вычислений на карте эквипотенциального распределения (ЭР) «то-

чечно-площадного» геодинамического риска. Вычислениях проводились с исполь-

зованием программы GeoCalc v.1.0 (геодинамический калькулятор). 

На рисунке 5.12 представлена карта ЭР геодинамического риска на террито-

рии модельного региона, с отображением эпицентров произошедших землетрясе-

ний.  Аналогичные карты ЭР геодинамического риска выполнены для части терри-

тории Кавказа (территория, прилегающая г. Сочи) и для части территории Цен-

трального федерального округа России (рисунки 5.13 и 5.14). 

 

 

 

 

 

 

 

 

Рисунок 5.12 – ЭР геодинамического риска для территории модельного региона 

 

Сравнительный анализ распределений ЭР геодинамического риска и эпицен-

тров произошедших землетрясений показывает, что большинство эпицентров про-

изошедших землетрясений расположено в зонах с высокими значениями геодина-

мического риска. Предлагаемая модель является более достоверной по оценочным 

и прогностическим показателям, чем известные стохастические модели [241, 242]. 
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Рисунок 5.13 – ЭР геодинамического риска для территории, прилегающей к г. Сочи  

 

 

Рисунок 5.14 – ЭР геодинамического риска для территории части ЦФО РФ 

 

Таким образом, результаты стохастического моделирования на основе коли-

чественного анализа переходов между четырьмя различными геодинамическими 

состояниями геологической среды с использованием наблюдательных данных о 

проявлениях опасных геодинамических процессов показывают возможность адек-

ватной оценки локальных вероятностно-временных показателей геодинамического 

риска и их применения для точечно-площадной оценки и ранжирования террито-

рий природно-технических систем по уровню геодинамической опасности.  

 



180 

5.6  Моделирование динамики функционирования и защитных  

свойств фильтрующе-поглощающих элементов  

 

Широкое распространение на отечественном и зарубежных рынках средств 

индивидуальной защиты органов дыхания (СИЗОД) фильтрующего действия не-

редко сопровождается отсутствием необходимого исследования характеристик за-

щитного действия фильтрующе- поглощающих элементов (ФПЭ) от разнообраз-

ных токсичных примесей. Проверка защитных свойств ФПЭ СИЗОД проводится в 

настоящее время для ограниченного набора тестируемых веществ (хлорид водо-

рода (HCl), цианид водорода (HCN), акролеин (C3H4O), монооксид углерода (СО) 

и др.), в соответствии с [244, 245], что обуславливает актуальность создания уни-

версальных методов и средств испытаний ФПЭ. 

Представляется перспективным развитие методов испытаний ФПЭ СИЗОД, 

основанных на предварительной нейтронной активации тестируемых проб, напри-

мер, находящейся в любом агрегатном состоянии (газообразном, жидком, твердом) 

токсической примеси [231–233]. Нейтронно-активационный анализ (НАА) является 

высокочувствительным методом определения ультрамикроколичеств нестабиль-

ных изотопов в различных материалах и средах. Аналитическим сигналом в НАА 

служит гамма-излучение радиоактивных ядер, образовавшихся в процессе предва-

рительного облучения исследуемого образца тепловыми нейтронами. 

Автором в [231] предложен способ применения НАА для определения каче-

ственных характеристик и количественных параметров защитного действия ФПЭ 

от токсичных примесей в воздушной среде. Для реализации предложенного в [231] 

способа НАА спроектировано представленная на рисунке 5.15 техническое устрой-

ство.  

Техническое устройство, реализующее предлагаемый способ НАА представ-

ляет испытательный стенд, разделенный  на четыре зоны. Первая зона предназна-

чена для нейтронной активации тестируемых токсичных проб любым из доступных 

способов. Во второй зоне готовится воздушная смесь с заданной концентрацией 

токсичного вещества. В третьей зоне расположен ФПЭ, обеспечивающий 
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фильтрацию и очистку воздушной смеси. В четвертую зону поступает отфильтро-

ванная и очищенная воздушная смесь. Процедура качественного и количествен-

ного анализа присутствия и концентрации токсичной пробы в отфильтрованной 

смеси и в фильтрующих элементах основана на обработке результатов локальных 

измерений радиационного фона в различных зонах стенда.  

 

 

 

Рисунок 5.15 – Устройство стенда испытаний  ФПЭ СИЗОД  с предварительной нейтронной 

активацией тестируемых проб 

 

Качественный анализ защитного действия определенного набора фильтрую-

щих и фильтрующе-поглощающих элементов заключается в регистрации детекто-

рами установленного порогового уровня гамма-излучения при непрерывном/дис-

кретном заполнении камеры исследования определенным количеством отфильтро-

ванной воздушной смеси. Количественный анализ защитного действия определен-

ного набора фильтрующих и фильтрующе-поглощающих элементов может прово-

диться на основе автоматизированной обработки в соответствии с определенным 

алгоритмом результатов измерений количества прошедшей через фильтрующий 

элемент смеси, а также непрерывной регистрации гамма-излучения детекторами. 

Информационно-аналитическое обеспечение автоматизации количествен-

ного анализа эффективности ФПЭ СИЗОД требует разработки соответствующих 

моделей, алгоритмов и программ. Приведем основные элементы предлагаемой 
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дискретно-событийной модели, предназначенной для последующего создания про-

граммного продукта имитационного моделирования процессов функционирования 

ФПЭ СИЗОД. 

Процесс фильтрации воздушной смеси ФПЭ СИЗОД в виде каскадной схемы 

представлен на рисунке 5.16. В общем случае ФПЭ включает некоторый набор эле-

ментов-сорбентов [246–248] с определенными текущими параметрами абсорбции 

токсичной примеси.  

 

 

 

 

 

 

 

 

 

Рисунок 5.16 –  Схема процесса фильтрации ФПЭ СИЗОД   

 

В качестве основного параметра абсорбции отдельных элементов-сорбентов 

ФПЭ в предлагаемой модели введены текущие вероятности молекулярного про-

хождения (𝐴)  и поглощения (�̅�) токсичной примеси: 

𝑃(𝐴𝑖) = (
𝑁𝑖
𝑁𝑖
∗)

γ1

, 𝑃(�̅�𝑖) = 1 − (
𝑁𝑖
𝑁𝑖
∗)

γ1

, (5.49) 

где 𝑁𝑖  – количество абсорбированных молекул,  𝑁𝑖
∗ – предельное количество   аб-

сорбированных молекул для i-го элемента-сорбента ФПЭ.  

Пространство элементарных событий, связанных с прохождением через по-

следовательно расположенные элементы-сорбенты ФПЭ, либо с молекулярным по-

глощением на одном из элементов-сорбентов можно определить следующим обра-

зом: 
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Ω = {�̅�1, 𝐴1�̅�2, …… , 𝐴1… �̅�𝑖  , …… , 𝐴1…𝐴𝑖 … �̅�𝑛 , 𝐴1…𝐴𝑖 … 𝐴𝐼 } ,

|Ω| = 𝑛 + 1 .

 

(5.50) 

Текущие интенсивности входящих и исходящих потоков токсичной примеси 

на входе и выходе каждого элемента-сорбента ФПЭ определяются в соответствии 

с (5.49) отношением текущего и предельных количеств абсорбированных молекул. 

Моделирование изменения количества абсорбированных молекул для эле-

ментов-сорбентов ФПЭ, а также изменения количества прошедших через все по-

следовательно расположенные элементы-сорбенты ФПЭ проводится на основе ре-

шения системы дифференциальных уравнений: 

{
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
d𝑁1
d𝑡

=  Φ0 ∙ (1 − (
𝑁1
𝑁1
∗)

γ1

) ,

d𝑁2
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γ2
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γ1
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𝑁2
𝑁2
∗)

γ2

) ,

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ,

d𝑁𝑖
d𝑡
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𝑁𝑖
∗)

γi
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𝑁𝑖
∗)

γ1
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∗ )
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.

 (5.51) 

где  Φ0,  Φ𝐼  – входящий и выходящий потоки ФПЭ, γ𝑖 – параметры, определяющие 

динамику абсорбции,   Φ𝑖 –- выходящий поток для i-го элемента-сорбента ФПЭ.  

Параметры динамики абсорбции отдельных элементов-сорбентов ФПЭ мо-

гут быть определены экспериментально. Например, по данным локальных измере-

ний радиационного фона возможно произвести оценку параметров, определяющие 

динамику абсорбции для отдельных элементов-сорбентов ФПЭ.   

В общем случае при нестационарном потоке возможно численное решение 

системы (5.51) на основе применения различных численных методов решения 
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систем дифференциальных уравнений [249].   

При некоторых допущениях, соответствующим часто выполнимым реаль-

ным условиям, могут быть получены достаточно точные аналитические решения 

системы (5.51). 

В частности, для случая стационарного входящего потока получено следую-

щее аналитическое решение системы (5.51) дифференциальных уравнений на ос-

нове двухпараметрических распределений Вейбулла: 

{
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𝑖=1

  .

 
 

(5.52) 

Построенная модель динамики функционирования ФПЭ (5.49–5.52) описы-

вает процессы фильтрации токсичных примесей и может применяться для инфор-

мационно-аналитического обеспечения автоматизации количественного анализа 

эффективности ФПЭ СИЗОД на испытательном стенде [231].  В частности, модель 

может представлять основу экспериментальных методик по определению продол-

жительности защитного действия ФПЭ, а также использоваться для определения 

состава элементов-сорбентов при конструировании блоков ФПЭ СИЗОД.    
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5.7  Выводы по пятой главе  

 

1. Эффективность различных вариантов вложения финансовых средств, тру-

довых и иных ресурсов, направленных на совершенствование систем пожарной 

безопасности и противопожарной защиты, рекомендуется проводить на основе мо-

делирования многокомпонентного пожарного риска и сравнительного анализа до-

стижимых уровней ожидаемых социально-экономических потерь. 

2. Вероятностные характеристики функционирования систем обеспечения 

пожарной безопасности и противопожарной защиты в жилом секторе могут быть 

определены на основе предложенной методики и алгоритмов, реализованных в ин-

тегрированном программном комплексе анализа многокомпонентных рисков. 

3. Стохастическое моделирование динамики развития инцидентов, аварий и 

катастроф по каскадному сценарию в системе «транспортное средство-опасный 

груз» с учетом данных текущего мониторинга позволяет установить  вероятност-

ные характеристики своевременности и эффективности возможных целенаправ-

ленных воздействий при оперативном реагировании на инциденты и применять 

предлагаемую прикладную модель в информационно-аналитической подсистеме 

прогнозирования рисков и поддержки управления при транспортировке опасных 

грузов в условиях неполной информации.  

4. Экспериментальные методики по определению сроков пожаробезопасной 

эксплуатации электрооборудования и оценки основных параметров ПЭВ могут 

быть основаны на дискретно-событийном моделировании с учетом влияния недо-

пустимых отклонений показателей качества потребляемой электроэнергии на от-

дельные компоненты пожарно-электрического вреда.  

5. Поиск оптимальных вариантов использования сил и средств при масштаб-

ных кризисных ситуациях может быть основан на дискретно-событийном модели-

ровании и алгоритме прогнозирования потребности привлечения ресурсов, реали-

зованных в программном продукте, предназначенном для имитационного модели-

рования функционирования систем массового обслуживания с переменным числом 

каналов в условиях прогнозируемого нестационарного потока требований.  
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6. Проведение точечно-площадной оценки территорий по локальных вероят-

ностно-временным показателям геодинамического риска возможно по результатам 

стохастического моделирования, основанного на представлении геологической 

среды в различных геодинамических состояниях с учетом связи интенсивностей 

переходов между ними и наблюдательными данными об энергетических парамет-

рах ряда геофизических процессов.  

7. Количественный анализ эффективности фильтрующе-поглощающих эле-

ментов может быть выполнен на основе моделирования динамики процессов филь-

трации токсичных примесей с учетом измеряемых уровней остаточной радиоактив-

ности в предлагаемом устройстве испытания ФПЭ СИЗОД с предварительной 

нейтронной активацией токсичных примесей. 

Предлагаемые методики, алгоритмы и программные продукты могут быть 

использованы в информационно-аналитических системах поддержки риск-ориен-

тированного управления в социотехнических системах и оперативного реагирова-

ния в чрезвычайных ситуациях. 
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ЗАКЛЮЧЕНИЕ 

 

Диссертация является научно-квалификационной работой, в которой реша-

лась актуальная задача построения математических моделей и обоснования новых 

аналитических и численных методов исследования структуры и динамики много-

компонентных рисков в социотехнических системах. Решаемая задача имеет важ-

ное фундаментальное значение для развития таких отраслей знаний как математи-

ческая кибернетика и исследование операций, и прикладное значение, например, 

для информационно-аналитической поддержки риск-ориентированного управле-

ния в различных системах обеспечения безопасности. 

В ходе исследования получены новые научно обоснованные решения ряда 

задач прогнозирования угроз и их последствий, представляющие интерес для ис-

следования различных природных, техногенных и антропогенных рисков, а также 

построения математических моделей и алгоритмов риск-ориентированного управ-

ления и оперативного реагирования в кризисных ситуациях.  

1. Предложен метод моделирования структуры многокомпонентных рисков, 

основанный на матричном представлении стохастической связи композиции уста-

новленных вероятностных характеристик уязвимости и состояний ОЗ, параметров 

рассматриваемых источников угроз и вариантов функционирования СОБ с набо-

ром возможных последствий. 

2. Предложен численный метод определения вероятностных характеристик 

многокомпонентных рисков, основанный на преобразовании значений ранговой 

шкалы экспертных оценок вероятностей возможных исходов при воздействии ОФ 

на ОЗ в количественную шкалу отношений в соответствии с положениями репре-

зентативной теории измерений. 

3. Предложена общая методика определения вероятностных характеристик 

функционирования СОБ, основанная на дискретно-событийном моделировании 

срабатывания технических средств защиты от ОФ. 

4. Построена общая модель процессов риск-ориентированного управления, 

основанная на постановке задач многокритериальной комбинаторной оптимизации 
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использования ресурсов и сравнительном анализе эффективности мероприятий, 

направленных на обеспечение безопасности социотехнических систем. 

5. Построена общая модель динамики опасных отказов технических объек-

тов, основанная на представлении связи параметров наборов источников процессов 

деградации с обобщенной наработкой интегральным функционалом от значимых 

эксплуатационных факторов. 

6. Предложен метод моделирования «каскадных» аварий и катастроф, а также 

построена стохастическая модель прогнозирования аварийных и критических со-

стояний при локальных инцидентах, отражающая вероятностные характеристики 

своевременности и эффективности целенаправленных воздействий при оператив-

ном реагировании. 

7. Построены дискретно-событийная модель системы массового обслужива-

ния с переменным числом каналов и алгоритм прогнозирования потребности при-

влечения ресурсов при масштабных кризисных ситуациях для определения опти-

мальных вариантов использования сил и средств. 

8. Построена модель пожарно-электрического вреда, описывающая влияние 

показателей качества потребляемой электроэнергии на динамику пожароопасных 

отказов электрооборудования. 

9. Построена модель точечной оценки и районирования территорий при-

родно-технических систем по уровню вероятностно-временных показателей геоди-

намического риска, основанные на комплексной оценке физических параметров 

опасных геодинамических процессов по наблюдательным данным.  

10. Построена модель динамики процессов фильтрации с учетом измеря-

емых уровней остаточной радиоактивности в предлагаемом устройстве испытания 

фильтрующе-поглощающих элементов с предварительной нейтронной активацией 

токсичных примесей.  

11. Разработан комплекс проблемно-ориентированных программ и алгорит-

мов поддержки управления рисками в социотехнических системах, в котором реа-

лизованы предложенные численный метод определения вероятностных характери-

стик многокомпонентных рисков на основе экспертных оценок, а также модели и 
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алгоритмы анализа эффективности распределения ресурсов в СОБ и прогнозирова-

ния динамики кризисных ситуаций. 

12.  Результаты диссертационной работы рекомендуется использовать в об-

ласти обеспечения различных видов безопасности для исследования, прогнозиро-

вания и управления природными, техногенными и антропогенными рисками, при 

проектировании информационно-аналитических систем и программно-аппаратных 

средств поддержки риск-ориентированного управления и оперативного реагирова-

ния в кризисных ситуациях, а также реализации образовательных программ выс-

шего образования по направлениям: «Прикладная математика», «Прикладная ин-

форматика», «Техносферная безопасность» «Информационная безопасность» и др. 
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СПИСОК ОСНОВНЫХ СОКРАЩЕНИЙ 

 

АСНР – аварийно-спасательные и другие неотложные работы  

ИПД – источники процессов деградации  

ЛВЖ – легковоспламеняющаяся жидкость  

МАИ – метод анализа иерархий 

МКО – многокритериальная оптимизация 

ОГ – опасный груз  

ОГП – опасный геодинамический процесс  

ОЗ – объект защиты  

ОФ – опасные факторы  

ОФП – опасные факторы пожара 

ПБ – пожарная безопасность 

ПЗ – противопожарная защита 

ПОО – потенциально опасный объект  

ПОО-ИАК – потенциально опасный объект – инцидент, авария, катастрофа 

ПСП – пожарно-спасательные подразделения 

ПЭВ – пожарно-электрический вред 

СИЗОД – средство индивидуальной защиты органов дыхания  

СМО – система массового обслуживания  

СОБ – система обеспечения безопасности  

ТО – технический объект  

ТС – транспортное средство 

ФЗО – функция защиты объектов 

 ФПЭ – фильтрующе-поглощающий элемент 

ЧС – чрезвычайная ситуация 

ЭРМ – электрорадиоэлемент 

QRA – quantitative risk assessment 

PHF-IAC – potentially hazardous facility – incident, accident, catastrophe  

TSS – the theory of scenario structuring 
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Приложение А 

Программа для ЭВМ «Моделирование многокомпонентных рисков»  

(Описание и листинг) 

 

Программа предназначена для поддержки риск-ориентированного управле-

ния и оценки ожидаемых для рассматриваемого множества объектов в течение 

определенного временного интервала социально-экономических потерь от воздей-

ствия исследуемых опасных факторов.   

Программа содержит базу знаний, формируемую на основе проведения про-

цедур экспертной оценки частных условных вероятностей событий, связанных с 

наступлением определенных последствий воздействия опасных факторов на объ-

екты защиты, а также аналитического расчета вероятностей возможных вариантов 

фактического выполнения совокупности функций защиты.  

При небольших количествах вариантов распределения затрат и ресурсов, а 

также компонент вектора «ожидаемых потерь» программа позволяет проводить 

сравнительный анализ визуально представленных показателей многокомпонент-

ными рисков. 

 

from itertools import product 

from dataclasses import make_dataclass 

import random  

import pandas as pd 

 

c = { 

    'c1': 'Категория 1', 

    'c2': 'Категория 2', 

    'c3': 'Категория 3', 

    'c4': 'Категория 4', 

    'c1*': 'Категория 1 обученная и подготовленная', 

    'c2*': 'Категория 2 обученная и подготовленная', 

    'c3*': 'Категория 3 обученная и подготовленная', 

    'c4*': 'Категория 4 обученная и подготовленная' 

} 

 

d = { 

    'd1': 'Без травм', 

    'd2': 'Легкие травмы', 

    'd3': 'Тяжелые травмы', 

    'd4': 'Летальный исход' 
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} 

 

#количество функций 

limit = 7  

 

functions = [] 

 

#заполняем всевозможнные сочетания функций 

for x in range(pow(2,limit)): 

    functions.append( 

        '0'*(limit-len(str(bin(x))[2:]))+str(bin(x))[2:] 

    ) 

 

func_probs = [ 

    # ОП 

    (0,'0', 0.2), 

    (0,'1', 0.8), 

 

    # АП 

    (1,'0', 0.1), 

    (1,'1', 0.9), 

 

    # ОУЭ 

    (2,'0', 0.2), 

    (2,'1', 0.8), 

 

    # ПДЗ 

    (3,'0', 0.2), 

    (3,'1', 0.8), 

     

    # ПО 

    (4,'0', 0.05), 

    (4,'1', 0.95), 

 

    # Пути эвакуации 

    (5,'0', 0.2), 

    (5,'1', 0.8), 

 

    # Аварийные выходы 

    (6,'0', 0.25), 

    (6,'1', 0.75) 

] 

 

func_probs = [ 

    # ОП 

    (0,'0', 0.2), 

    (0,'1', 0.8), 

 

    # АП 

    (1,'0', 0.1), 

    (1,'1', 0.9), 
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    # ОУЭ 

    (2,'0', 0.2), 

    (2,'1', 0.8), 

 

    # ПДЗ 

    (3,'0', 0.2), 

    (3,'1', 0.8), 

     

    # ПО 

    (4,'0', 0.05), 

    (4,'1', 0.95), 

 

    # Пути эвакуации 

    (5,'0', 0.2), 

    (5,'1', 0.8), 

 

    # Аварийные выходы 

    (6,'0', 0.25), 

    (6,'1', 0.75) 

] 

 

Row = make_dataclass("Row", [ 

    ("category", str),  

    ("functions", str),  

#     ("probs", float),  

    ("damage", str),  

    ("value", float) 

]) 

 

data = [] 

t=0 

for cat in c.keys(): 

    for func in functions: 

        #--------------- заменить на заполнение из внешнего источника---------------- 

        probs = [random.uniform(0,1) for i in range(len(d.keys()))] 

        tmp = probs.copy() 

        for i, val in enumerate(probs): 

            probs[i]=val/sum(tmp) 

        #---------------------------------------------------------------------------- 

         

        keys = list(d.keys()) 

             

        for x in range(len(d.keys())): 

            r = Row(cat, func,  

#                     fp.get(f),  

                    keys[x], probs[x]) 

            data.append(r) 

 

 

Row = make_dataclass("Row", [ 

    ("category", str),  

    ("functions", str),  
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#     ("probs", float),  

    ("damage", str),  

    ("value", float) 

]) 

 

data = [] 

t=0 

for cat in c.keys(): 

    for func in functions: 

        #--------------- заменить на заполнение из внешнего источника---------------- 

        probs = [random.uniform(0,1) for i in range(len(d.keys()))] 

        tmp = probs.copy() 

        for i, val in enumerate(probs): 

            probs[i]=val/sum(tmp) 

        #---------------------------------------------------------------------------- 

         

        keys = list(d.keys()) 

             

        for x in range(len(d.keys())): 

            r = Row(cat, func,  

#                     fp.get(f),  

                    keys[x], probs[x]) 

 

data.append(r) 

 

equipment = '0100001' 

 

pK = 2.6*0.01 

 

times = { 

    'c1':0.6, 

    'c2':0.8, 

    'c3':0.2, 

    'c4':0.1, 

    'c1*':0.7, 

    'c2*':0.1, 

    'c3*':0.3, 

    'c4*':0.9 

     

} 

 

possibilities = get_func_list(equipment) 

 

print(possibilities) 
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Приложение Б 

Примеры формирования базы знаний и сравнительного анализа                 

эффективности решений при управлении рисками   

 

Проектирование систем поддержки управления многокомпонентными рис-

ками предусматривает создание базы данных, базы знаний и комплекса алгоритмов 

информационно-аналитической поддержка решений для рассматриваемой пред-

метной области. 

Некоторые результаты моделирования многокомпонентных рисков реализо-

ваны в алгоритмах расчета ожидаемых потерь, интегрированных в едином про-

граммном комплексе, включающем четыре модуля:  

- определения на основе парных сравнений частных локальных условных вероят-

ностей (5.12),  

- расчета локальных условных вероятностей (5.17),  

-расчета компонент (5.18) локального «вектора ожидаемых потерь», 

 -расчета компонент (5.19) интегрального «вектора ожидаемых потерь». 

База знаний предметной области формируется в результате функционирова-

ния первого и второго модуля. Информационно-аналитическая поддержка реше-

ний при управлении рисками основана на функционирования третьего и четвертого 

модуля программного комплекса. 

Приведем пример выполнения указанных процедур для предметной области 

«Управление пожарными рисками в жилом секторе». 

1. Формирование базы знаний предметной области «Управление пожар-

ными рисками в жилом секторе». В базу знаний входит набор частных локаль-

ных условных вероятностей, на основе которого формируется набор локальных 

усредненных условных вероятностей наступления последствий воздействия ОФП.  

1.1. Процедуры парных сравнений в диалоговой системе "MPRIORITY 

1.0"для определения субъективных значений частных локальных условных вероят-

ностей (5.12) представлены на рисунке Б.1 в виде общей  схемы и соответствующей 

определенному набору выполнения [𝐸1 𝐸2 𝐸3 𝐸4 𝐸5 𝐸6 ]  совокупности функций ПЗ.  
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Рисунок Б.1 – Процедура определения субъективных частных условных вероятностей 

наступления последствий воздействия ОФП 

 

1.2. Процедура преобразования компонент нормированного главного соб-

ственного вектора для полученной матрицы парных сравнений (2.15) с целочислен-

ной фундаментальной шкалой отношений в некоторые адаптированные к исследу-

емому виду рисков компоненты нормированного вектора в соответствии с (2.19). 

Функциональная связь результатов субъективной оценки с объективными значени-

ями частных условных вероятностей задавалась параметром θ=1,8 .  

1.3. Моделирование процессов выполнения функций ПЗ и определение чис-

ленных значений вероятностей возможных вариантов выполнения функций ПЗ с 

использованием данных из таблиц 5.2–5.6 при заданном варианте конфигурации 

СОПБ [𝑅1
𝑘𝑅2

𝑘𝑅3
𝑘𝑅4

𝑘𝑅5
𝑘𝑅6

𝑘] .  

1.4. Процедура вычисления в соответствии с (5.17) локальных усредненных 

условных вероятностей наступления последствий воздействия ОФП, представлена 

трехуровневой иерархией в виде графа на рисунке Б.2. 

 

 

 

 

 

Рисунок Б.2 – Процедура вычисления локальных усредненных условных вероятностей 

наступления последствий воздействия ОФП  
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В качестве примера приведем фрагмент расчета локальных условных вероят-

ностей наступления 𝑗-го вида последствий воздействия ОФП для подгрупп 𝑐𝑖0
𝑘 и 𝑐𝑖∗

𝑘   

для здания с СОПБ, характеризуемой идентификатором  [111111].  

Подстановка в (5.17) численных значений вероятностей выполнения функ-

ций ПЗ по данным таблиц 5.2–5.6, соответствующих заданному варианту конфигу-

рации СОПБ здания (технических систем и факторов, влияющих на спасение лю-

дей) с идентификатором [111111], позволяет получить для элементов матриц 

(5.17), следующие выражения: 

〈𝑠𝑖0𝑗
𝑘 〉  = 𝑠𝑖0𝑗

1111110,576 ∙ 0,95 ∙ 0,8 ∙ 0,75 +

+𝑠𝑖0𝑗
1111100,576 ∙ 0,95 ∙ 0,8 ∙ 0,25 + 𝑠𝑖0𝑗

1111010,576 ∙ 0,95 ∙ 0,2 ∙ 0,75 + 𝑠𝑖0𝑗
1111000,576 ∙ 0,95 ∙ 0,2 ∙ 0,25 +

+𝑠𝑖0𝑗
1110110,576 ∙ 0,05 ∙ 0,8 ∙ 0,75 + 𝑠𝑖0𝑗

1110100,576 ∙ 0,05 ∙ 0,8 ∙ 0,25 + 𝑠𝑖0𝑗
1110010,576 ∙ 0,05 ∙ 0,2 ∙ 0,75 +

+𝑠𝑖0𝑗
1110000,576 ∙ 0,05 ∙ 0,2 ∙ 0,25 + 𝑠𝑖0𝑗

1011110,144 ∙ 0,95 ∙ 0,8 ∙ 0,75 + 𝑠𝑖0𝑗
1011100,144 ∙ 0,95 ∙ 0,8 ∙ 0,25 +

+𝑠𝑖0𝑗
1011010,144 ∙ 0,95 ∙ 0,2 ∙ 0,75 + 𝑠𝑖0𝑗

1011000,144 ∙ 0,95 ∙ 0,2 ∙ 0,25 + 𝑠𝑖0𝑗
1010110,144 ∙ 0,05 ∙ 0,8 ∙ 0,75 +

+𝑠𝑖0𝑗
1010100,144 ∙ 0,05 ∙ 0,8 ∙ 0,25 + 𝑠𝑖0𝑗

1010010,144 ∙ 0,05 ∙ 0,2 ∙ 0,75 + 𝑠𝑖0𝑗
1010000,144 ∙ 0,05 ∙ 0,2 ∙ 0,25 +

+𝑠𝑖0𝑗
0111110,144 ∙ 0,95 ∙ 0,8 ∙ 0,75 + 𝑠𝑖0𝑗

0111100,144 ∙ 0,95 ∙ 0,8 ∙ 0,25+𝑠𝑖0𝑗
0111010,144 ∙ 0,95 ∙ 0,2 ∙ 0,75 +

+𝑠𝑖0𝑗
0111000,144 ∙ 0,95 ∙ 0,2 ∙ 0,25 + 𝑠𝑖0𝑗

0110110,144 ∙ 0,05 ∙ 0,8 ∙ 0,75 + 𝑠𝑖0𝑗
0110100,144 ∙ 0,05 ∙ 0,8 ∙ 0,25 +

+𝑠𝑖0𝑗
0110010,144 ∙ 0,05 ∙ 0,2 ∙ 0,75 + 𝑠𝑖0𝑗

0110000,144 ∙ 0,05 ∙ 0,2 ∙ 0,25 + 𝑠𝑖0𝑗
0011110,036 ∙ 0,95 ∙ 0,8 ∙ 0,75

+𝑠𝑖0𝑗
0011100,036 ∙ 0,95 ∙ 0,8 ∙ 0,25 + 𝑠𝑖0𝑗

0011010,036 ∙ 0,95 ∙ 0,2 ∙ 0,75 + 𝑠𝑖0𝑗
0011000,036 ∙ 0,95 ∙ 0,2 ∙ 0,25 +

+𝑠𝑖0𝑗
0010110,036 ∙ 0,05 ∙ 0,8 ∙ 0,75 + 𝑠𝑖0𝑗

0010100,036 ∙ 0,05 ∙ 0,8 ∙ 0,25 + 𝑠𝑖0𝑗
0010010,036 ∙ 0,05 ∙ 0,2 ∙ 0,75 +

+𝑠𝑖0𝑗
0010000,036 ∙ 0,05 ∙ 0,2 ∙ 0,25 + 𝑠𝑖0𝑗

0001110,1 ∙ 0,95 ∙ 0,8 ∙ 0,75 + 𝑠𝑖0𝑗
0001100,1 ∙ 0,95 ∙ 0,8 ∙ 0,25 +

+𝑠𝑖0𝑗
0001010,1 ∙ 0,95 ∙ 0,2 ∙ 0,75 + 𝑠𝑖0𝑗

0001000,1 ∙ 0,95 ∙ 0,2 ∙ 0,25 + 𝑠𝑖0𝑗
0000110,1 ∙ 0,05 ∙ 0,8 ∙ 0,75 +

+𝑠𝑖0𝑗
0000100,1 ∙ 0,05 ∙ 0,8 ∙ 0,25 + 𝑠𝑖0𝑗

0000010,1 ∙ 0,05 ∙ 0,2 ∙ 0,75 + 𝑠𝑖0𝑗
0000000,1 ∙ 0,05 ∙ 0,2 ∙ 0,25

 

 

〈𝑠𝑖∗𝑗
𝑘 〉  = 𝑠𝑖∗𝑗

1111110,576 ∙ 0,95 ∙ 0,8 ∙ 0,75 +

+𝑠𝑖∗𝑗
1111100,576 ∙ 0,95 ∙ 0,8 ∙ 0,25 + 𝑠𝑖∗𝑗

1111010,576 ∙ 0,95 ∙ 0,2 ∙ 0,75 + 𝑠𝑖∗𝑗
1111000,576 ∙ 0,95 ∙ 0,2 ∙ 0,25 +

+𝑠𝑖∗𝑗
1110110,576 ∙ 0,05 ∙ 0,8 ∙ 0,75 + 𝑠𝑖∗𝑗

1110100,576 ∙ 0,05 ∙ 0,8 ∙ 0,25 + 𝑠𝑖∗𝑗
1110010,576 ∙ 0,05 ∙ 0,2 ∙ 0,75 +

+𝑠𝑖∗𝑗
1110000,576 ∙ 0,05 ∙ 0,2 ∙ 0,25 + 𝑠𝑖∗𝑗

1011110,144 ∙ 0,95 ∙ 0,8 ∙ 0,75 + 𝑠𝑖∗𝑗
1011100,144 ∙ 0,95 ∙ 0,8 ∙ 0,25 +

+𝑠𝑖∗𝑗
1011010,144 ∙ 0,95 ∙ 0,2 ∙ 0,75 + 𝑠𝑖∗𝑗

1011000,144 ∙ 0,95 ∙ 0,2 ∙ 0,25 + 𝑠𝑖∗𝑗
1010110,144 ∙ 0,05 ∙ 0,8 ∙ 0,75 +

+𝑠𝑖∗𝑗
1010100,144 ∙ 0,05 ∙ 0,8 ∙ 0,25 + 𝑠𝑖∗𝑗

1010010,144 ∙ 0,05 ∙ 0,2 ∙ 0,75 + 𝑠𝑖∗𝑗
1010000,144 ∙ 0,05 ∙ 0,2 ∙ 0,25 +

+𝑠𝑖∗𝑗
0111110,144 ∙ 0,95 ∙ 0,8 ∙ 0,75 + 𝑠𝑖∗𝑗

0111100,144 ∙ 0,95 ∙ 0,8 ∙ 0,25+𝑠𝑖∗𝑗
0111010,144 ∙ 0,95 ∙ 0,2 ∙ 0,75 +

+𝑠𝑖∗𝑗
0111000,144 ∙ 0,95 ∙ 0,2 ∙ 0,25 + 𝑠𝑖∗𝑗

0110110,144 ∙ 0,05 ∙ 0,8 ∙ 0,75 + 𝑠𝑖∗𝑗
0110100,144 ∙ 0,05 ∙ 0,8 ∙ 0,25 +

+𝑠𝑖∗𝑗
0110010,144 ∙ 0,05 ∙ 0,2 ∙ 0,75 + 𝑠𝑖∗𝑗

0110000,144 ∙ 0,05 ∙ 0,2 ∙ 0,25 + 𝑠𝑖∗𝑗
0011110,036 ∙ 0,95 ∙ 0,8 ∙ 0,75

+𝑠𝑖∗𝑗
0011100,036 ∙ 0,95 ∙ 0,8 ∙ 0,25 + 𝑠𝑖∗𝑗

0011010,036 ∙ 0,95 ∙ 0,2 ∙ 0,75 + 𝑠𝑖∗𝑗
0011000,036 ∙ 0,95 ∙ 0,2 ∙ 0,25 +

+𝑠𝑖∗𝑗
0010110,036 ∙ 0,05 ∙ 0,8 ∙ 0,75 + 𝑠𝑖∗𝑗

0010100,036 ∙ 0,05 ∙ 0,8 ∙ 0,25 + 𝑠𝑖∗𝑗
0010010,036 ∙ 0,05 ∙ 0,2 ∙ 0,75 +

+𝑠𝑖∗𝑗
0010000,036 ∙ 0,05 ∙ 0,2 ∙ 0,25 + 𝑠𝑖∗𝑗

0001110,1 ∙ 0,95 ∙ 0,8 ∙ 0,75 + 𝑠𝑖∗𝑗
0001100,1 ∙ 0,95 ∙ 0,8 ∙ 0,25 +

+𝑠𝑖∗𝑗
0001010,1 ∙ 0,95 ∙ 0,2 ∙ 0,75 + 𝑠𝑖∗𝑗

0001000,1 ∙ 0,95 ∙ 0,2 ∙ 0,25 + 𝑠𝑖∗𝑗
0000110,1 ∙ 0,05 ∙ 0,8 ∙ 0,75 +

+𝑠𝑖∗𝑗
0000100,1 ∙ 0,05 ∙ 0,8 ∙ 0,25 + 𝑠𝑖∗𝑗

0000010,1 ∙ 0,05 ∙ 0,2 ∙ 0,75 + 𝑠𝑖∗𝑗
0000000,1 ∙ 0,05 ∙ 0,2 ∙ 0,25

 

Аналогично вычисляются элементы матриц (5.17) для других вариантов 
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конфигураций СОПБ (технических систем и факторов, влияющих на спасение лю-

дей) со значениями идентификаторов  [𝑅1𝑅2𝑅3𝑅4𝑅5𝑅6]
𝑘 .  

2. Алгоритмы сравнительного анализа эффективности решений для 

предметной области «Управление пожарными рисками в жилом секторе»  

2.1. Вычисление компонент локального «вектора ожидаемых потерь» для от-

дельного здания по (5.18) при подстановке результатов расчетов матричных эле-

ментов (5.17), а также данных из таблицы 5.7.   

2.2. Вычисление компонент интегрального «вектора ожидаемых потерь»» 

при суммировании локальных «векторов ожидаемых потерь» для всех жилых зда-

ний, расположенных на территории. 

2.3. Процедура сравнительного анализа эффективности управленческого ре-

шения основана на вычислении компонент интегрального «вектора ожидаемых по-

терь» для текущего и рассматриваемых достижимых вариантов состояния СОПБ и 

подготовленности населения. 

Рассмотрим пример выбора варианта модернизации технических систем ПЗ 

для одного здания.  

Сравнительный анализ эффективности различных вариантов основан на со-

поставления ожидаемого снижения по видам ущерба и потерь, отраженных на диа-

граммах рисунков Б.3 и Б.4. 

 

Рисунок Б.3 – Ожидаемые потери защиты для текущего состояния СОПБ 
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Рисунок Б.4 – Ожидаемые потери защиты для достижимых состояний СОПБ  

 

Пример сравнительного анализа эффективности мероприятий, направленных 

на модернизацию СОПБ в жилом секторе на некоторой модельной территории 

(таблица 5.7), представлен на рисунке Б.5 в виде лепестковой диаграммы.  

 

 

Ожидаемые потери  

размерность  [ 1

105∙год
] 

 
 
г– гибель 
  
Травмирование: 
т– тяжелое  
с – среднее  
л – легкое  
н– незначительное 
 

Рисунок Б.5 – Ожидаемые потерь при различных вариантах использования ресурсов  
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Приложение В 

Патент на изобретение «Способ и устройство оценки эффективности         

защитного действия фильтрующих элементов и/ или устройств»  
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Приложение Г 

Программа для ЭВМ «Имитационное моделирование систем массового  

обслуживания с переменным числом каналов обслуживания»  
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