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ОБЩАЯ ХАРАКТЕРИСТИКА РАБОТЫ 

Актуальность темы исследования. Обеспечение безопасности социотехни-

ческих систем, в соответствии с концепцией риск-ориентированного управления, 

предполагает организацию процессов прогнозирования угроз различного харак-

тера на основе идентификации, анализа и оценки совокупности природных, техно-

генных и антропогенных рисков. Реализация концепции интеллектуального риск-

ориентированного управления безопасностью требует преодоления противоречия 

между имеющимися научно-техническими и технологическими предпосылками, с 

одной стороны, и существующими процессами и методами обоснования решений 

и поддержки управления, с другой. Указанное противоречие проявляется, в част-

ности, как наблюдаемое в различных сферах несоответствие существующих мето-

дов математического моделирования рисков, а также математического и информа-

ционно-аналитического обеспечения процедур принятия и исполнения решений 

уровню развития современных средств получения и технологий обработки мони-

торинговой информации.  

Природные, техногенные и антропогенные риски являются объектами с доста-

точно сложной структурой, при моделировании которой необходимо учитывать зако-

номерности развития кризисных ситуаций и функционирования систем обеспечения 

безопасности (СОБ), свойства объектов защиты (ОЗ) и влияние иных факторов. При-

менение скалярных форм представления структуры рисков становится неэффектив-

ным, например, при прогнозировании ущерба с качественно различающимися состав-

ляющими, когда необходимо рассматривать переменные, связанные с фактически 

несопоставимыми и неприводимыми к единому эквиваленту признаками. Использо-

вание методов векторной оптимизации предполагает установление функциональной 

связи между управляемыми параметрами СОБ и характеристиками последствий реа-

лизации угроз, корректный прогноз которых требует детального исследования зако-

номерностей возникновения и развития кризисных ситуаций в рамках определенных 

детерминированных, либо стохастических моделей. Современные СОБ различных 

видов предполагают интеграцию сил, средств и ресурсов, в связи с чем формирование 

общих подходов при моделировании рисков становится весьма актуальным. 

Развитие методов поддержки оперативного управления в условиях неполной 

информации представляет перспективное направление совершенствования информа-

ционно-аналитического обеспечения управления в СОБ. Генерация алгоритмов опе-

ративного реагирования при различных инцидентах может быть основана на адаптив-

ном моделировании аварийных и критических состояний с учетом данных текущего 

мониторинга, которое позволяет определять «окна возможностей» предотвращения 

неблагоприятных сценариев развития событий и дальнейшего снижения угроз вплоть 

до их полного устранения.  

Актуальность тематики исследования обусловлена его общей направленностью 

на создание математического инструментария, предназначенного для исследования 

структуры рисков, а также моделирования развития кризисных состояний, который мо-

жет быть реализован при генерации алгоритмов стратегического управления рисками 

и оперативного управления в кризисных ситуациях. 

Степень разработанности темы. При решении задач информационно-ана-

литического обеспечения управления безопасностью используются различные ме-

тоды моделирования и анализа рисков. Например, при обосновании мероприятий 
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по снижению рисков, классификации объектов и систем, прогнозировании послед-

ствий кризисных ситуаций могут применяться методы многокритериального ана-

лиза и векторной оптимизации (Ларичев О. И., Черешкин Д. С., Бритков В. Б., Цы-

гичко В. Н., Ройзензон Г. В.). Показана значительная эффективность при обоснова-

нии стратегий управления рисками методов имитационного моделирования и ис-

следования статистических данных, использующих представление рисков компо-

зицией вероятности реализации угроз и условной вероятности последствий 

(Брушлинский Н. Н., Соколов С. В., Алехин Е. М.). При решении задач поддержки 

управления в условиях неполной информации применялось логико-вероятностные 

методы (Рыбаков А. В., Добров В. А.).  В анализе техногенных рисков различных 

потенциально опасных объектов широко используются методы экспертной оценки 

и сценарный подход (Акимов В. А., Быков А. А., Белов П.  Г., Владимиров В. А., 

Елохин H. A.). Получили распространение методы определения показателей риска 

на основе моделирования поражающих факторов источников угроз (Овсяник А. И., 

Седнев В. А.). Дискретно-событийные методы моделирования техногенных аварий 

и природных катастроф применялись параллельно с описанием сценариев каскад-

ных межсистемных аварий (Пантелеев В. А., Кириллов И. А., Шульц В. Л., Кульба 

В. В., Kaplan S., Haimes Y. Y., Garrick B. J.) и оценки стойкости сложных систем и 

сетевых структур различной природы (Wang S., Hong L., Chen X., Lu L., Wang X., 

Ouyang Y., Roningen J., Myers N., Calfas G., Ouyang M., Fang Y. , Farsangi E. N.,  

Takewaki I., Yang T. , Astaneh-Asl A.  Hickford A. J., Blainey S. P., Ortega A. H., Plant 

R., Buldyrev S. V., Parshani R., Pau G., Stanley H. E., Havlin S.). 

Применение обсуждаемых методов для решения задач поддержки управле-

ния рисками в СОБ не позволяет, вместе с тем, в полной мере реализовать потен-

циальные возможности современных информационных технологий и методов ими-

тационного моделирования. Математические модели и алгоритмы информаци-

онно-аналитической поддержки управления в СОБ должны обеспечивать проведе-

ние сравнительного анализа эффективности использования технических, финансо-

вых и трудовых ресурсов. Решение подобных задач невозможно в рамках скаляр-

ных форм представления рисков из-за принципиальных ограничений, а эффектив-

ность применения методов векторной оптимизации невелика при отсутствии адек-

ватных моделей, отражающих структуру взаимосвязей основных факторов рисков.   

Модели и алгоритмы информационно-аналитической поддержки оперативного 

управления при реагировании на инциденты должны обеспечивать адекватность про-

гнозов развития опасных процессов и динамики критических состояний с учетом дан-

ных мониторинга текущего состояния ОЗ, а также показателей своевременности и эф-

фективности целенаправленных действий и мероприятий. 

Из вышесказанного следует вывод о перспективности развития методов стоха-

стического моделирования многокомпонентных рисков с использованием векторно-

матричных форм представления, а также дискретно-событийного описания динамики 

различных опасных процессов и явлений в социотехнических системах. 

Объектом исследования является совокупность рисков, обусловленных 

угрозами природного, техногенного и антропогенного характера, а предметом ис-

следования – математические методы анализа и стохастического моделирования 

многокомпонентных рисков в социотехнических системах. 

Целью настоящей работы является повышение эффективности 
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информационно-аналитического обеспечения в сфере управления природными, 

техногенными и антропогенными рисками за счет формирования комплекса моде-

лей, алгоритмов и программ, основанных на развитии математических методов ис-

следования структуры и динамики многокомпонентных рисков в социотехниче-

ских системах.  

Достижение цели предполагает решение следующей совокупности задач. 

1. Развитие методов исследования структуры многокомпонентных рисков на 

основе: установления совокупности компонент матричного представления рисков, 

необходимой для прогнозирования возможных потерь при требуемой детализации 

состояний ОЗ и функционирования СОБ;  разработки численного метода определе-

ния вероятностных характеристик многокомпонентных рисков на основе эксперт-

ных оценок; постановки задач МКО при управлении многокомпонентными рис-

ками в социотехнических системах. 

2. Развитие методов прогнозирования динамики кризисных ситуаций на ос-

нове стохастического моделирования опасных процессов и динамики критических 

состояний с учетом данных мониторинга и отражением вероятностных характери-

стик своевременности и эффективности оперативного реагирования при исследо-

вании:  вероятностных характеристик опасных отказов технических объектов (ТО) 

с учетом обобщенной наработки, выражаемой интегральным функционалом от ос-

новных эксплуатационных факторов; вероятностных характеристик развития опас-

ных процессов и критических состояний по каскадным сценариям. 

3. Реализация предлагаемых методов, построенных моделей и алгоритмов в 

комплексе проблемно-ориентированных программ численного анализа структуры 

и прогнозирования динамики многокомпонентных рисков, предназначенных для: 

определения вероятностных характеристик многокомпонентных рисков на основе 

экспертных оценок; прогнозирования потерь и анализа эффективности использова-

ния ресурсов, с учетом вероятностных оценок функционирования СОБ и состояний 

ОЗ; прогнозирования развития аварийных и критических состояний критических 

состояний по каскадным сценариям; алгоритмов риск-ориентированного управле-

ния и оперативного реагирования в кризисных ситуациях; применения методов мо-

делирования многокомпонентных рисков для решения прикладных задач в отдель-

ных предметных областях.  

Научная новизна результатов исследования состоит в развитии математи-

ческих методов стохастического моделирования структуры и динамики многоком-

понентных рисков в социотехнических системах, при этом впервые:   

- в предлагаемом методе моделирования структуры многокомпонентных рис-

ков используется матричное представление стохастической связи композиции 

установленных вероятностных характеристик уязвимости и состояний ОЗ, пара-

метров рассматриваемых источников угроз и вариантов функционирования СОБ с 

набором возможных последствий; 

- в рамках моделирования процессов риск-ориентированного управления 

обоснованы численный метод определения вероятностных характеристик уязвимо-

сти ОЗ по экспертным оценкам, методика стохастического анализа функциониро-

вания СОБ, постановка задачи многокритериальной комбинаторной оптимизации; 

- в рамках моделирования эксплуатационных многокомпонентных рисков уста-

новлена связь вероятностных характеристик опасных отказов ТО с параметрами 
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источников процессов деградации и обобщенной наработкой, представленной инте-

гральным функционалом от основных эксплуатационных факторов;  

- в рамках моделирования каскадных сценариев возникновения и развития 

кризисных ситуаций обоснован метод прогнозирования развития критических со-

стояний и наборы аналитических решений локальных систем уравнений Колмого-

рова для нестационарных марковских процессов с ветвящейся структурой с учетом 

данных текущего мониторинга. 

Теоретическая значимость работы состоит в развитии математической тео-

рии рисков в области описания процессов возникновения и формирования струк-

туры рисков, а также в создании математического аппарата моделирования процес-

сов управления многокомпонентными рисками. Дальнейшее развитие данных мо-

делей и методов представляет основу исследования и управления рисками в более 

сложных СОБ, например, в интегрированных СОБ. 

Практическая значимость исследования состоит в расширении круга реша-

емых задач информационно-аналитической поддержки риск-ориентированного 

управления в социотехнических системах, в частности: 

- предложенные численный метод определения вероятностных характеристик 

многокомпонентных рисков на основе экспертных оценок, а также модели и алго-

ритмы анализа эффективности распределения ресурсов в системах безопасности и 

прогнозирования динамики кризисных ситуаций реализованы в комплексе про-

блемно-ориентированных программ поддержки управления рисками; 

- предложенные методы исследования многокомпонентных рисков приме-

нены для решения ряда прикладных задач при моделировании: процессов управле-

ния в системах обеспечения пожарной безопасности; влияния показателей качества 

потребляемой электроэнергии на динамику пожароопасных отказов электрообору-

дования; прогнозирования потребности привлечения ресурсов при масштабных 

кризисных ситуациях; точечной оценки и районирования территорий природно-

технических систем по уровню локальных вероятностно-временных показателей 

геодинамического риска; процессов фильтрации в предлагаемом устройстве испы-

тания фильтрующе-поглощающих элементов с предварительной нейтронной акти-

вацией токсичных примесей. 

Методология и методы исследования. Решение поставленных задач осно-

вано на применении методов теории вероятностей, теории случайных процессов, 

алгебры логики, теории принятия решений, анализа иерархий, многокритериаль-

ной оптимизации. 

Положения и результаты, выносимые на защиту. Выносятся в качестве 

защищаемых следующие результаты исследования: 

- метод моделирования структуры многокомпонентных рисков с матричным 

представлением стохастической связи композиции вероятностных характеристик 

уязвимости и состояний ОЗ, параметров рассматриваемых источников угроз и ва-

риантов функционирования СОБ с набором возможных последствий; 

- модель процессов риск-ориентированного управления в социотехнических 

системах, основанная на постановке задач многокритериальной комбинаторной оп-

тимизации использования ресурсов и сравнительном анализе эффективности меро-

приятий, направленных на обеспечение безопасности; 

- стохастическая модель динамики опасных отказов технических объектов с 
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представлением обобщенной наработки интегральным функционалом от основных 

эксплуатационных факторов и совокупности наборов режимов отказов; 

- каскадная стохастическая модель развития аварийных и критических состоя-

ний, с набором нестационарных решений локальных систем дифференциальных урав-

нений Колмогорова для прогнозирования динамики аварийных и критических состоя-

ний с учетом данных мониторинга текущего состояния;    

- численный метод определения вероятностных характеристик многокомпо-

нентных рисков на основе экспертных оценок, модели и алгоритмы информаци-

онно-аналитической поддержки риск-ориентированного управления, реализован-

ные в комплексе проблемно-ориентированных программ. 

Достоверность полученных результатов подтверждается последователь-

ным применением апробированных математических методов анализа и синтеза, ма-

тематическими доказательствами лемм, теорем и утверждений, результатами вы-

числительных экспериментов с применением предложенных моделей и методов и 

их программных реализаций, внутренней непротиворечивостью выводов и их со-

гласованностью с результатами исследований других авторов. 

Апробация результатов. Результаты исследований докладывались на: 

XXIV-й, XXV-й и XXVI-й Международной научно-технической конференции «Си-

стемы безопасности» (Москва, 2015, 2016, 2017); III-й школе-семинаре молодых 

ученых «Фундаментальные проблемы системной безопасности» (Елец, 2016); III-й 

и IV-й международной научно-практической конференции молодых ученых «Про-

блемы техносферной безопасности» (Москва, 2016, 2017); III-й Международной 

конференции «Проблемы безопасности строительных критичных инфраструктур» 

(Екатеринбург, 2017); IV-й Всероссийской научно-практической конференции 

«Актуальные вопросы совершенствования инженерных систем обеспечения по-

жарной безопасности объектов» (Иваново, 2017); Школе-семинаре молодых уче-

ных «Фундаментальные проблемы системной безопасности» (Севастополь, 2017); 

IV-й Международной конференции и молодёжной школе «Информационные тех-

нологии и нанотехнологии» (Самара, 2018); Всероссийской научно-практической 

конференции «Пожарная безопасность: проблемы и перспективы» (Воронеж, 

2018); XI-й и XIII-й Международной конференции «Современные информацион-

ные технологии в образовании, науке и промышленности» (Москва, 2018, 2019); 

XXVII-й, XXIX-й и XXX-й Международной конференции «Проблемы управления 

безопасностью сложных систем» (Москва, 2019, 2021, 2022); IV-й Международной 

научно-практической конференции «Информационная безопасность: вчера, сего-

дня, завтра» (Москва, 2021); Международной научно-практической конференции 

«Россия в XXI веке в условиях глобальных вызовов: современные проблемы управ-

ления рисками и обеспечения безопасности социально-экономических и соци-

ально-политических систем и природно-техногенных комплексов» (Москва, 2022). 

Практическая реализация заключается в использовании результатов при:  

- выполнении проекта «Разработка инновационных материалов и технологии 

создания нового класса трёхмерных нанокомпозитных керамических изделий 

сложной пространственной конфигурации» в рамках государственного задания 

Министерства науки и высшего образования РФ (проект 0707-2020-0034); 

- выполнении проекта «Разработка передовых технологий высокоскорост-

ного многокоординатного фрезерования путем совершенствования кинематичес-
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ких параметров фрез и применения новых схем формообразования» в рамках Со-

глашения № 22–79–10353 от 29.07.2022 с Российским научным фондом; 

- проектировании систем информационно-аналитической поддержки управ-

ления оперативным реагированием на инциденты в Национальном центре управле-

ния в кризисных ситуациях МЧС России;  

- выполнении НИР «Компьютерное имитационное моделирование системы 

массового обслуживания с переменным числом каналов» в Академии ГПС МЧС 

России (План научной работы Академии ГПС на 2017 г., п. 19).  

Публикации. По теме диссертации опубликовано 36 научных работ, из них 8 

статей в журналах из перечня ВАК, 3 статьи в изданиях, включенных в библиогра-

фическую базу данных Scopus, получены патент на изобретение и свидетельство o 

государственной регистрации программы для ЭВМ. 

Соответствие паспорту специальности. Диссертация соответствует специаль-

ности 1.2.2 – «Математическое моделирование, численные методы и комплексы про-

грамм» по: п. 1 – «Разработка новых математических методов моделирования объектов 

и явлений (физико-математические науки)», п. 2 – «Комплексные исследования научных 

и технических проблем с применением современной технологии математического моде-

лирования и вычислительного эксперимента».  

Структура и объем диссертации. Диссертация состоит из введения, 5 глав, за-

ключения, списка литературы (249 наименований) и 4 приложений, иллюстрирована 35 

рисунками и 12 таблицами, содержит 227 страниц сквозной нумерации. 
 

ОСНОВНОЕ СОДЕРЖАНИЕ РАБОТЫ 

Во введении обоснованы актуальность темы диссертации и степень ее разрабо-

танности, сформулированы цель и задачи, определены объект и предмет, показаны 

научная новизна, теоретическая и практическая значимость, описаны методология и 

методы, представлены положения, выносимые на защиту, обоснована степень досто-

верности и приведены сведения об апробации результатов. 

В первой главе «Исследование существующих подходов и методов моде-

лирования процессов управления рисками в социотехнических системах» про-

водится критический анализ существующих подходов к моделированию опасных 

процессов в сложных социотехнических системах, теоретических представлений о 

природе и структуре техногенных, природных и антропогенных рисков, а также 

концепции риск-ориентированного управления безопасностью. Обсуждаются под-

ходы к формированию математического инструментария решения задач оптималь-

ного управления рисками и прогнозирования динамики кризисных ситуаций, соот-

ветствующего современным технологиям сбора и обработки данных.  

Обоснована целесообразность введения понятия многокомпонентного риска, 

представленного единой совокупностью количественных и качественных характе-

ристик основных факторов риска. Перспективы совершенствования информаци-

онно-аналитического обеспечения управления в СОБ связаны с постановкой и ре-

шением задач многокритериальной оптимизации (МКО) с представлением много-

компонентных рисков в виде линейных многокомпонентных алгебраических объ-

ектов, заданных на векторных пространствах конечной размерности. 

Показано, что структура природных, техногенных и антропогенных рисков 

требует существенной модификации формальной постановки задач МКО при 
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управлении в СОБ с учетом сложных функциональных 𝑺𝑽 и/или неявных  φ𝑖 связей 

совокупности критериев управления, отражающих последствия 𝑫 возможных кри-

зисных ситуаций, с управляемыми параметрами СОБ (𝑿𝑘) и ОЗ (𝑪𝑞), а также веро-

ятностными характеристиками (𝑺𝑞 , 𝑽𝑞) уязвимости и подверженности ОЗ воздей-

ствию опасных факторов (ОФ): 

{
 
 
 
 
 
 

 
 
 
 
 
 

𝑿 → 𝑫  ∶  𝑫  = 𝑺(𝑽𝑪) ;𝑫(𝑿) = (𝐷1, …𝐷𝑚, …𝐷𝑀)
𝑇 ∈ 𝑅𝑀×1 ;

∀𝑚: 𝐷𝑚 → 𝑚𝑖𝑛 , 𝑚 ϵ{1,…𝑀} ;

∀ 𝑖: φ𝑖(𝑿) ≤ 𝑏𝑖  ,     𝑖 = 1,…𝑛̅̅ ̅̅ ̅̅ ̅ ;

∀ 𝑘: 𝑥𝑘 ∈ 𝑿𝑘 ,   𝑘 ∈  {1, …𝐾} ,   𝑥�̅� ∈ 𝑿�̅� ,   𝑘 ̅ ∈  {1, … �̅�},

𝑿 = {𝑿𝑘 ∪ 𝑿�̅�} = (𝑥1, … , 𝑥𝑘, … , 𝑥𝐾 , 𝑥1̅, … , 𝑥�̅� , … . , 𝑥𝐾)
𝑇 ∈ 𝑅(𝐾+𝐾)×1 ,

𝑺 =⋃𝑺𝑞 =

𝑄

𝑞=1

⋃(𝑠𝑖𝑙
𝑞
)

𝑄

𝑞=1

,   𝑽 =⋃𝑽𝑞 =

𝑄

𝑞=1

⋃(𝛿𝑙𝑚𝑣𝑙𝑚
𝑞
)

𝑄

𝑞=1

 ,   

𝑪 = ∑𝑪𝑞
𝑄

𝑞=1

=∑(𝑐1
𝑞
, … , 𝑐𝑙

𝑞
, … , 𝑐𝐿

𝑞
)
𝑇

𝑄

𝑞=1

∈ 𝑅𝐿×1 ,   𝑙 ∈ {1, … 𝐿},   𝑞 ∈ {1, …𝑄}.

 (1.1) 

Перспективным направлением развития информационно-аналитической под-

держки риск-ориентированного управления в СОБ представляется построение ма-

тематических моделей, описывающих динамику техногенных аварий и природных 

катастроф «каскадного» типа и позволяющих прогнозировать наиболее вероятные 

сценарии развития критических состояний с учетом мониторинговой информации, 

с генерацией на их основе алгоритмов превентивного оперативного реагирования. 

Во второй главе «Разработка математических основ стохастического моде-

лирования многокомпонентных рисков в системах обеспечения безопасности» 

представлен метод стохастического анализа многокомпонентных рисков на основе 

векторно-матричных и многоиндексных представлений результата взаимодействия 

составляющих – «мультипликатора» и «акселератора», связанных с группами элемен-

тов модели, отражающими, соответственно, возможности реализации угроз, а также 

степень уязвимости ОЗ при воздействии ОФ.  

Определение 2.1. Конфигурация совокупности ОЗ связана с текущим распре-

делением ОЗ: 

Α =⋃⋃   Α𝑖
𝑞

𝐼

𝑖=1

𝑄

𝑞=1

 , 𝑖 ∈ {1,… . 𝐼} ,     𝑞 = {1,… . 𝑄},

| Α𝑖
𝑞
| =    α𝑖

𝑞
 , ∑∑   α𝑖

𝑞

𝐼

𝑖=1

𝑄

𝑞=1

= 1 ,   

 
 

(2.1) 

по принадлежности к группам риска (i) и отдельным состояниям (q).  

При моделировании учитывается актуальная конфигурация ОЗ по подмноже-

ствам, соответствующим различным группам риска с учетом внутригруппового 

распределения ОЗ по текущим состояниям (2.1), влияющим на показатели риска на 

основе векторных представлений совокупности элементов «объекты защиты»: 
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𝑪 = (𝑐1, … , 𝑐𝑖 , … , 𝑐𝐼) = (∑𝑐1
𝑞

𝑄

𝑞=1

, … ,∑ 𝑐𝑖
𝑞

𝑄

𝑞=1

, … ,∑ 𝑐𝐼
𝑞

𝑄

𝑞=1

) ,

⇕

𝑪 = ∑𝑪𝑞  = ∑( 𝑐1
𝑞
, … , … 𝑐𝑖

𝑞
, … , 𝑐𝐼

𝑞
)

𝑄

𝑞=1

 ,   

𝑄

𝑞=1

𝑪 ∈ 𝑅1×𝐼 , 𝑐𝑖
𝑞
= 𝛼𝑖

𝑞
∙ 𝑐𝑖  .

 
 

(2.2) 

Определение 2.2. Мультипликатор представляет общую вероятностно-

временную характеристику многокомпонентного риска, однозначно связанную с 

совокупностью элементов диагональных матриц: 

�̇�𝑞 =

(

 
 

�̇�1
𝑞

⋯ 0 ⋯ 0
… … … … …
0 ⋮ �̇�𝑖

𝑞
⋮ 0

… … … … …
0 ⋯ 0 ⋯ �̇�𝐼

𝑞
)

 
 
∈ 𝑅𝐼×𝐼 , 

 

 

(2.3) 

являющимися вероятностно-временными характеристиками подверженности ОЗ 

воздействию ОФ. Компоненты �̇�𝑞 (от лат. victima – жертва) заданы производными по 

времени вероятностных характеристик  𝑣𝑖
𝑞
 подверженности воздействию ОФ.   

Определение 2.3. Акселератор представляет общую вероятностно-интен-

сивную характеристику риска, связанную с совокупностью элементов матриц, яв-

ляющимися вероятностно-интенсивными характеристиками уязвимости ОЗ при 

воздействии ОФ: 

𝑺𝒒 =

(

 
 

𝑠1𝑞1 ⋯ 𝑠1𝑞𝐽
… … …
⋮ 𝑠𝑖𝑞𝑗 ⋮
… … …
𝑠𝐼𝑞1 ⋯ 𝑠𝐼𝑞𝐽)

 
 
∈ 𝑅𝐼×𝐽 ,   𝑖

𝑞 = {1𝑞 , … . 𝐼𝑞},   𝑗 = {1, … . 𝐽} , (2.4) 

Элементы матрицы 𝐒 (от англ. sensitivity – чувствительность) заданы условными 

вероятностями наступления последствий различных видов 𝑗 в результате воздей-

ствия ОФ на ОЗ.  

Совокупные ожидаемыми социально-экономические потери обусловлены 

воздействием рассматриваемых ОФ в течение определенного периода.   

Определение 2.4. Вектор ожидаемых потерь представляет собой итоговую 

характеристику риска, определяемую совокупностью компонентов: 

𝑫 = (𝑑1, … 𝑑𝑗 , … 𝑑𝐽) ∈ 𝑅1×𝐽 ,

𝑫 = ∑𝑫𝑞 ,   

𝑄

𝑞=1

𝑫𝑞 = 𝑪𝑞𝐕𝑞𝑺𝑞 = (𝑑1
𝑞
, … 𝑑𝑗

𝑞
, … 𝑑𝐽

𝑞
) .

 (2.5) 

Компоненты вектора (2.5) соответствуют составляющим ожидаемого ущерба 

по видам последствий для совокупности ОЗ (2.2).  

При моделировании устанавливается связь (2.5) с фактическим выполнением 

функций защиты объектов (ФЗО) со стороны имеющейся совокупности сил и 
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средств СОБ. Для рассматриваемых ФЗО вводятся идентификаторы событий типа 

«наличие/отсутствие возможности выполнения», а также «фактическое выполне-

ние/невыполнение», с булевыми переменными: 

𝑅𝑙 = [1,0] ,   𝐸𝑙 = [1,0],    (𝑙 = {1…𝐿}) .  

Лемма 2.1.  Идентификаторы  𝑅𝑙 наличия либо отсутствия возможности 

выполнения ФЗО представляют детерминированные величины:  

[
𝑅𝑙 = 1 "наличие возможности" 

  𝑅𝑙 = 0 "отсутствие возможности"
 (2.6) 

Лемма 2.2. Идентификаторы  𝐸𝑙 фактического выполнения /невыполнения 

ОФЗ представляют случайные величины:  

[
0 ≤ 𝑃(𝐸𝑙 = 1) ≤ 1  (𝑃(𝐸𝑙 = 0) = 1 − 𝑃(𝐸𝑙 = 1))  при  𝑅𝑙 = 1 ,

𝑃(𝐸𝑙 = 1) = 0       (𝑃(𝐸𝑙 = 0) = 1)         при  𝑅𝑙 = 0  .
 (2.7) 

Идентификаторы события фактического выполнение/невыполнение 

отдельной ФЗО выражаются произведением (𝑅𝑙
𝑘 ∙ 𝐸𝑙

𝑘), а возможные варианты 

фактического выполнения совокупности ФЗО – упорядоченными наборами: 
{(𝑅1 ∙ 𝐸1)…… (𝑅𝑙 ∙ 𝐸𝑙)…… (𝑅𝐿 ∙ 𝐸𝐿) },     𝑙 = {1… . . 𝐿}  .  (2.8) 

Обозначение вероятности варианта выполнения совокупности ФЗО (2.9): 

𝑃({(𝑅1 ∙ 𝐸1)…… (𝑅𝑙 ∙ 𝐸𝑙)…… (𝑅𝐿 ∙ 𝐸𝐿) }),     𝑙 = {1… . . 𝐿} . (2.9) 

Определение 2.5. Частные условные вероятности наступления последствий 

воздействия ОФ для представителей распределенных по состояниям ОЗ, относящи-

еся к заданным вариантам выполнения совокупности ФЗО: 

𝑠𝑖𝑞𝑗
{(𝑅1∙𝐸1)……(𝑅𝑙∙𝐸𝑙)……(𝑅𝐿∙𝐸𝐿) }  ,   𝑙 = {1… . . 𝐿} (2.10) 

представляют собой основные параметры модели, определяющие количественные 

характеристики ожидаемых потерь. 

Предложен численный метод определения частных условных вероятностей 

(2.10), включающий процедуру преобразования значений ранговой шкалы эксперт-

ных оценок возможностей наступления различных исходов при воздействии ОФ на 

ОЗ в количественную шкалу отношений. В соответствии с принимаемой гипотезой 

о функциональной связи между субъективными и объективными вероятностями, 

описываемой психофизическим законом Стивенса, (2.10) определяются системой:  

{
  
 

  
 
𝑠𝑖𝑞𝑘
{(𝑅1∙𝐸1)…(𝑅𝐿∙𝐸𝐿) }

𝑠𝑖𝑞𝑚
{(𝑅1∙𝐸1)…(𝑅𝐿∙𝐸𝐿) }

= (∏𝑑𝑘𝑗

𝐽

𝑗=1

∏𝑑𝑚𝑗

𝐽

𝑗=1

⁄ )

ϑ
𝐽

,

∑𝑠𝑖𝑞𝑗
{(𝑅1∙𝐸1)…(𝑅𝐿∙𝐸𝐿) }

𝐽

𝑗=1

= 1           .

 (2.11) 

где 𝑑∗∗ – элементы матрицы парных сравнений, ϑ – численное значение степенной 

оценочной шкалы, согласованное с имеющимися статистическими данными. 

Исследована структура распределения ОЗ с разбиением на подмножества, 

различающиеся по ряду значимых параметров (наличия и состояния сил и средств 

СОБ и пр.), с учетом вариантов возможного и фактического выполнения опреде-

ленной совокупности ФЗО, соответственно обозначаемых идентификаторами 
[𝑅1… . 𝑅𝑙… .𝑅𝐿]  и  [𝐸1… . 𝐸𝑙 … .𝐸𝐿] . 
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Утверждение 2.1 Конфигурация распределения ОЗ по степени защищенно-

сти определяется распределением:  

    

 Β =⋃⋃ ⋃ Β𝑖𝑞
[𝑅1….𝑅𝑙….𝑅𝐿]

[𝑅1….𝑅𝑙….𝑅𝐿]

𝐼

𝑖=1

𝑄

𝑞=1

 ,

𝛽𝑖𝑞
[𝑅1….𝑅𝑙….𝑅𝐿] = |Β𝑖𝑞

[𝑅1….𝑅𝑙….𝑅𝐿]| ,     ∑ 𝛽𝑖𝑞
[𝑅1….𝑅𝑙….𝑅𝐿] = 1 ,

[𝑅1….𝑅𝑙….𝑅𝐿]

 (2.12) 

по принадлежности к группам риска и отдельным состояниям, а также по воз-

можным вариантам выполнения совокупности ФЗО. 

Теорема 2.1.  Условные вероятности наступления последствий j-го вида в 

результате воздействия ОФ для заданного варианта возможного выполнения 

ФЗО определяются вероятностями вариантов фактического выполнения ФЗО: 
 〈𝑠𝑖𝑞𝑗〉[𝑅1….𝑅𝑙….𝑅𝐿] =

= ∑ 𝑠𝑖𝑞𝑗
{(𝑅1𝐸1)…(𝑅𝑙∙𝐸𝑙)…(𝑅𝐿𝐸𝐿)}

[𝐸1….𝐸𝑙….𝐸𝐿]

𝑃({(𝑅1𝐸1)… (𝑅𝑙𝐸𝑙)… (𝑅𝐿𝐸𝐿)}) .
 

 

(2.13) 

Математические ожидания характеристик уязвимости ОЗ (2.4), с учетом рас-

пределения вариантов возможного выполнения совокупности ФЗО (2.12) и услов-

ных вероятностей (2.13), элементы (2.4) представляют условные вероятности 

наступления 𝑗-го вида последствий воздействия ОФ.  

Теорема 2.2. Математические ожидания вероятностно-интенсивных характе-

ристик уязвимости ОЗ определяются вероятностями вариантов фактического выпол-

нения ФЗО, а также распределением ОЗ по степени защищенности: 

〈𝑠𝑖𝑞𝑗〉 = ∑ 𝛽𝑖𝑞
[𝑅1….𝑅𝑙….𝑅𝐿]

[𝑅1….𝑅𝑙….𝑅𝐿]

 ∙ 〈𝑠𝑖𝑞𝑗〉[𝑅1….𝑅𝑙….𝑅𝐿] =

= ∑ 𝛽𝑖𝑞
[𝑅1….𝑅𝑙….𝑅𝐿]

[𝑅1….𝑅𝑙….𝑅𝐿]

 ×

× ∑ 𝑠𝑖𝑞𝑗
{(𝑅1𝐸1)…(𝑅𝑙𝐸𝑙)…(𝑅𝐿𝐸𝐿) } 𝑃({(𝑅1𝐸1)… (𝑅𝑙𝐸𝑙)… (𝑅𝐿𝐸𝐿)})

[𝐸1….𝐸𝑙….𝐸𝐿]

 (2.14) 

Теорема 2.3. Составляющие вектора «ожидаемых потерь» (2.5) по состоя-

ниям ОЗ определяются математическими ожиданиями условных вероятностей 

наступления j-го вида последствий воздействия ОФ: 

𝑫𝑞 = (𝑑1
𝑞
, … 𝑑𝑗

𝑞
, … 𝑑𝐽

𝑞
) = 𝑪𝑞𝐕𝑞𝑺𝑞 =

= ( 𝑐1
𝑞
……𝑐𝑖

𝑞
… . 𝑐𝐼

𝑞
)

(

 
 

𝑣1
𝑞

⋯ 0 ⋯ 0
… … … … …
0 ⋮ 𝑣𝑖

𝑞
⋮ 0

… … … … …
0 ⋯ 0 ⋯ 𝑣𝐽

𝑞
)

 
 

(

 
 

〈𝑠1𝑞1〉 ⋯ 〈𝑠1𝑞𝐽〉
… … …
⋮ 〈𝑠𝑖𝑞𝑗〉 ⋮
… … …

〈𝑠𝐼𝑞1〉 ⋯ 〈𝑠𝐼𝑞𝐽〉)

 
 
.

 (2.15) 

Схема связей элементов модели (2.1–2.15) представлена на рисунке 1.   



 
 

13 
 

  

Рисунок 1 – Схема связей между 

элементами 

  

[𝑅1… .𝑅𝑙 … .𝑅𝐿]

↓
[𝐸1… . 𝐸𝑙… . 𝐸𝐿]

↓
( 𝑐1

𝑞
……𝑐𝑖

𝑞
… . 𝑐𝐼

𝑞
)

↓
(𝑑1

𝑞
, … 𝑑𝑗

𝑞
, … 𝑑𝐽

𝑞
)

 

модели многокомпонентных рисков 

 

 

 

Эффективность различных вариантов управления, направленных на модер-

низацию сил и средств СОБ и улучшению состояний ОЗ, может оцениваться на ос-

нове решения задач МКО. При этом различные достижимые конфигурации распре-

деления по степени защищенности и состояниям ОЗ могут выступать как в качестве 

переменных, так и в качестве параметров. Изменения структуры (2.12) и распреде-

ления ОЗ (2.1), должны приводить, в соответствии с (2.14, 2.15), к сокращению по-

терь. Вместо процедуры минимизации вектора «ожидаемых потерь» рассматривать 

эквивалентную процедуру максимизации вектора «предотвращенных потерь». 

Определение 2.7. Вектор предотвращенных потерь сопряжен вектору ожи-

даемых потерь и представляет комплексную характеристику снижения риска: 

∆ �⃗⃗�    = (∆𝑑1, … ∆𝑑𝑗 , … ∆𝑑𝐽), ∆𝑑𝑗 = 𝑑𝑗(𝐴, 𝐵) − 𝑑𝑗(Α
′, Β′).    (2.16) 

Описываемая задача относится к классу МКО, предполагающих выполнение 

совокупности процедур перебора и сравнения (рисунок 2) в соответствии с некото-

рым алгоритмом, поэтому автор предлагает рассматривать ее как задачу многокри-

териальной комбинаторной оптимизации со следующей формулировкой. 

 

 

 

Рисунок 2 – Отдельные компоненты 

вектора «ожидаемых потерь» при раз-

личных вариантах (0,1,2) распределе-

ния затрат и ресурсов  

 

Утверждение 2.2. Задача многокритериальной комбинаторной оптимиза-

ции состоит в максимизации компонент вектора «предотвращенных потерь» при 
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изменении конфигураций распределения ОЗ по состояниям и по степени защищен-

ности 

max
Β→Β′

Α→Α′

{∆𝑑1, … ∆𝑑𝑗 , … ∆𝑑𝐽} 

при ограничениях на затраты  Φ   и ресурсы  Ψ𝑘   𝑘 = {1,… . . 𝐾} 
Φ ≤ Φ𝑚𝑎𝑥  ,     Ψ

𝑘 ≤ Ψ𝑚𝑎𝑥
𝑘    . 

В третьей главе «Разработка метода моделирования эксплуатационных 

многокомпонентных рисков» представлены результаты моделирования много-

компонентных рисков, обусловленных возможными инцидентами при возникнове-

нии опасных отказов в процессе эксплуатации технических объектов (ТО) и систем.  

Введение булевых индикаторов для опасных и неопасных режимов отказов 

позволяет перенумеровать все возможные режимы отказов ТО типа i:  

𝑙𝑖 = 𝑙𝑖
𝑓
∪ 𝑙𝑖

𝑓̅
= {1𝑓 , … , 𝐿𝑖

𝑓
} ∪ {1𝑓

̅
, … , 𝐿𝑖

𝑓̅
} , 𝐸

𝑙𝑖
𝑓 = [1,0], 𝐸

𝑙𝑖
�̅� = [1,0] .       

Далее проводится разбиение множеств, представляющего возможные наборы 

конкурирующих режимов отказов на подмножества, включающие опасные ре-

жимы, а также состоящие исключительно из неопасных режимов: 

𝑞𝑖 = 𝑞𝑖
𝑓
∪ 𝑞𝑖

𝑓̅
=

[
 
 
 
 
 𝑞𝑖
𝑓
 𝜖 𝑄𝑖 = {0…1…0  0…1…0  }

               𝐿𝑖
𝑓
               𝐿𝑖

𝑓̅

𝑞𝑖
𝑓̅
 𝜖 𝑄𝑖 = {0…0…0  0…1…0  }

                 𝐿𝑖
𝑓
              𝐿𝑖

𝑓̅

 

 

 

(3.1) 

На основе разбиения (3.1) и с учетом структуры распределения рассматрива-

емой совокупности ТО относительно типов и различных наборов конкурирующих 

режимов отказов, получено аналитическое решение задачи определения составля-

ющей общей функции распределения отказов ТО типа i, соответствующей функции 

распределения опасных отказов:  

 

𝐹𝑖
𝑓
= ∑ ϑ(𝑞𝑖

𝑓
) ∙

(1 − Ξ
𝐿𝑖
𝑓

𝑞𝑖
𝑓

∙ Ξ
𝐿𝑖
�̅�

𝑞𝑖
𝑓

) ∙ (1 − Ξ
𝐿𝑖
𝑓

𝑞𝑖
𝑓

)

2 − Ξ
𝐿𝑖
𝑓

𝑞𝑖
𝑓

− Ξ
𝐿𝑖
�̅�

𝑞𝑖
𝑓

𝑞𝑖
𝑓
𝜖𝑄𝑖

 , 

 

 

(3.2) 

где 

Ξ
𝐿𝑖
𝑓

𝑞𝑖
𝑓

=∏(1 − Е
𝑙𝑖
𝑓

𝑞𝑖
𝑓

𝐹
𝑙𝑖
𝑓) , Ξ

𝐿𝑖
�̅�

𝑞𝑖
𝑓

= ∏(1 − 𝐸
𝑙𝑖
�̅�

𝑞𝑖
𝑓

𝐹
𝑙𝑖
�̅�)

𝐿𝑖
�̅�

𝑙𝑖
�̅�
=1

 ,   

𝐿𝑖
𝑓

𝑙𝑖
𝑓
=1

   

 

 

𝐹
𝑙𝑖
𝑓   ,   𝐹

𝑙𝑖
�̅�   –  функции распределения отдельных опасных и неопасных отказов, 

ϑ(𝑞𝑖
𝑓
)  – удельные коэффициенты распределения различных наборов конкурирую-

щих режимов отказов.  

В результате дискретно-событийного моделирования отказов в процессе, с 

применением предлагаемого автором представления обобщенной наработки инте-

гральным функционалом от основных эксплуатационных факторов и отдельных 

режимов отказов трехпараметрическими распределениями Вейбулла, получено 

аналитическое решение для функции распределения (3.2): 
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 𝐹𝑖
𝑓(𝜏2) − 𝐹𝑖

𝑓(𝜏1) = ∑ 𝛼𝑞𝑖
𝑓

×

𝑞𝑖
𝑓
𝜖𝑄𝑖

×

[
 
 
 
 
 (1 − 𝑒𝑥𝑝 (−Θ

𝐿𝑖
𝑓

𝑞𝑖
𝑓

(𝜏2) − Θ
𝐿𝑖
�̅�

𝑞𝑖
𝑓

(𝜏2))) ∙ (1 − 𝑒𝑥𝑝 (−Θ
𝐿𝑖
𝑓

𝑞𝑖
𝑓

(𝜏2)))

𝑒𝑥𝑝 (−Θ
𝐿𝑖
𝑓

𝑞𝑖
𝑓

(𝜏2) − Θ
𝐿𝑖
�̅�

𝑞𝑖
𝑓

(𝜏2))

−

− 

(1 − 𝑒𝑥𝑝 (−Θ
𝐿𝑖
𝑓

𝑞𝑖
𝑓

(𝜏1) − Θ
𝐿𝑖
�̅�

𝑞𝑖
𝑓

(𝜏1))) ∙ (1 − 𝑒𝑥𝑝 (−Θ
𝐿𝑖
𝑓

𝑞𝑖
𝑓

(𝜏1)))

𝑒𝑥𝑝 (−Θ
𝐿𝑖
𝑓

𝑞𝑖
𝑓

(𝜏1) − Θ
𝐿𝑖
�̅�

𝑞𝑖
𝑓

(𝜏1))
]
 
 
 
 
 

  .

 

 

 

 

 

 

 

(3.3) 

где 

Θ
𝐿𝑖
𝑓

𝑞𝑖
𝑓

(𝜏𝑗) = ∑ Е
𝑙𝑖
𝑓

𝑞𝑖
𝑓

(
𝜏𝑗 − 𝜃𝑙𝑖

𝑓

𝜂
𝑙𝑖
𝑓

)

𝛽
𝑙
𝑖
𝑓

,   Θ
𝐿𝑖
�̅�

𝑞𝑖
𝑓

(𝜏𝑗) = ∑ Е
𝑙𝑖
�̅�

𝑞𝑖
𝑓

(
𝜏2 − 𝜃𝑙𝑖

�̅�

𝜂
𝑙𝑖
�̅�

)

𝛽
𝑙
𝑖
�̅�𝐿𝑖

�̅�

𝑙𝑖
�̅�
=1

 

𝐿𝑖
𝑓

𝑙𝑖
𝑓
=1

 

 

При построении модели ТО представляются материальными носителями воз-

никающих и развивающихся деградационных изменений, обусловленных некото-

рым набором источников процессов деградации (ИПД), порождающим соответ-

ствующий набор конкурирующих режимов отказов.  

Представленная стохастическая модель каскадных сценариев развития кри-

зисных ситуаций совместима с базовой моделью многокомпонентных рисков. 

В четвертой главе «Разработка и моделирование каскадных сценариев воз-

никновения и развития кризисных ситуаций» представлен способ моделирования 

динамики многокомпонентных рисков, применимый при решении задач информаци-

онно-аналитической поддержки управления реагированием на инциденты в условиях 

неполной информации. Построение стохастической модели, описывающей в рамках 

марковских процессов развитие аварий и катастроф по каскадным сценариям с ветвя-

щейся структурой, предполагает выполнение гипотез: 

- о каскадном характере развития событий, заключающемся в возможности 

реализации набора неблагоприятных сценариев вследствие возникновения иници-

ирующего события (аварийной ситуации); 

- о древовидной структуре последовательности событий с ветвлением при пе-

реходах на последующие уровни, отражаемых совокупностью переходов между со-

стояниями системы «потенциально опасный объект – инцидент, авария, ката-

строфа» (ППП-ИАК), представленных вершинами стратифицированного графа 

(рисунок 3); 

- о качественном изменении по мере развития аварийной ситуации динамики 

переходов между возможными состояниями системы, принадлежащими к смеж-

ным стратам. 

Динамика систем ПОО-ИАК представлена в рамках нестационарных марков-

ских процессов с ветвящейся структурой частными решениями систем уравнений 

Колмогорова: 
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{
 
 
 

 
 
 
𝑑𝑃𝑁 𝑑𝑡⁄ = − 𝑃𝑁(𝜆𝐼1+. . . +𝜆𝐼𝑘+. . . +𝜆𝐼𝑛)
⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ,
𝑑𝑃𝐼𝑘 𝑑𝑡⁄ = 𝑃𝑁 𝜆𝐼𝑘 − 𝑃𝐼𝑘(𝜆𝐴1/𝐼𝑘+. . . + 𝜆𝐴𝑟/𝐼𝑘+. . . +𝜆𝐴𝑚/𝐼𝑘)       
⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ,      

𝑑𝑃𝐴𝑟/𝐼𝑘 𝑑𝑡⁄ = 𝑃𝐼𝑘𝜆𝐴𝑟/𝐼𝑘 − 𝑃𝐴𝑟/𝐼𝑘 (𝜆𝐶1/𝐴𝑟/𝐼𝑘+. . . +𝜆𝐶𝑔/𝐴𝑟/𝐼𝑘+. . . +𝜆𝐶𝑙/𝐴𝑟/𝐼𝑘)
⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ,
𝑑𝑃𝐶𝑔/𝐴𝑟/𝐼𝑘 𝑑𝑡⁄ = 𝑃𝐴𝑟/𝐼𝑘𝜆𝐶𝑔/𝐴𝑟/𝐼𝑘 .

 

 

 

 

 

(4.1) 

  

 

Рисунок 3 – 

Стратифици-

рованный 

граф состоя-

ний системы 

ПОО-ИАК 

 

 

 

 

 

 

 

Интенсивности переходов (4.1) описываются трехпараметрическими распре-

делениями Вейбулла с учетом определенных этапов развития состояний ПОО-

ИАК, в соответствии с:    

{
 
 
 
 
 

 
 
 
 
 𝜆𝐼1 =

1

𝜂𝐼1
, … ,  𝜆𝐼𝑘 =

1

𝜂𝐼𝑘
, … ,  𝜆𝐼𝑛 =

1

𝜂𝐼𝑛
  

 ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ,

𝜆𝐴𝑟/𝐼𝑘 = 𝛽𝐴𝑟/𝐼𝑘
(𝑡 − 𝜃𝐴𝑟/𝐼𝑘)

𝛽𝐴𝑟/𝐼𝑘−1

𝜂
𝐴𝑟/𝐼𝑘

𝛽𝐴𝑟/𝐼𝑘
,    

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ,

𝜆𝐶𝑔/𝐴𝑟/𝐼𝑘 = 𝛽𝐶𝑔/𝐴𝑟/𝐼𝑘

(𝑡 − 𝜃𝐶𝑔/𝐴𝑟/𝐼𝑘)
𝛽𝐶𝑔/𝐴𝑟/𝐼𝑘−1

𝜂
𝐶𝑔/𝐴𝑟/𝐼𝑘

𝛽𝐶𝑔/𝐴𝑟/𝐼𝑘
 .  

 (4.2) 

Одно из важнейших направлений моделирования систем ПОО-ИАК заключа-

ется в установлении вероятностных характеристик своевременности и эффективности 

возможных воздействий при оперативном реагировании на инциденты, в выявлении 

закономерностей, способствующих успешности АСНР и определению «окон возмож-

ностей» воздействия на опасные процессы (рисунок 4).  

Представляет интерес поиск частных локальных решениях (4.1), описываю-

щих переходы между смежными этапами развития аварий и катастроф в ПОО-

ИАК. Моделирование переходов от безаварийного состояния «норма» в одно из 

состояний «инцидент k -го типа» основано на частных локальных решениях (4.1):   
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{
 
 
 

 
 
 𝑃𝐼1(𝑡) = 1 − 𝑒

−𝜆𝐼1𝑡 = 1 − 𝑒
−
1
𝜂𝐼1

𝑡
≈
1

𝜂𝐼1
𝑡 ,

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ,

𝑃𝐼𝑛(𝑡) = 1 − 𝑒
−𝜆𝐼𝑛𝑡 = 1 − 𝑒

−
1
𝜂𝐼𝑛

𝑡
≈
1

𝜂𝐼𝑛
𝑡  ,

(при       (
1

𝜂𝐼1
+⋯+

1

𝜂𝐼𝑘
+⋯+

1

𝜂𝐼𝑛
)  𝑡 ≪ 1) .

    

 

 

 

 

(4.3) 

 

 

 

 

Рисунок 4 – Динамика 

второго этапа развития ава-

рий и катастроф в ПОО-

ИАК и текущие вероятно-

сти: P0 – незначительная, PW 

– допустимая,  PC ,  P
*
 – пре-

дельно допустимая для 

начала АСНР и  для прове-

дения АСНР,   PA – аварий-

ная (переход к третьему 

этапу)   

 

Получены частные локальные решения (4.1), описывающие динамику ава-

рийных ситуаций «авария r-го типа, обусловленная инцидентом k-го типа»: 

{
 
 
 
 
 
 
 

 
 
 
 
 
 
 

𝑃𝐴1/𝐼𝑘(𝑡) = (1 −  𝑒
−(
𝑡−𝜃𝐴1/𝐼𝑘
𝜂𝐴1/𝐼𝑘

)

𝛽𝐴1/𝐼𝑘

) ∙ 𝑊𝐴
𝐼
(𝑡)  ,

⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ⋯ ,

𝑃𝐴𝑚/𝐼𝑘(𝑡) = (1 −  𝑒
−(
𝑡−𝜃𝐴𝑚/𝐼𝑘
𝜂𝐴𝑚/𝐼𝑘

)

𝛽𝐴𝑚/𝐼𝑘

) ∙ 𝑊𝐴
𝐼
(𝑡) ,

𝑊𝐴/𝐼(𝑡) =

=

(  1 − 𝑒
−{(

𝑡−𝜃𝐴1/𝐼𝑘
𝜂𝐴1/𝐼𝑘

)

𝛽𝐴1/𝐼1
+⋯+(

𝑡−𝜃𝐴𝑟/𝐼𝑘
𝜂𝐴𝑟/𝐼𝑘

)

𝛽𝐴𝑟/𝐼𝑘
+⋯+(

𝑡−𝜃𝐴𝑚/𝐼𝑘
𝜂𝐴𝑚/𝐼𝑘

)

𝛽𝐴𝑚/𝐼𝑘
}

)

(1 − 𝑒
−(
𝑡−𝜃𝐴1/𝐼1
𝜂𝐴1/𝐼1

)

𝛽𝐴1/𝐼1

)+⋯+ (1 − 𝑒
−(
𝑡−𝜃𝐴𝑟/𝐼𝑘
𝜂𝐴𝑟/𝐼𝑘

)

𝛽𝐴𝑟/𝐼𝑘

)+⋯+ (1 − 𝑒
−(
𝑡−𝜃𝐴𝑚/𝐼𝑘
𝜂𝐴𝑚/𝐼𝑘

)

𝛽𝐴𝑚/𝐼𝑘

)

 .

 

 

 

 

 

 

 

 

 

(4.4) 

Моделирование дальнейшей динамики катастрофических событий в рамках 

марковского процесса не имеет принципиальных отличий от моделирования дина-

мики аварийных событий. Представленная общая стохастическая модель каскад-

ных сценариев развития кризисных ситуаций совместима с базовой моделью мно-

гокомпонентных рисков. 

В пятой главе «Применение методов моделирования многокомпонент-

ных рисков к прикладным задачам» изложены результаты проведенных автором 

прикладных исследований структуры и динамики многокомпонентных рисков, 

T 

F 

III 

t2 
t* 

 

I 
1,0 

t* 
t* 

tr t0 t1 
t* 

Pw 

P0 

PA 

P* 

II V IV 
 

Pc 
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адаптации построенных моделей к риск-ориентированному управлению отдель-

ными видами безопасности, а также описание некоторых общих методик и алго-

ритмов, реализованных в комплексе прикладных программ (Приложения А–Г). 

Предложены методика и алгоритм оценки эффективности вариантов распре-

деления финансовых средств и трудовых затрат в СОБ, реализованные в едином 

программном комплексе. Адаптация модели к задачам риск-ориентированного 

управления пожарной безопасностью в жилом секторе позволила создать инстру-

ментарий сравнительного анализа эффективности мероприятий (рисунок 5) на ос-

нове определения наилучшего достижимого варианта по количественным и каче-

ственным параметрам сокращения потерь.  

Предложены методика и алгоритм оценки эффективности вариантов распре-

деления финансовых средств и трудовых затрат в СОБ, реализованные в едином 

программном комплексе. Адаптация модели к задачам риск-ориентированного 

управления пожарной безопасностью в жилом секторе позволила создать инстру-

ментарий сравнительного анализа эффективности мероприятий (рисунок 5) на ос-

нове определения наилучшего достижимого варианта по количественным и каче-

ственным параметрам сокращения потерь.  

 

 

 

 

Рисунок 5 – Диаграмма ожидаемых по-

терь при различных вариантах исполь-

зования ресурсов (г-гибель, травмы: т-

тяжелые, с-средней тяжести, н- незначи-

тельные)  

 

Создан программный комплекс для вычисления основных параметров мо-

дели многокомпонентных рисков:  

-расчета вероятностных характеристик возможных вариантов фактического выпол-

нения совокупности функций ПЗ (2.9); 

- частных условных вероятностей (2.10) по результатам преобразования ранговых 

значений экспертных оценок с использованием логарифмической оценочной 

шкалы (2.11);  

- условных вероятностей (2.13) по результатам расчета (2.9–2.11), вероятностей 

возможных вариантов фактического выполнения совокупности функций ПЗ; 

- математических ожиданий (2.14) вероятностно-интенсивных характеристик уяз-

вимости ОЗ и компонент вектора «ожидаемых потерь» (2.15). 

Созданы алгоритмы и программный комплекс прогнозирования развития 

аварийных и критических состояний по каскадному сценарию в рамках входящей 

в информационную подсистему прогнозирования рисков транспортировки опас-

ных грузов модели (рисунок 6) «транспортное средство-опасный груз» (ТС-ОГ) для 

определения: 

- коэффициентов масштаба, формы и сдвига (4.2), определяющих 
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интенсивности переходов в системе ТС-ОГ по результатам экспертных оценок; 

- прогнозирования динамики опасных процессов (рисунок 4) в системе ТС-

ОГ на основе частных локальных решений (4.3–4.4); 
- прогнозирования эффективности АСНР (рисунок 7) в соответствии с допу-

стимой вероятностью перехода в критическое состояние системы ТС-ОГ. 

Построена дискретно-событийная модель, а также разработаны алгоритм и 

программа имитационного моделирования функционирования СМО в условиях 

прогнозируемого нестационарного потока требований для оптимизации ресурсов, 

привлекаемых при управлении в масштабных кризисных ситуациях. 

Построена модель, описывающая возникновение факторов пожарно-электри-

ческого вреда, обусловленных влиянием качества потребляемой электроэнергии на 

пожароопасные отказы электрооборудования, предназначенная для создания экс-

периментальных методик по определению сроков пожаробезопасной эксплуатации 

электрооборудования (рисунок 8) и оценки основных параметров ПЭВ. 

 

 

 

 
Рисунок 6 – Стратифицирован-

ный граф состояний системы 

ТС-ОГ (C-столкновение, O-

опрокидывание, F-пожар, E-

взрыв) 

 

 

 

 

Рисунок 7 – Определение «окна 

возможностей» оперативного 

реагирования в соответствии с 

допустимой вероятностью пере-

хода в критическое состояние 

системы ТС-ОГ 

 

 

 

 

 

 

Рисунок 8  –  Оценка влияния от-

клонений параметров качества 

электроэнергии на пожаробез-

опасный ресурс электрообору-

дования 

Построена прикладная стохастическая модель точечно-площадной оценки и 

районирования территорий природно-технических систем по уровню вероятно-

F 

t2
*< t* 
t* 

t1
*= t* 

 

 

F(τ2 (t*))  
t* 

F(τ1 (t*)) 
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стно-временных показателей геодинамического риска, основанная на представле-

нии геологической среды в различных геодинамических состояниях и описании пе-

реходов между ними по результатам комплексной оценки энергетических парамет-

ров физических процессов с использованием наблюдательных данных.  

Построена модель, описывающая динамику процессов фильтрации токсич-

ных примесей, предназначенная для решения ряда задач информационно-аналити-

ческого обеспечения и автоматизации устройства испытаний, реализующего запа-

тентованный автором способ нейтронно-активационного анализа (рисунки 9,10). 

 

 

Рисунок 9 – Устрой-

ство стенда испытаний 

ФПЭ СИЗОД с предва-

рительной нейтронной 

активацией тестируе-

мых проб  

 

 

Рисунок 10 – Схема 

процесса фильтрации 

ФПЭ СИЗОД   

Предлагаемые методики, алгоритмы и программные продукты могут приме-

няться для информационно-аналитической поддержки риск-ориентированного управ-

ления в СОБ и оперативного реагирования в кризисных ситуациях. 
 

ОСНОВНЫЕ РЕЗУЛЬТАТЫ И ВЫВОДЫ 

Диссертация является научно-квалификационной работой, в которой реша-

лась актуальная задача построения математических моделей и обоснования новых 

аналитических и численных методов исследования структуры и динамики много-

компонентных рисков в социотехнических системах. Решаемая задача имеет важ-

ное фундаментальное значение для развития таких отраслей знаний как математи-

ческая кибернетика и исследование операций, и прикладное значение, например, 

для информационно-аналитической поддержки риск-ориентированного управле-

ния в различных системах обеспечения безопасности.  

В ходе исследования получены новые научно обоснованные решения ряда 

задач прогнозирования угроз и их последствий, представляющие интерес для ис-

следования различных природных, техногенных и антропогенных рисков, а также 

построения математических моделей и алгоритмов риск-ориентированного управ-

ления и оперативного реагирования в кризисных ситуациях. 

1. Предложен метод моделирования структуры многокомпонентных рисков, 

основанный на матричном представлении стохастической связи композиции уста-

новленных вероятностных характеристик уязвимости и состояний ОЗ, параметров 

рассматриваемых источников угроз и вариантов функционирования СОБ с 
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набором возможных последствий. 

2. Предложен численный метод определения вероятностных характеристик 

многокомпонентных рисков, основанный на преобразовании значений ранговой 

шкалы экспертных оценок вероятностей возможных исходов при воздействии ОФ 

на ОЗ в количественную шкалу отношений в соответствии с положениями репре-

зентативной теории измерений. 

3. Предложена общая методика определения вероятностных характеристик 

функционирования СОБ, основанная на дискретно-событийном моделировании 

срабатывания технических средств защиты от ОФ. 

4. Построена общая модель процессов риск-ориентированного управления, ос-

нованная на постановке задач многокритериальной комбинаторной оптимизации ис-

пользования ресурсов и сравнительном анализе эффективности мероприятий, направ-

ленных на обеспечение безопасности социотехнических систем. 

5. Построена общая модель динамики опасных отказов технических объек-

тов, основанная на представлении связи параметров наборов источников процессов 

деградации с обобщенной наработкой интегральным функционалом от значимых 

эксплуатационных факторов. 

6. Предложен метод моделирования «каскадных» аварий и катастроф, а также 

построена стохастическая модель прогнозирования аварийных и критических со-

стояний при локальных инцидентах, отражающая вероятностные характеристики 

своевременности и эффективности целенаправленных воздействий при оператив-

ном реагировании. 

7. Построены дискретно-событийная модель СМО с переменным числом ка-

налов и алгоритм прогнозирования потребности привлечения ресурсов при мас-

штабных кризисных ситуациях для оптимизации использования сил и средств. 

8. Построена модель пожарно-электрического вреда, описывающая влияние 

показателей качества потребляемой электроэнергии на динамику пожароопасных 

отказов электрооборудования. 

9. Построена модель точечной оценки и районирования территорий при-

родно-технических систем по уровню вероятностно-временных показателей геоди-

намического риска, основанные на комплексной оценке физических параметров 

опасных геодинамических процессов по наблюдательным данным.  

10. Построена модель динамики процессов фильтрации с учетом измеряемых 

уровней остаточной радиоактивности в предлагаемом устройстве испытания филь-

трующе-поглощающих элементов с предварительной нейтронной активацией ток-

сичных примесей.  

11. Разработан комплекс проблемно-ориентированных программ и алгорит-

мов поддержки управления рисками в социотехнических системах, в котором реа-

лизованы предложенные численный метод определения вероятностных характери-

стик многокомпонентных рисков на основе экспертных оценок, а также модели и 

алгоритмы анализа эффективности распределения ресурсов в СОБ и прогнозирова-

ния динамики кризисных ситуаций. 

12. Результаты диссертационной работы рекомендуется использовать в обла-

сти обеспечения различных видов безопасности для исследования, прогнозирова-

ния и управления природными, техногенными и антропогенными рисками, при 

проектировании информационно-аналитических систем и программно-аппаратных 
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средств поддержки риск-ориентированного управления и оперативного реагирова-

ния в кризисных ситуациях, а также реализации образовательных программ выс-

шего образования по направлениям: «Прикладная математика и информатика», 

«Техносферная безопасность», «Информационная безопасность». 
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