
 مذكرة

 الإلتزام بالإجراءات الأمنية لمنع الاحتيال عن بعد

لن يطلب منك موظف البنك الحقيقي أبداَ تزويده بأي من تفاصيل بطاقتك المصرفية. لا تعطي الكلكلكمكة ال كريكة 
 لاي احد إلا إذا اتصلت بنف ك بالخط ال اخن للبنك.

إذا تلقيت ملالمة وتم إخبارك أن قريبك وقع فكي مككلكلكةن فكلن أو   كي  
 يجب عليك فعله هو معاودة الاتصا  بقريبك.

يتم دفع أي مدفوعات لأصحاب المعا ات او التعويضات الاجتماعية فكقكط 
 من قبل الأخصائي الاجتماعي المخصص لمتابعة ملفك.

حو  الفوز بجائزة أو الفوز باليانصيبن فلا ترد على الكرسكالكة الكنكصكيكة SMSإذا تلقيت رسالة نصية قصيرة 
 القصيرة الم تلمةن ولا تتصل أو تلتب إلى رقم غير معروف.

 لا تقم بتحويل الأموا  إلى الغربا  تحت أي ذريعة.

 اتحقق دائمًا من المعلومات وكن حذر

 إذا تم ارتلاب أعما  غير قانونية ضدك وضد أحبائكن

:201اتصل على   

 من الجوال

 في حالة فقدان بطاقتك المصرفية:
 

 قم بحظر البطاقة. .2

 . التحقق من المعاملات المصرفية الأخيرة.1

 . تواصل مع البنك الذي تتعامل معه لإصدار بطاقة جديدة.3

 في حالة فقدان هاتفك:

اتصل بالبنك الذي تتعامل معه لحظر التطبيق المصرفي وحذف بيانات بكطكاقكتكك الكمكصكرفكيكة مكن 2.
 جهازك المحمو .

 الخاصة بك. SIM.اتصل بمكغل الهاتف المحمو  الخاص بك لحظر بطاقة 1

 .التحقق من سجل المعاملات على البطاقات والح ابات المصرفية.3

 في حالة سرقة أموال من حسابك البنكي:
 

 الاتصا  بالبنك فوراً ووصف الموقف. عليك 2

 (.221)من الهاتف المحمو   201.الذهاب إلى الكرطة والإبلاغ أو الاتصا  بالرقم 1

 .إرسا  إ عاربقبو  الطلب في مركز الكرطة للبنك .3

ن PINلا تخبر أحداً بتفاصيل بطاقتك المصرفيةن ورموز الرسائل النصيكة الكقكصكيكرةن ورمكز  .2

والرمز الملون من ثلاثة أرقام الموجود على ظهر البطاقةن ولا تدخل أي مجموعات مكلوك فيكهكا 

 على جهازك المحمو  ولا تتبع روابط غير معروفة.

إذا  .«“ موظف في البنككن بكمكا فكي ذلكك جكهكاز الأمكن“ولا تت رع في الثقة بالمتصلن حتى لو عرّف عن نف ه بأنه  .1

تلقيت ملالمة مكبوهة من "البنك"ن دون مواصلة المحادثةن دون الإجابة على الأسئلةن أوقف المحادثة فكوراً واتصكل 

الموجود على موقع البنك أو على ظهر الكبكطكاقكةن بكعكد تكوضكيك   -بالبنك مرة أخرى بنف ك باستخدام الرقم الرسمي 

المعلومات التي تلقيتها من المتصلن لا تتصل مرة أخرى عن طريق الاتصا  برقم المتصلن يملنك الحصكو  عكلكى 

 المحتالين مرة أخرى.

لا تخبر الغربا  بتفاصيل عنك على الكبلات الاجتماعية: الاسم الأخيرن الاسكم الأو ن اسكم الكعكائكلكةن مكلكان وسكنكة  .3

 الميلادن تفاصيل جواز ال فر.

 ”.الم تكارين الماليين“أو ” موظف البنك“لا تقم بتثبيت تطبيقات غير معروفة على هاتفك بناً  على طلب  .4

 استخدم الخدمات الرسمية للبنك "إ عارات المعاملات". .5

لا تعطي الأجهزة المحمولة التي تحتوي على تطبيقات مصرفية مثبتة إلى أيدي أ خاص مكجكهكولكيكنن بكمكا فكي ذلكك  .6

المكاركين في سلاسل الدفع لبعض ال لع والخدمات. لا تقم بتخكزيكن تكفكاصكيكل 

البطاقة على هاتفك: الرقم وتكاريكا انكتكهكا  الصكلاحكيكة ورمكز الكتكحكقكق ورقكم 

 التعريف الكخصي للبطاقة.

لا ت تخدم ماكينة الصراف الآلكي فكي وجكود أ كخكاص مككبكوهكيكن ولا تكقكبكل  .7

الم اعدة من الغربا ن وأعط الأفضلية لأجكهكزة الصكراف الآلكي الكمكثكبكتكة فكي 

أماكن آمنة )على سبيل المثا ن في ملاتب البنوك والهيئات الحلومكيكة ومكراككز 

 .PINالت وق اللبيرة(ن وقم بتغطية لوحة المفاتي  بيدك عند إدخا  رمز 

 التأكد من سلامة البطاقات المصرفيةن ولا سيما تلك التي توفر طرق الدفع غير التلام ية. .8

قم بلجرا  عمليات الكرا ن أو قم بالوصو  إلى الموقع الإللتروني للبنك أو التطبيقات الكمكصكرفكيكة فكقكط مكن جكهكاز  .9

 اللمبيوتر الكخصي أو الجهاز اللوحي أو الهاتف. قم بتعيين كلمات المرور لجميع أدواتك.

 تذكر:


